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Kapitel 1

Vorwort

Die vorliegendeDokumentationbeschreibtFunktionsweise Aufbau und Wartung eines
FirewallrechneraunterLinux. Sieist als begleitendedMaterial fur eine Schulunggedacht,
nicht als Selbststudium—HilfeDas ThemaFirewall ist ein weit gefacherterBereich,der
hier nicht abschlieRendbehandeltwerdenkann, es sollendie in der Schulungund dem
AufbauvorkommenderPunktebesprochemnind damgestelltwerden.

Eine Firewall ist ein Sicherheitssystendas— wie alle andererSicherheitssystemauch—
im Idealfall nichtgenutztwerdenmuf3,weil z.B. kein Angriff aufdasComputersystenor-
liegt. Wie aberbei Sicherheitssystemaiblich, niitzt unsdiesesSystemnur dann,wennes
im Bedarfséll perfektfunktioniert. Fur dieseGarantieder perfektenFunktionist abereine
SachewesentlicheVoraussetzungDas Verstindnisder zugrundeliegendenTechnologie.
DiesesverstindniskannbeivielenMenschendie mit Computerrewar zutun habengdiese
abernichtrestlosverstehennicht vorausgesetawerden.Aus diesemGrundbeginnt diese
Beschreilong mit einemKapitel Netzwerkgrundlagerdie fur viele vielleicht Uibertrieben
genaterscheintTrotzdemmuR— damitspaterdie Funktionsweis@er Firewall hinlanglich
sicheraufgebautverdenkann— diesesWissenvorhandersein...

Die Beschreibingder Technilenbeziehtsich hier auf ein Linux—Systenmit einemKernel
derVersioner?.2.x,dermit ipchainsarbeitet.In denfriherenversionenwurdestattdieser
Technikein Programmmit Namenipfwadmeingesetztin derallerneuesteiernelhersion
(2.4)wird eineneueTechnik(iptableg verwendetln Sicherheitstechnégnsolltenaberim-

merausgereifteinderprobtéWerkzeugeumEinsatzkommen Daherscheintmir ipchains
die besteL dsungdarzustellenDer Umstigg auf die neueTechnikist — im wesentlichen-

auchnur ein syntaktischerdie Regelnbleibengrofitenteildie selben.

DieseDokumentatiorkanneinesnicht sein,eineEinfihrungin bzw. ein Lehrgangfir Li-
nux selbst.Eswerdenhier alsowederdie Installation,nochdie grundleggenderTechnilken
desUmgangsmit Linux beschriebenEine Stand—alone—Firgall mit Linux bedarfaller
dingsauchnicht einergroRenvVerwaltungsarbeitsodalein durchschnittliche$Vissenum
Linux sicherausreichendst, um die hier beschriebeneWorgangenachzuwllziehenund
reproduziererzu kbnnen.Wo immer es notwendigist, genaueAngabenzu machenwo
bzw wie etwasin Linux einzustellerist, wird esausreichendbeschrieben.

Daim vorliegenderfall die Linux—DistributionderS.u.S.EGmbHeingesetzivird (S.u.S.E
7.0 Professional)pezieheich mich im wesentlicherauchauf die in dieserDistribution
UiblichenDateienund Verzeichnissem Grof3enund Ganzenrsolltenaberalle Technilen—
mit kleinenAnderungen- auchin jederanderermodernerLinux—Distributionimplemen-
tierbarsein.Die Unterschiedeverdensichim Wesentlicherauf verschieden&tartdateien
reduzierenin denerdie entsprechendefirewall-Regelneingetragenverden DieseStart-
dateiensind in fastjederDistribution unterschiedlichdaherwiirde eine allgemeingiltige
BeschreibngdenRahmerdieserDokumentatiorsichersprengen.



Kapitel 2

Grundlagen

Der Begriff Firewall hatkeineeindeutigeDefinition undkeinestandardisiert®edeutung.
Eshandeltsichvielmehrum ein Modell zur AbsicherungeinesComputernetzegegeriber
anderen- meistoffentlichen— Netzen.m RahmendieserAnforderungkommen- je nach
GrolReundKonzeptdeszu schitzenderNetzes- verschiedenk dsungsariétzein FrageIn
jedemFall muf3die gewiinschteSicherheiin verschiedene8chichterangeyangerwerden,
ein einzigerMechanismusyie etwa nur einePaket—Firavall alleineist nie genug.

Im Allgemeinenwird beim ThemaFirewall zwischendem zu schitzendenNetz (inter-

nesLAN oderauchsicheres Net) und dem offentlichenNetz (meist das Internetoder
auchunsicheresNet) unterschiedenim einfachstenFall ist die Firewall hier ein physi-
kalischerRechnerder mit zwei NetzwerkerbindungenNetzwerkkarten)SDN-Karten,
Modems,..) ausgestattast. Eine davon ist mit demsicherendie anderemit demunsi-
cherenNetzverbunden Der einzigeWeg, derbeideNetzeverbindet,st ebendie Firewall.

Auf diesemVerbindungsrechnaverdennun Stratgyien implementiert,die die Sicherheit
deszu scHitzenderNetzes- aberauchdie Regeln,die beschreibenyerim sichererNetz
wasim unsichererNetzmacherdarf—festlegen.Dazuzahleninsbesondere:

Welchelnternet—Dienstelurfenvom lokalenNetzausgeritzt werden?

WelcheDienstedarfdie ganzeWelt in Anspruchnehmen?

WelcheDienstedirfenausgavahlteBenutzeroderComputetin Anspruchnehmen?

WelcheDienstedurfennurlokal genutztwerden?

DergrundleggendeAnsatzzur ImplementierunglieserStrateyienist die sogenanntPaketfilter—
Firewall. Im weiterenVerlauf dieserDarstellungwird esalsohauptgchlichum die Kon-
zeptionund Wartung einer solchenPaketfilteFirewall gehen,implementiertmit einem
Linux—System.Linux bietet fir diese Aufgabe alle notwendigenwWerkzeugebereitsim
Betriebssystem—&rn, esist also nicht notwendig,komplizierte Zusatzinstallationeror-
zunehmendie ein Systemnur instabilerwerdenlassen.

Auf derandererSeitewurdeja schonerwahnt,dalReinehinreichendeSicherheitnur tiber
verschiedengufeinandeaufbauend&lechanismemerzustellerist. Auchfur diesehdher
gelegenerSicherheitsstufesindunterLinux alle Werkzeugéereitsn derStandard—Installation
vorhandenZunachsilt unserAugenmerkedochdenMechanismenlesPaketfilterns.Um
grundstzlichdiesenvVorgangversteherzu kdnnenjst esnotwendigein paargrundlegende
Begriffe und Technilender Computerernetzungu beschreibenwasist iberhaupKom-
munikationin Netzwerlen,wie lauft sie ab und welcheMittel desEingreifensstehernuns
alsozurVerfiigung?

2.1 DasOSI Referenzmodell

Endeder siebzigerJahrewurde ein theoretische®Referenzmodelfiir die Vernetzungvon
Computerrentworfen, dasauchheutenochvielen Darstellungerzugrunddiegt. Es han-
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delt sich dabeium dassogenannt®©SI-ReferenzmodellOSI stehtfir OpenSystemin-
terconnectionalsoetwa VerbindungoffenerSystemauntereinandeDiesesModell ist ein
Schichtenmodelinit siebenSchichtendie die Kommunikationder Computeruntereinan-
derbeschreiberEsist sehrakademisclangelgt undwurdevon keinemreal existierenden
NetzwerksystemollstandigimplementiertTrotzdenmwird eszur Darstellungderverschie-
denenMechanismemochheutebenutzt.Daherfolgt hier einekurze Beschreibingdieses
Modells:

Anwendungsschicht (application layer)

Darstellungsschicht (presentation layer)

Sitzungsschicht (session layer)

Transportschicht (transport layer)

Verbindungsschicht (network layer)

Sicherungsschicht (data link layer)

Bituebertragungsschicht (physical layer)

Bild 2.1: DasOSI-Referenzmodell

Die beidenuntersterSchichtersind— im Falle einerherkbmmlichenNetzwerbindungetwa
Uber Ethernet—Karterr auf der Netzwerkkarteselbstimplementiert.Sie sind also nicht
Bestandteibler SoftwareoderdesBetriebssystems.

Von untennachobenbetrachtekommendenverschiedeneBchichterdie folgendenAuf-
gabenzu:

2.1.1 Die Bitubertragungsschicht

Die BitilbertragungsschickiphysicallLayer)ist verantvortlich fiir die Ubertragunglerein-
zelnenBits, siehatalsoeinfachdie Aufgabedafiir zu sorgen,dalRwo einel gesendetvurde
aucheinel empfangernwird undwo eine 0 gesendetvurdeebeneine 0 empfingenwird.
TypischeFragerdieserSchichtsinddie Spannungerdie jeweils einerl oder0 entsprechen
undwielangedieseSpannungemaufrechterhaltenwerdenmiissendamitein Bit gesendet
wird. Diese Schichtist immer direkt mit der Hardware verbtunden,ihre Konstruktionist
alsoAufgabedesHardwareherstellers.

2.1.2 Die Sicherungsschicht

Die Sicherungsschichidatalink layer) verarbeitetdie bertragenemRohdatenindem sie
eine Datenreihedarauserstellt und dieseDatenreihegevthnlichermal3ein einensoge-
nanntenDaterubertragungsrahmefuataframe) packt. Die Sicherungsschichtommuni-
ziert mit ihrer gegeriiberliggenderSicherungsschictldurchsogenannt®uittungsrahmen,
die korrektverarbeitetverdenmiissen.
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Um dasGanzeeinmal im Detail zu sehenfolgt hier die Darstellungder Framestruktur
einesDatenrahmengengl.frame)der|EEE 802.3Norm,alsoderNorm, die unserEthernet
benutzt:

Bytes 7 1 6 6 2 0-1500 0-46 4
Praambel N Zieladresse Quelladresse N Da<<<—ten Pad .
1 l '
Beginn des Laengeles Pruefsumme
Rahmen- Datenfeldes
begrenzers

Bild 2.2: Das802.3Frameformat

Die beidenAdressfeldeenthalterdabeidie HardwareadresséMA C—-Adresseller jewei-
ligen NetzwerkkartenDas Datenfeldenthalt die eigentlichenDaten,falls eswenigerals
46 Byte sind, so wird dasPad—Feldbenutztum die (physikalischnotwendigen)46 Byte
aufzufillen. Die Priifsummeist schlieRlicheine Moglichkeit, Fehlerbei der Ubermittlung
direkt zu erkennenundein fehlerhaftePaket gegebenerdlls nochmalanzufordern.

2.1.3 Die Vermittlungsschicht

DieseSchicht(Network Layer)steuerdieverschiedenefmransportwgeinnerhalbdesNet-
zes.In kleinenLAN ist dieseSchichtalsoverhaltnismaRigdiinn,in groRenNetzen(z.B.
deminternet)hatsie sehrumfangreichéAufgaben Die Wahl derverschiedenemoglichen
Routenvom Sendezum EmpfangerdasoptimaleAusnutzerderbestehendekerbindun-
genundahnlichessindihre Aufgaben.

2.1.4 Die Transportschicht

Die Aufgabeder Transportschich{TransportLayer) ist es,den Datenstromvon der Sit-
zungsschichturVermittlungsschichiveiterzugebergventuellin kleinerePaketezu paclken
und dafur zu somgen,dalalle Teile in der korrektenReihenfolgeankommen.Die Trans-
portschichtbaut eine direkte KommunikationzwischenSenderund Empfangerauf, und
arbeitetmit einementsprechendedirektenProtololl. Man sprichthier von einer Ende-
zu-EndeSchicht,im Gegensatzlazuwarendie bisherbesprochene8chichtersogenannte
geketteteSchichtenDasheil3t,daRsienichtunbedingeinedirekteKommunikatiormit der
Zielmaschinebetrieben sondernnur mit denzwischenSendemund Empfangerliegenden
Zwischenstatione(Gatavays,Bridges,...)

Viele Computerarbeitenheuteim Multitasking-Betrieb,eskannalsosein,dalRzwischen
zwei RechnerrmehrereunablangigeNetzwerkerbindungerbestehenAuch die Koordi-
nationdieserTatsacheast Aufgabeder Transportschicht.

2.1.5 Die Sitzungsschicht

Die SitzungsschichfSessiorLayer) hat ahnlicheAufgabenwie die Transportschichtje-
dochin eineretwasgehobenerefform. Sie mulizum Beispielabgebrochen&ransferer-
suchean der Stelle wiederaufnehmeran der sie abgebrochemvurden.Insgesamkonnte
manesdamitzusammerdssendaldie Sitzungsschichtustindigfur die Dialogsteuerung
ist.
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2.1.6 Die Darstellungsschicht

Die DarstellungsschichPresentatiohayer)ist zustéindigfir die korrekteDarstellungder
Daten.DieseSchichtwird z.B. dadurchnotwendig,daf3verschieden€omputerverschie-
deneFormender Darstellungfiir Ganz-und Kommazahlerhaben Es gibt etwa die soge-
nanntenBig-EndianSystemedie in einer16-Bit GanzzahldashdherwertigeByte zuerst
anfuhren,wahrenddie Little-Endian Systemees genauandersherum machen.Wurden
Computemiteinandetkommunizierendie dieseDarstellungunterschiedlicthandhaben,
sokamenzwar Ganzzahleram Zielrechneran, er wiirde sie aberganzlichfalschinterpre-
tieren.

2.1.7 Die Anwendungsschicht

Die letzteSchichtdesOSI-Modells(ApplicationLayer)enthalt nundie verschiedeneAn-
wendungendie sichgegenseitigiberdasNetzverstindigenDieseSchichtistin derRegel
direktin dasAnwenderprogrammrogrammierund enthalt die jeweiligen Protololle, mit
denendie Programme&ommunizieren.

2.2 DasTCP/IP Referenzmodell

NachdendasOSI-Modellein eherakademischeBlodell ist undvon keinerNetzwerksoft-
warewirklich hundertprozentigmplementiertwird, ist esjetzt ander Zeit, dasModell zu

betrachtendastatsachlichheuteim Internet(und allenlokalenNetzsystemenyerwendet
wird, TCP/IR Im Gegensatzum OSI-Modellkommt TCP/IPmit nur vier Schichtenaus,
umdenDatentransferu erklaren:

Anwendungsschicht

Transportschicht

Internet—Schicht

Netzzugriffsschicht

Bild 2.3: DasTCP/IP-Schichtenmodell

Diesevier Schichterkommunizieremicht genaumit denendesOSI-Modells vereinfacht
kann man sagen,dalR die Netzzugrifsschichtdie beidenunterstenSchichtendes OSI-
Modellsenthaltendie InternetschichéntsprichigenauderVermittlungsschichtdie Trans-
portschichtvon TCP/IP erfullt im Wesentlicherdie Aufgabender Transportschichtes
OSI-Modellsund die restlichendrei Schichtenvon OSI sind in der Anwendungsschicht
von TCP/IPintegriert.

Auf all diesenvier Schichtenarbeitenunterschiedliché’rotololle zur Dateriibertragung.
Vereinfachtkdnntedasetwa wie folgt damgestelltwerden:
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Anwendung | FTP | HTTP | SMTP| TELNET

Transport TCP UDP

Vermittlung IP ICMP

Netzzugriff 802.3, PPP, SLIP, ...

Bild 2.4: Protololle desTCP/IP-Schichtenmodells

In der Anwendungsschictarbeitenalsosehrviele verschieden®rotololle, in der Trans-
portschichtgeradenochzwei, in derVermittlungsschichhur einesund auchauf der Netz-
zugriffsschichteines(allerdingseinesausvielenmoglichen).

JedeSchichtdiesesModells muf3 Informationenbesitzen,an welche Abteilung der tber
ihr liegenderSchichtsie denDatenstronbeim Empfangweiteigebersoll. Von untennach
obenbetrachteemibt sichdamitfolgenderVorgang:

e Die Netzzugrifsschichtbekommtein Paket ausdemNetz. Sie hatkein Problemmit

derWeitemgabe denndie Uberihr liegendeSchichtenthalt nur ein Protololl, IP.

DasInternet—Proto&ll (IP) der VermittlungsschichmuRaufgrundderihr ibermit-
teltenInformation schonentscheidemnywem sie dasPaket weitemgibt. Es steherhier
drei Moglichkeitenzur Auswahl:

— DasPaketbleibtin derVermittlingsschichtindwird vom InternetControlMes-
sageProtocol(ICMP) weiterwerarbeite(z.B. ping)

— Das Paket Gelbrt zu einem TCP—Datenstronund mufd an das Transmission
Control Protocol(TCP)der Transportschichiveitemgeleitetwerden.

— Das Paket enthalt ein UDP-Datagranund muf daheran dasUser Datagram
Protocol(UDP) der Transportschichiveiteigegebernwerden.

Diese Information muf3 IP aus dem IP-Datagram—Headagewinnen. Das Format
diesesHeadersst weiteruntenerklart.

Die Protololle derTransportschichffCPundUDP) haberdie grof3teAufgabe denn
sie musserauseinerVielzahlvon moglichenAnwendungerausvéahlen,fur welche
dieserAnwendungerdasempfangenedPaket ist, alsoan welcheAnwendungsie die

Datenweiterleiten.Zu diesemZweck besitztjede Anwendungder Anwendungs-
schichteine Kennummerdie sogenannté®ortnummerDiese Nummerlegt genau
fest,welcheAnwendungdasPaket erhalt.

Die beidenSchichtendie unsjetzt genaueiinteressierensind die mittleren,alsovermitt-
lungsschichtindTransportschichtlier findendie Mechanismerstatt,diefiir dasVerstind-
nis einerFirewall unerksslichsind.
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2.2.1 Die Vermittlungsschicht

Auf der Vermittlungsschichinternet—Schichtyon TCP/IP arbeitetim Wesentlichemur
ein Protololl, dasIP (InternetProtocol). DiesesProtololl arbeitetnicht mit den physi-
kalischenAdressenvon Netzwerkkartensondernmit logischenAdressengbendenall-

seitsbekannterilP—AdressenDiese Schichtfiigt deneigentlichzu tbermittelnderDaten
nochVerwaltungsinformationehinzu.Dieses~ormatwird alsDatagram—Brmatbezeich-
netundhatdie folgendeStruktur:

Bits 0 4 8 12 16 20 24 28 31
| | | | | | | | |
Version IHL Diensttyp Gesamtlaenge
Kennung Flags Fragment-Offset
Lebensdauer Protokoll Kopf-Pruefsumme

Sender IP Adresse

Empfaenger IP Adresse

Optionen Fuellzeichen

|— Header —|

Ab hier kommen die Daten...

Bild 2.5: DasIP-Datagranformat

Die Bedeutunglereinzelnerelderist

Version Einvier Bit breitesFeld,dalRdie Versionsnummevon IP enthalt. Im Augenblick
wird hier meisteine4 stehenjn derneuenVersionlPV6 folgerichtigdanneine6.

IHL InternetHeaderLength— 4 Bit. Gibt die LangedesHeadersin 32 Bit Worten an.
Damit kannermittelt werden,ob Optionengesetztsind. NormalerweisgohneOp-
tionen)hatdiesed~elddenWert 5.

Diensttyp TOS(Typeof Service) 8 Bit. Enthalt Flags,die zur SteuerunglerZuverlassig-
keit desNetzesdienen.Siewerdenautomatisclerstellt.

Gesamthnge Enthalt die Gesamthngedes Datagrammgincl. Kopf) in Byte. Aus der
Breite diesed-eldes(16 Bit) emibt sichso einemaximaleGrofRevon Datagrammen
von 65535Byte. DieserWert liegt weit Ulber dem maximalenWert der einzelnen
Netzsystemegaherreichenl6 Bit aus.

Kennung JededP-DatagrammmuReineeigeneKennunghabenum beimWiederzusam-
menbauichtig eingeordnezu werden.

Flags Ein Drei-Bit—FelddasFlagszur Steuerungler Fragmentierungntlalt.

Lebensdauer In Netzenwie deminternet,in denerviele Datagrammeufunterschiedich-
stenWegenversucherzumZiel zukommenmufeinemaximaleLebensdaudnaben,
sonstwerdensie unendlichoft geroutet Diesed-eld enthalt eineZahl, die vom Sen-
dereingetragemvurde.JedeiGatavay mu3dieseZahlum einsherunterahlenwenn
erein Datagramnroutet.Ist derWert Null, sodarfkein RouterdasDatagrammmehr
weiterleiten.Ubliche Startwertesind 32 oder4 (nur lokale Netzesetzenso niedrige
Lebensdauean)
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Protokoll DiesesFeld gibt an, von welchemProtololl der TransportschichtiesesDa-
tagrammkommt. Dasist wichtig fur den Empfanger weil auf der Transportschicht
mehrereProtololle arbeiterbzw. esauchPaketegibt, die garnichtbis zur Transport-
schichtweitegeleitetwerdensollen.Nur durchdieselnformationkanndasEmpfanger
IP das Datagramman dasrichtige Transportschichtprotakl weiterleiten.Ubliche
Wertesind:

e 17— UDP
e 6-TCP
e 1-ICMP

K opf—Priifsumme Priffsummeliberden Inhalt desHeadersnicht der Daten.Die Uber
prufungder Datenwird von der Transportschicherledigt.

SenderlP—-Adr esse32 Bit IP-AdressalesSenders
Empfanger IP-Adr esse32Bit IP-AdressaedlesEmpfangers

Optionen Hier kdnnenverschieden®ptionengesetziwerden,die mit Dehugging (Feh-
lersuchepderRoutenpiifungzutun haben.

Fullzeichen Fullt denBereichzwischerndenjeweils gesetzte®ptionenunddemEndedes
32 Bit Wortesauf.

DaslInter net Controll MessageProtocol (ICMP)

DasInternet Control Messae Protocol (ICMP) ist ein integraler Bestandteilvon IP und

dientzur UbermittlungtechnischeMeldungen die iibersNetz gehen abernicht tiberdie

IP-SchichthinauslommenmiissenD.h., dal3diesesProtololl in der Lageist, Pakete zu

schiclen,die nichtanein Transportprotokll der Transportschichgetundensind,sondern
ebennurvon Vermittlungsschichtu Vermittlungsschichggehen.

Die Aufgabendie diesesProtololl zu erfullen hatsind hier kurz aufgelistet:

FluRkontrolle Wennein RechneDatagrammeso schnellschickt,dalRder Empfangersie
nicht rechtzeitigverarbeiterkann, so schicktder Empfangeruber ICMP eine Mel-
dung an den Sendeyr daR die Sendungervoriibegehendstoppensollen. Nachdem
der Empfangeralle anstehendeDatagrammeverarbeitethat, schickter erneuteine
Meldung,daRRer wiederempfangsbereiist.

Erk ennenvon unerreichbaren Zielr echnem Wennein Gatevay erkennt,daf3einbestimm-
ter Rechnemicht erreichbaiist, so schickter andenAbsendemesPaketeseineDe-
stinationunreacableMeldungiiberICMP

Routenoptimierung Wennein Gatavay erkennt,dafl3ereinenUmweg darstellt,soschickt
er andenAbsendereineMeldung,in derdie schnellereRoutesteht.Der Absender
(bzw. seinelP-Schicht)kanndanndasnachstePaket schoniberdenbessereieg
ubermitteln.

Uberpr iifen von erreichbaren Hosts Mit Hilfe desICMP Echo Messae kannein Rech-
neruberpiifenob ein Empfangeransprechbaist. Dasping-Kommandamutztdiese
Echo-Meldung.

2.2.2 Die Transportschicht

Auf der Transportschichvvon TCP/IP arbeitenzwei verschiedenérotololle, TCP und
UDP DerwesentlichéJnterschiedwischerdenbeidenProtolollenist die FragederKom-
munikationssteuerung.CP (TransmissionControl Protocol) arbeitetverbindungsorien-
tiert, esbautalsoeinenDatenstronzwischerEmpfangerund Sendeiauf, deriibermehrere
Pakete verteilt ist und desserkorrekterEmpfang permanentiurch Quittungspaktevom
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Empfangemesttigtwerdenmul3.Im GegensatdazuarbeitetUDP (UserDatagranmProto-
col) verbindungslosdasheif3t,eswerdeneinfach Pakete (Datagrammeyom Senderzum
Empfangergeschicktphnedal3dieserdenEmpfangquittierenmul3.

BeideProtololle arbeitenwiedermit einemsogenannterleaderderdemeigentlicherDa-
tenpaletvorangestelltvird. BeidenHeaderformerist einsgemeinsamsie enthaltereinen
Eintragfur die PortnummerdesSenderprozessemd die desEmpfangerprozesseBiese
Portnummermwerdenunsim nachsterAbschnittnochgenauebesclaftigen.Im folgenden
werdenbeideHeaderformat&urz damgestellt:

DasUDP—-Messagd-ormat

Die interneStrukturdesUDP—Headersst sehreinfach.Als datagramorientiertelgerbin-
dungsloseslProtololl beritigt UDP keinerleilnformationeniiber Sequenznummeroder
ahnlichesderberbtigte Headerist alsosehrklein:

Bits
0 16 31

Quell-Portnummer Ziel-Portnummer

Laenge Pruefsumme

Ab hier Daten

Bild 2.6: DasUDP—-Messagé&ormat

Die Bedeutunglereinzelnerelderist

Quellportnummer bezeichnetie PorthummedesAnwenderschichtprogrammasndem
die UDP-Messagabgeschickivurde.

Zielportnummer bezeichnetie PortnummerdesEmpfangerprogrammauf der Anwen-
dungsschicht.

Lange Hier stehtdie LangedergesamtetJDP-Messagéincl. Header)
Prifsumme Eine PrufsummeliberdasDatenfeld

UDP wird Uiberalldort verwendetwo entwederdie Datenmengeso klein ist, dal3essich
nicht lohnenwirde, einengrofRenHeaderzu benutzenweil der groRerals die eigentli-
chenDatenwareoderwo die AnwendungerselbsmochUberpiiifungendesPaketinhaltes
vornehmen.

Lohnenswertst der Einsatzauchdort, wo reine Frage-Antwort Mechanismerauftreten.
Dort ist kein verbindungsorientierteBrotololl notig, weil ja nachdemSendereinerFra-
ge klar ist, wenn nacheiner bestimmtenZeit keine Antwort eingeht,so wird das Paket
verlorenggangerseinunddie FragemufRnochmalgestelltwerden.

Das TCP-Segment-ormat

TCPistim Gegensatzu UDP einverbindungsorientiertedRrotololl, dasDatenstomever-
arbeitet,die von der Anwendungsschichkommen.TCP garantiertdie Versendungron
Datendurcheingebautédandshak-Mechanismen.
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TCP bieteteinenverlasslicherDatentransfedurchdie VerwendungeinesMechanismus,
derDatenpakte(sogenannt&eggmente)an einenEmpfangerschicktund auf eine Bestti-
gungdesEmpfangsseitensdesEmpfangerswartet. Dabeitiberpiift der Empfangerauch
wiedermittelseinerPrufsumme pb dasPaket fehlerfreiangelommenist.

DasFormatdesHeadersst zwangshufigalsowesentlichkomplexeralsdasvon UDP:

Bits ¢ 4 8 12 16 20 24 28 31
| | | | | | | | |

Absender Portnummer Empfaenger Portnummer

Sequenznummer

Bestaetigungsnummer

Header

Offset Reserviert Flags Fenster

Pruefsumme Dringlichkeitszeiger

Optionen Fuellzeichen

Ab hier kommen die Daten...

Bild 2.7: DasTCP-SgmentFormat

Die Bedeutunglereinzelnerelderist

AbsenderPortnummer bezeichnetlie PortnummedesAnwenderschichtprogrammsaon
demder Datenstromabgeschicktvurde.

Empfanger Porthnummer bezeichnetie PortnummedesEmpfangerprogramsauf der
Anwendungsschicht.

Sequenznummer Gibt die Positionim Datenstroman, an der diesesSegmenteingefigt
werdensoll.

Besfatigungsnummer Dient zur BestitigungdesEmpfangseinesSegments DiesesFeld
enthalt immer die Nummer die im nachstenSeggmentals Sequenznummestehen
soll.

Daten-Offset Gibt die GroRedesHeadersn 32 Bit Wortenan. OhneOptionensind es5.
Damitkanngenaubestimmtwedenwo der DatenbereicllesSegmentsbeginnt.

Flags Verschieden&lagszur Kommunikationssteuerur@YN,ACK,...)

Fenster Mit diesemWertwird die GroRedesBuffersangezeigtdervon einemeEndknoten
fur dieseVerbindungreserviertwurde.Der sendendd&notendarf keinesélls mehr
Datenals die anggebenePuffergrolesendenphneauf denEingangeiner Beshti-
gungzuwarten.

Prifsumme EinePriufsummeiiberdasgesamteSegment(Datenund Header)

Dringlichk eitszeiger Wird beibesonderdringendzuverarbeitendeRaketengesetztWenn
gesetzenthalt diesed-eldalsWert die EndadressdesDatenfeldesgasalsdringlich

gilt
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Optionen Verschieden®ptionenzur Kommunikationwie etwa die maximaleSegment-
grofide

Fillzeichen Zum Auffullen derOptionszeileauf 32 Bit

2.3 Kommunikationsablauf einer TCP-Verbindung

Die meistenNetzwerkdienstém Internetarbeitenmit TCP als Transportprotokll. Aus
diesemGrundsoll hiereinmaldetailliertder KommunikationsablaiginertypischenT CP—
Verbindungbeschriebemwerden DasVerstindnisdiesesAblaufsmachtunsspaterdasEin-
richteneinerFirewall erheblichleichterundvermeidet-ehler die sonstauftreterkdnnten.

EinetypischeVerbindungmit TCPwaredie KommunikationeinesWeb—-Bravsersmit ei-

nemWebsereriberdasHypertet TransferProtocol(HTTP).Die PortnummedesWebser
versist standardraRigdie 80, derWeb-Client(alsoderBrowser)nimmtsicheinebeliebige
freie Portnummenbder1024.In unserenBeispielwird esdie Portnummen2345sein.

Der ersteSchritt der KommunikationzwischenWeb—Clientund Webserer bestehtdar

in, dalRder Benutzerdes Clients eine Adressein den Browser— also den Client — ein-

gibt. DieseAdressewird in einelP—Adressaumgevandeltund der Client bekommtvom

Betriebssysteneinenfreien Port oberhalb1024 (also einensogenanntennprivilegierten
Port) zugeviesenIn unserenBeispielist dasder Port12345.Mun schicktjetzt der Client
ein HTTP—Raket anden Sener. Die Transportschichtind ihr Protololl TCP erkennt,dal?
essich um eine neueVerbindunghandeltund setztdassogenannt&SYN-Flg im Flag—
BereichdesTCP-Sgment—Headers\Mebserer benutzen- sofernnichtandersangeyeben
— standardra3igdenPort80. Eseribt sichalsofolgendesBild:

Workstation mit Browser Web-Server

/ —"

IP-Adr.: 123.45.67.89 IP-Adr.: 10.11.12.13
Port 12345 Port 80

. -

Protokoll: TCP

Absender-IP: 123.45.67.89

Absender—Port: 12345

Empfaenger-IP: 10.11.12.13

Empfaenger—Port: 80

Flags: SYN (Aufforderung zur Verbindungssynchronisation)

Bild 2.8: Clientbittetum Verbindungsaufbau

Der Client schicktin dem Heademebendem SYN-Flag— alsoder Bitte um Verbindung
—aucheineSequenznummeAuf der BasisdieserNummerwird die weitereVerbindung
abgevickelt.

Dasabgeschickt®aket kommtjetzt auf dem Sener anund gelangtbis zur Anwendungs-
schichtunddort zum Port80. Dort nimmt ein Senerprogrammnthier der Webserer httpd)
den Datenstromentgeyen.Der Sener erkenntaufgrunddesSYN-Flags,daRessichum
eine neueVerbindunghandeltund reservierteinenneuenSoclet fir die Kommunikation
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mit demClient. Er schicktjetzt ein Paket zuriick, dassowohl dasACK—Flag(Acknowledge
— Bestitigung),alsauchwiederumein SYN-Flaggesetzthat. Man sprichtjetzt von einer
halb—ofenenverbindung

Workstation mit Browser Web-Server

IP-Adr.: 123.45.67.89 IP-Adr.: 10.11.12.13
Port 12345 Port 80
4

Protokoll: TCP
Absender-IP: 10.11.12.13
Absender—Port: 80
Empfaenger-IP: 123.45.67.89
Empfaenger—Port: 12345
Flags: ACK (Bestaetigung der Anfrage)
SYN ( Aufforderung zur Verbindungssynchronisation)

Bild 2.9: BesttigungderBitte um Verbindungsaufbau

Die SequenznummetesPaketes,dasder Senerin Bild 2.9 demClient zuriickschicktist
die SequenznummaeteserstenPaketespluseins.Damitbesttigtder SenerdenErhaltdes
letztenPaketesund machtgleichzeitigklar, welcheSequenznummaesr im nachsterPaket
erwartet. Damit kannder Client daserstePaket jetzt wegwerfen,daer denErhaltja jetzt
besttigt bekommenhat.

DieseersteAntwort vom Sener hatbeideFlags(ACK und SYN) gesetztVon nunanwird
dergesamtd®aterverkehrimmernur nochmit demACK-FlagablaufenDie Tatsachedaf?
in allen PaketendesSenersdasACK—Flaggesetztist, in der erstenAnfrage desClients
jedochnicht, wird beim AufbaueinerFirewall ein wichtigesKriterium sein.

Im nachsterSchrittbesttigt der Client seinerseitglenEmpfangder Antwort desSeners.
Von nunanwird nur nochdasACK—-Flaggesetzisein.WederSener, nochClient werden
im Lauf derVerbindungdasSYN-Flagnochmalbenutzen.
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Workstation mit Browser Web-Server

/ —"

IP-Adr.: 123.45.67.89 IP-Adr.: 10.11.12.13
Port 12345 Port 80

. -

Protokoll: TCP
Absender-IP: 123.45.67.89
Absender—Port: 12345
Empfaenger-IP: 10.11.12.13
Empfaenger—Port: 80

Flags: ACK (Bestaetigung)

Bild 2.10: Die Verbindungst hemgestellt

Bei jederweiterenBesttigung(alsojedemweiter erhaltenerACK—Flag)erhbhensaowohl

Client, als auch Sener die Sequenznummerdes letzten empfingenenPaketes. Damit
besttigensie alsodenEmpfangdesPaketesund gebengleichzeitighekanntwelchesPa-

ketsiealsnachstegrwarten.Die jeweilige Gegenseit&kannalsoalle Paketemit nierigeren
Sequenznummenwegwerfen.

Um eine Verbindungabzubauenvird ein weiteresFlag benutzt,dasaberfiir den Aufbau
von Firewallsystememunwichtigist. Zusammerdissendkonnenwir alsofesthalten:

Das SYN-Flagist gesetztwennClient und Sener jeweils ihr erstesPaket schiclen. Bei
allen folgendenPaketenist dasACK—FlaggesetztEin Paket, in demnur dasSYN-Flag
gesetzist mu3zwangshufigeineAnfrageeinesClientsaneinenSener sein.

Nachdemundie Grundlagerder TCP/IP-Kommunikationgeklart sind,ist esander Zeit,
die GrundlagerderFirewall-Technilenanzusprechemie in diesenKapitel besprochenen
Felderder TCP—undIP-HeadewerdendabeiKriterien fur die Auswahl sein.



Kapitel 3

Grundlagen der Firewalltechnik

Die hier vorgestellteFirewall ist eine sogenannt®aketfilte—Firevall. Dabeigehtesalso
darum,die im letztenKapitel angesprochendPaketezu bewertenund anhandverschiede-
nerKriterien zu entscheidemb ein Paket passieremarf, odernicht.

Eine solchePaketfilte—Firewall arbeitetin der von unsbesprochenehinux—\Versionmit
einerListe von Annahme-oderAblehnungskriterierDarausentstehesogenannt®egeln,
die genaubestimmenpb ein Paket passieremarf odernicht. DieseKriterien sind

e Netzwerkschnittstelle

e |P—Adressen

e TCP/UDPPorthummerrbzw. ICMP Nachrichtentypen
e SYN-undACK-Flags

¢ Die FluRrichtung(eingehendesderabgehendeBaket)

All dieselnformationerzeigendafidie Firewall alsoaufderVermittlungs-und Transport-
schichtdesTCP/IP-Schichtenmodeligbeitet.

Fur beideFluRrichtunger(ankommend- Input und abgehend- Output)steherjeweils ei-
genekFilter zur Verfugung.Der grundlegendeMechanismusst dabeider, dalRfir beide
RichtungereineganzeAnzahlvon hintereinanderfolgendeRegeln existieren,die hinter
einanderabgearbeitetverden.So entstehtebeneine sogenannt&ette (engl. chain) von
Regeln,daherderNameip—chains.

DieseKettevon Regeln wird solangeabgearbeitethis entwedereine Regel zutrifft, oder
dasEndederKetteerreichtist.

18
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Netzwerk—Schnittstelle

Y

Ankommendes Paket

!

Input—Chain

Regel 1
trifft zu

Nein

Abbruch

Abbruch

M Regel 2

trifft zu

Abbruch

Abbruch

Nein

Abbruch

Abbruch

Annahme

Regel 3
trifft zu

Regel 2
trifft zu

Regel 1
trifft zu

Output-Chain

}

Abgehendes Paket

Bild 3.1: Input—undOutput—Chains
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3.1 Die Voreinstellungfir Paketfilter

Aus demletztenBild kannder Eindruckentstehendafidie Regeln grundstzlich so auf-
gebautsind,dal3sie einzelnePaketeablehnenansonstemberalle andererannehmenDas
ist natiirlich moglich, aberwedernotwendig,nochempfehlenswertinux—Firewalls bie-
ten zwei verschiedené&trategien an, nachdenendie Firewall arbeitet— die sogenannten
Policies:

e Grundstzlichwird allesabgeviesen;nur explizit durchRegeln zugelassenPakete
werdenakzeptiert DiesePolicy heil3tDENY.

e Grundstzlichwird allesakzeptiertnurexplizit durchRegelnverbotenéPaketewer-
denabgeviesen Der NamedieserPolicy ist ACCEPT.

Vor— und NachteilebeiderStratgyien liegenauf der Hand.Die ersteVersionist sicherlich
die, die mehrSicherheitund Kontrolle bietet,jedochauchwesentlichmehrArbeit bei der
Einrichtungerfordert.Wir musserfir alle denkbarerArten von Netzwerkehr Regeln defi-
nieren,sonstwerdendie entsprechendePaketeja nichtdurchgelassen.

Die zweiteMethode(ACCEPT)ist bei der Einrichtungnatirlich wesentlicheinfacher sie
bietetabervon sichauswesentlichmehrAngriffsflache.Um mit dieserMethodeeinehin-

reichendsichereFirewall aufzubauenmiisstenwir alle denkbarerAngriffstypenkennen,
umsieentsprechendbzuweisenUnd damitwareeswiedermindestensoviel Arbeit, wie

dasEinrichtender DENY-Methode.

ZusammengefsstmuR also gesagtwerden,dalR— zumindestens$ir Pakete,die ausdem
unsicheremNetzins sicheregelangersollen— die Strat@ie DENY vorzuzieherist.

Auf denbeidenfolgendenSeitensind die beidenunterschiedlicheiStratgiennochmalals
FluRdiagrammelargestellt.
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IP—Paket

!

Firewall Policy DENY

Nein Regel 172 Wird angenommen
trifft zu ACCEPT

\

Regel 2 Wird angenommen
trifft zu ACCEPT

Wird angenommen
ACCEPT

Paket abweisen

Bild 3.2: Die DENY-—Policy
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IP—Paket

!

Firewall Policy ACCEPT

Nein Regel 1 Ja Wird abgelehnt
trifft zu DENY

\

Regel 2 Wird abgelehnt
trifft zu DENY

Wird abgelehnt
DENY

Paket annehmen

Bild 3.3: Die ACCEPTPolicy
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3.2 REJECT oder DENY

Die Linux—Firewall MechanismererlaubennebendenbeidenbereitsbesprocheneRoli-
ciesACCEPTund DENY einedritte, REJECT Dabei handeltes sich im Wesentlichen
um eineMutationvon DENY, alsoder AblehnungeinesPaketes Ein Paket kannentweder
einfachverworfenwerden dasentsprichhierdemDENY, odereswird zwar abgelehntje-
docherhalt derAbsendedesPaketeseineFehlermeldungnit Begriindung DieseMethode
wird alsREJECT(ablehnenpezeichnet.

Wird ein Paket alsodurchein REJECTabgelehntsoerhélt der AbsenderdesPaketeseine
ICMP Fehlermeldungwird esdurchDENY abgelehntso verwirft die Firewall dasPaket
einfachund gibt keinerleiRickmeldungandenSendedesPaketesweiter.

Esist eigentlich— zumindesteni einemSystemmit hohenSicherheitsanforderungen
immerbesserPaketemit DENY einfachzu verwerfen als eine Fehlermeldunguriickzu-
gebenDashatdrei Griinde:

e DurcheineFehlermeldungvird der Daterverkehrauf demNetzunnitig vergrof3ert.

e Fehlermeldungekonnenals Teil einer Denial-of-Service—Attacitratgie einge-
setztwerden.Wenn etwa ein Angreifer, der einenRechnerim Internetblockieren
will, seinelP—Adresseauf die deszu blokierenderRechnerdalschtund anschlie-
Rendtausendevon bei Ihnenverbotenernfragenmacht,dannwird Ihr Rechner
tausend@on FehlermeldungenichtandenRechnedesAngreifers,sonderranden
zu blockierenderRechnerschiclen.

e Fehlermeldunger und seiensie an sich noch so wenig aussageléftig — konnen
einempotenziellenAngreiferdochzumindesteninformationengebengdie erbesser
garnichthat.Etwa alleinedie ExistenzeinerFirewall oderahnliches.

3.3 Zusammenfassung

Zusammerdssendkdonnenwir also feststellen,dal’ es zwei wesentlicheStrateyien (Po-
licies) gibt, die eine PaketfilteFirewall ausmachenEntwederwir nehmenalle Pakete,
aul3erexplizit verbotenenan— Policy ACCEPT oderwir verweigerndie Annahmealler
PaketeauRRerexplizit erlaubten- Policy DENY.

Zum Umgangmit einzelnerPaketensteherunsdrei Methodenzur Verfigung:
ACCEPT DasPaketwird angenommen
DENY DasPaketwird stillschweigendrerworfen

REJECT DasPaketwird abgelehntabereswird einelCMP—-Fehlermeldun@gndenAb-
senderzuriickgeschickt.

Grundstzlich unterscheidenvir zwischender Input—und Output—Chainalso der Kette
von Regelnfur eingehenddzw. ausgehendBakete.
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Filter n von eingehenderPaketen

EineFirewall istgrundsitzlichin derLage,savohl ankommendealsauchabgehend®ake-

te zufiltern. In derRegelist jedochdie FilterungderankommenderPaketedie wichtigere
Technik,wollen wir doch vermeidendal Angriffe von aul3enalsoausdemunsicheren
Netz, auf unserzu schiitzendedNetz stattfinden.In diesemKapitel werdendie Kriterien

besprochemachdenenwir eingehend®aketefiltern konnen.

4.1 Filtern nachIP-Adressen

Auf der Ebeneder Vermittlungs—und Transportschichtst die IP-Adressedie einzige
Maoglichkeit, herauszufindernwyer ein Paket anunsgeschicktat. Dieselnformationsteckt
im IP-HeaderalsoderInformation,die unsdie Vermittlungsschichtibermittelt.

Die Authentizitat dieserinformationist grundsatzlich fragwiirdig. Esist ein leichtes,die
IP-AdresselesSenderginesPaketeszufalschenauchwenndadurcheinefunktionierende
Kommunikationin der Regel unmbglich gemachtird.

Grundstzlichkonnenwir sovohl Absender, alsauchEmpfangerIP—AdressenalsKrite-
rienflr eineFirewall benutzen.

4.1.1 Filtern nach AbsenderAdressen

DasKriterium fur die Entscheidungpb wir ein Paket durchlasseroder nicht ist hier al-
sodie AdressedesSendersdie unsja im IP-Headerzur Verfugungsteht.Hier kommen
verschieden&echnilenzur Anwendung.

Ablehnenvon gefalschtenoder ungtiltigen Adressen

Esist natirlich nicht soeinfachmdglich, gefalschteAdresseralssolchezu erkennenaber
essteherunsjedochein paarMittel zur Verfuigung,offensichtlichfalscheAdresserabzu-
weisen.SechdHauptgruppemwon solchenAdressersolltenwir grundstzlichablehnen:

1. Die eigenelP—AdresseNiemalskannein regular eingehende®aket vom eigenen
RechnesstammenEsmufR3sichalsozwangshufigum eineFalschunghandeln.

2. Die IP-Adressendie fur lokale Netzeohnelnternet—Anschluf3eserviertsind: Fur
jedeKlasse(A, B und C) existierenAdressengdie im Internetnicht geroutetwerden
kdnnen.Aus demInternetkdonnen(bzw. dirfen) solchePakete niemalsauf unseren
Rechnekommen Die sogenannteprivatenAdressersind:

KlasseA 10.0.0.0bis 10.255.255.255
KlasseB 172.16.0.(is 172.31.255.255

KlasseC 192.168.0.(is192.168.255.255

24
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Pakete,die dieseAdresserhabenund ausdemInternetkommen konnenSie beden-
kenlosablehnen.

3. Multicast—Adresseumler KlasseD: Hierbeihandeltessichum reservierteAdressen
fir sogenanntéulticast—Broadcastsyie sie etwa fiir Audio— oder Video Ubert-
ragungan mehrereEmpfangerverwendetwerden.Diese Adresserdirfen zwar als
EmpfangerAdressenniemalsiedochals Absendevorkommen Eshandeltsichum
die Adresserim Bereichvon 224.0.0.0bis 239.255.255.255.

4. Alle KlasseE—AdressenAdresserdieserKlassewarenfiir expeimentelleErweite-
rungenvorgeseherund werdengrundstzlich nicht 6ffentlich vergeben Sie liegen
im Bereichvon 240.0.0.0bis 247.255.255.259n der Regel werdendieseAdressen
ohnehinnur von US—Militarsund —Geheimdienstemerwendetim Internetsollten
sienie auftauchen.

5. Loopback—Adressemie reservierteAdressel27.0.0.1ist eine Adressedie immer
denlokalenRechnemeint.Ein Paket,dasausdeminternetkommtunddieseAdrese
alsAbsenderadressgngtragerhatkannniemalseineechteAdressesein.

6. BroadcasAdressenBroadcast—Adresseasind Adressendiein Netzenbenutziwer

den,ummehrereSystemagleichzeitiganzusprecheisolcheAdressersindalsEmpfanger

Adressdegal, als AbsenderAdressgedochnie.

Bestimmte Adr esserherausfiltern

EsexistierenbestimmteAdressenyon denemmanweil3,dalvonihnenoft Angriffe ausge-
hen.Esist moglich, solcheAdressenseienesHost—oderganzeNetz—Adresserinfachzu
sperrenAuf derandererSeiteist esauchmoglich, bestimmtermAdresserdenZugriff auf
bestimmteDiensteeinesNetzeszuzulassenSo kannetwa die Filliale unsererFirma, von
derwir genaudie IP-Adressevissen,auf unsererDatenbank—Semr zugreifen,wahrend
sonstniemandaskdnnensoll.

4.1.2 Filtern nach Empfanger~Adressen

Das Feld der EmpfangerAdresseist fur die Firewall danninteressantyenn sie selbst
auchRouterin ein Netzist. In diesemFall kann bestimmtwerden,welche Rechnerim
Netz ein Paket bekommendirfenundwelchenicht. Sokannetwa ein bestimmteiRechner
(mit bestimmternP-Adresse)m lokalen Netz ein Webserer sein,der natirlich fur ande-
re Netzteilnehmeerreichbarseinsoll. Ein Paket, desserEmpfangerIP—Adressenfeldie
AdressediesesWebserers enthalt, mu also durchgelassemerden,alle anderenPakete
kdnntenwir sperren.

4.2 Filtern nach Portnummern

Portnummerrsind Informationenausder TransportschichtalsoentwedermusdemUDP—
Headeroder dem TCP—HeaderSie gebenan, welchesProgrammauf der Anwendungs-
schichtein eingehendePaket erhalt (EmpfangerPorthumme odervon welcherAnwen-
dungein Paket geschickiwvurde (AbsenderPorthummer)BeideFalle sindwichtige Infor-
mationenfir eineFirewall.

4.2.1 Filter n nachder AbsendeePorthummer

Hier mussenwir unterscheidengb essich um ein Paket handelt,daseine Anfrage nach
einemlokalenServicebeantrag{alsoein Client von auf3erhalbger einenServicevon in-
nerhalbnutzenwill). In diesemFall wird die Porthummereine Nummerzwischen1024
und65535seinmissen.
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Im umgelehrtenFall, alsowennein Clientvon innerhalbeinenServicevon auf3erhalmut-
zenwill, dannwird eineingehendeBaketdie AbsenderPortnummedesjeweilsgenutzten
Diensteshaben.

4.2.2 Filtern nachder EmpfangerPortnummer

Diesesreldist fur unssehrinteressantweil hier— zumindestenbei eingehendeRaketen
— die PortnummerdesDienstessteht,denein Uservon aufRerhalmutzenwill. Dasheil3t,
hierist derOrt, wo wir von vornehereimur die Paketedurchlassengie Porthnummerrvon
Diensterenthaltendie wir auchanbietenwollen.

Auch hier gibt esjedochdenzweitenFall, namlichdie Antwort einesfremdenSenersauf
eineNachfrageeineslokalenClients.In demFall liegendie EmpfangerPortnummerim
unprivilegiertenBereichzwischenl024und 65535.

4.3 Filtern nach TCP-Status—Flags

Auch dieselnformationstammtausder Transportschichtstehtjedoch— im Gegensatzu
Portnummern- nur bei TCR, nichtbei UDP zur Verfiigung.Hier gehtesim Speziellerum
die FragedesHandshaksbeim Verbindungsaufbawer zugrundeligendeMechanismus
wurdeab Seite1l5 genaudamgestellt.

DieseInformationist fur eine Firewall von dahersehrwichtig, daBmit ihrer Hilfe un-
terschiederwerdenkann, ob ein Paket eine Anfrage von aul3enoder eine Antwort auf
eine Anfrage von innen entralt. Pakete, die Antworten fremder Sener enthaltenhaben
grundstzlichdasACK-FlaggesetztFirewall-Regelnkdnnendaherz.B. entscheiderdal’
in eininterneszu schitzendedNetz nur Paketemit diesemFlaghereingelassewerden.

4.4 Angriffsf ormen von aul3erhalb

Um eineFilterungeingehendePakete iberhaupsinnvoll zu nutzen,ist esnotwendig,die
gangigenFormenvon Angriffen von au3erhaltzu kennen.m Folgendensollenkurz die
haufigstenAngriffsformenbeschriebenverden,die keine normalenZugriffe auf Dienste
sind.

4.41 Portscans

Ein Portscanist ein Abtastwersuch— ein Versuch,zu einem bestimmtenPort eine Ver-
bindungaufzubaueroderzumindestengine Reaktionzu erhalten,ausder Riickschiisse
mdglich sind, ob ein bestimmteDienstangeboterwird odernicht. Der Begriff Scanbe-
zeichnetdabeieine Serievon Abtastwersucheraufverschieden®orts.Dazuwerdensoge-
nanntePortscannebenutztdie einfachverschiedene odergaralle— PortseinesRechners
ansprechenndauf Antwort warten.

Obwohl der eigentlicheVersucheinesPortscansselbstnoch kein Einbruchsersuchist,
isterdochmeistenslerersteSchritteinesAngriffs. Ein potentiellerAngreiferkannmittels
PortscarnerausfinderaufwelchemPorteinesbestimmterRechnerésnwendungetaufen,
die Antwortenverschiclen.Mit dieserGrundinformatiorkanndanneine Angriffsstratgie
festgelgt werden.

ManunterscheidetwischerkompletterPortscansdie alle PortszwischerD und65534ab-

fragenundgezielterPortscansdie nur bestimmte- alspotentiellgefahrlicheinzuscltzen-
de— Portsiiberpiifen.KompletteScanssind heuteeherseltenweil sieviel Zeit berbtigen
unddaherauchleichtbemerktwerden Aktuelle Utilities sindheutein derLage,bestimmte
Portsabzufragendie sich fir Angriffe von auRereignen.DaskostetwenigerZeit undist

daherauchwenigerleicht zu erkennen.

1Siehe/etc/services
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TypischePorts,die gernegescanntverdensindin der Tabelleim Anhang(Seite69) aufge-
listet.

Mit einerinstalliertenFirewall werdensolchePortscannsatirlich bemerkt.Allerdings—
und dazuhabenwir ja eineFirewall — bedeuteter Scanan sich nochkeinerealeGefahr.
Jemandversuchtetwas UiberunserSystemherauszufindenyird jedochvon der Firewall
abgeviesen. .

4.4.2 Denial-of-Sewice—Attacks

EinewesentlichgefahrlichereArt desAngriffs ist die sogenannt®enial of ServiceAttad,
oft alsDoS abgekirzt. Hierbeiwird versuchteinenComputerderartmit Datenpaktenzu
UberflutendaRerentwedekeineandererPaketemehrverarbeiterkann,oderim schlimm-
stenFall komplettabstirzt. Eine Abart dieserAngriffsform ist die Distributed Denial of
ServiceAttadk (DDoS),beidernicht nur ein, sonderrviele Computergleichzeitigunseren
Rechnemit Paketeniberschwemmen.

Es gibt keinenvollkommenenSchutzgegen solcheAngriffsformen,daherist eswichtig,
zumindestenglie wichtigstenFormendiesesAngriffs zu kennenlm Folgendersollenein
paardamgestelltwerden:

TCP-SYN-Flooding

DieseAngriffsformbestehtinfachdarin,dendreiteiligenHandshakeinerTCP-\érbindung
(sieheSeite 15) zu unterbrechenWenn ein Client einem Sener eine Anfrage stellt, so
schickter demSener ein Paket mit gesetzten8YN-Flag.Der Sener schicktals Antwort
ein Paket mit einemgesetzter8YN—und ACK—Flag.Damitist die Verbindunghalbofeen
WennderClientjetztkeine Antwort mit gesetztem\CK—Flagschickt,dannhalt derSener
dieseVerbindungn derRegel fur etwa 5 Minutenoffen.

Wennder Client jetzt erneut(mit andereiSequenznummesine SYN—-Nachfrageschickt,
dannmuf3derSenereinenneuerKanaldffnen.SogehtdasSpielcherweiter, bisderSener
keineKanale mehrzur Verfugunghat.Im schlimmsterfall wird der Sener dannganzlich
abstirzen,im mindesterfall kanner keineweiterenDiensteanandereanbieten.

Die SYN-FlagAnfragepaletewerdennormalerweisesine gefalschteSenderlP—-Adresse
habenderSendererwartetja keineAntwort, erwill ja nur storen.

Linux bieteteine speziellgegendieseAngriffsform gerichteteKerneleigenschaftlie so-
genannterS8YN—Cookies Damit kannsich ein Linux—Kernelerfolgreichgegen Angriffe
dieserArt wehren.

PING-Flooding

DasProgrammping wird benutzt,um festzustellenpb ein betimmterRechneriberdas
Netz erreichbarist. DiesesProgrammschickteine ICMP—Echoanforderungn einenbe-
stimmtenRechneundwartetdannaufebendiesesEcho.Die Tatsachegallessichhierum
ICMP (sieheSeite12) handelt,zeigt schon,dalRping hier nicht iberdie Netzwerkschicht
(VermittlungsschichthinausgehtEs existierenalsokeinerleiPorts.

Wennein RechnerinenandererRechnemit ping—Anfragenibertauft, so kannesdazu
kommen,daRdieserandereRechnerkeine Bandbreitemehrfiir andereNetzwerkdienste
Uibrig hat, erist alsoauchfaktischlahmgelgt.

Altere Unix—Versioner(nichtLinux) warenauchanfallig gegendassogenannt@odesping,
eineEchoanforderunggie zu grol3eDatenpalkteverschickt DiesealtenRechneikonnten
danntatsaichlichzum Absturzgebrachtverden.



28 KAPITEL 4. FILTERN VON EINGEHENDENPAKETEN

UDP-Flooding

DasUDP-Protobll eignetsich henorragendir Denial-of—Service—Angrié. Esist ver
bindungslosd.h., es existiert keine FluRkontrolle, kein Handshak, keine Sequenznum-
mern... Esist alsosehreinfach,einenRechnemit UDP—-Anfragenderartzu Ubertaufen,
dalkeineBandbreitemehrfur andereNetzwerkdienstéibrig bleibt.

UDP st traditionellabersaviesofiur DiensteinnerhalbdeslokalenNetzesestimmt Dien-
steim Internetbenutzenfastimmer TCP als Transportproto&ll. Viele Firewalls lassen
dahergrundsitzlich keine oder nur ein paarausg&ahlte UDP—Dienstanfrageausdem
unsichererNetz zu.

ICMP—-Redir ect—Angriff

Der Nachrichten—yp 5 desInternet Control MessageProtocolist dazugedacht,einen
ComputeranzuweiserseineRoutingTableszugunsterandereRoutenumzustellenDiese
Funktionalifatist abernurdanngewahrleistetwennaufdemRechneentwededergated
oderderrouted lauft.

Im Fall einesAngriffs, kannder Angreifer lnren Rechnemiz dieserMethodeanweisen,
alle ausgehendeBRakete Uiberihn zu routen.DaskameeinerKatastrophegleich, kanner
dochsojedesein- undausgehendBaket manipulieren.



Kapitel 5

Filter n von ausgehenderPaketen

DasFiltern ausgehenddpaketeist — soferndenUserndeslokalen NetzesVertrauenent-
gegengebrachtwird — deutlich unkritischer als dasFiltern eingehendePakete. Auf der
andererSeiteist esnatirlich in mancherleiHinsicht trotzdemratsam,auchdiesePakete
einer Prifung zu unterziehenbevor mansiein die weite Welt entlasst.Auch hierzufolgt
einekurzeDarstellungderjeweiligenKriterien.

5.1 Filtern nachIP—-Adressen

Auch hier unterscheidenvir wieder zwischenAbsender und Empfangeradressdeide
Falle bietenein paarnennenswert&riterien fir eine Paketfilterfirevall:

5.1.1 Filtern nach AbsenderAdresse

DasKriterium fir die Senderadresgsér abgehend®aketeist simpel. Esmuf3sichum eine
im lokalenNetzgultige Adressenandeln Also entwedeum einenbestimmterAdresspool,
oderumeineklareListe von Adressendie wiederumentwedefestvergebersind,odervon
einemDHCP-Serer verwaltetwerden.

Bei einerVergabevon Adresseniber DHCP kommt esbeim Aufbau der Verbindungzu
einerspeziellerSituation,die abernur danneineRolle spielt,wennsichderDHCP—-Serer
aulRerhallWeszu schitzenderNetzeshefindet.Und dasist grund$itzlichkeineguteldee.

5.1.2 Filtern nachEmpfangerAdresse

Bei der FragederFilterungnachder EmpfangerAdresseabgehendePakete,gibt eszwei
wesentlicheBereiche Wir unterscheidehier grundsitzlich,ob dasPaket aneinenSener
im Internetgerichtetist, oderob esan einenClient im Internetgeht,der einenSenerim
LAN angesprochehatte.

1. PaketeaneinenSenerim Internet:
Hier ist esmoglich, bestimmtdP—-AdressermderDNS—Namerkomplettzu sperren,
weil esunerwiinschtist, daRausdemLAN heraugdieseDiensteangenommemver-
den.Eskannauchz.B. ein bestimmtedrotololl (z.B. POP3oderIMAP) aneinen
bestimmterRechnemgehundenwerden,alle andererAdresserwerdennicht durch-
gelassen..

2. PaketeaneinenClientim Internet:
UnserNetzhatvielleichtein paardffentlicheSener, dievonjedemClientausbenutzt
werdendurfen(Webserer, FTP—Serer.. .), eshataberandererseitauchDiensteim
Angebot,die nur fir bestimmteRechnerim Netz zur Verfugungstehensollen. So
etwa die Filiale in eineranderenStadt,derenlP—Adressewir kennen.In so einem

29
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Fall ist esdurchaussinnvoll, nicht nur die eingehenderPakete, sondernebenauch
die ausgehendeBaketevon der Firewall unterdiickenzulassen.

5.2 Filtern nach Portnummern

Auch hierunterscheidewir wiederzwischenAbsender undEmpfangerportFir ersteren
ist zubemerlen,dalein AbsenderporeinesClientsausdm lokalenNetz grundstzlichei-
ne PortnummerusdemunprivilegiertenBereichhabensollte, Senerprozessdeslokalen
Netzeskdnnenwiederumnur die zugelasseneRortsbenutzenHier habenwir wiederum
einedoppelteMdglichkeit, zu verhinderndaBungevollte Diensteins globaleNetz gelan-
gen.

Die EmpfangerporthiabeneineahnlicheBeschankung.Wennein Senerprozessausdem
lokalenNetz ein Paket an einenClientim Internetschickt,sodarf der Empfangerpornur
ein unprivilegiertersein.Umgelehrtvermeidenwir dasSendenvon Paketen,mit privile-
giertenPortnummerrvon unsererClientsins Internet.

5.3 Filtern nach TCP-Status—Flags

Wie bei den ankommenderPaketen, kdnnenwir auchbei den abgehenderraketendie
Statusflagsiutzen,um zu entscheidenpb ein Paket von einem Client oder von einem
Senerstammt.

¢ Wennein lokaler Client einenDienstim Internetansprichtdannist im erstenPaket
nurseinSYN-FlaggesetztnichtjedochdasACK—Flag.Alle weiterenPaketehaben
nur nochdasACK-FlaggesetztnichtjedochdasSYN-Flag.

e WenneinlokalerSenereinenDienstim Internetanbietetdannsindim ersterPaket,
daser verschicktbeideFlags(SYN und ACK) gesetztalle weiterenPakete haben
nur dasACK—-Flaggesetzt.



Kapitel 6

Gestaltungeiner Fir ewall mit
Linux

Nachdemunalle wichtigentheoretischeWoraussetzungeerfillt sind,ist esander Zeit,
diekonkreteUmsetzungeinerFirewall unterLinux anzusprecheiiinux hat,im Gegensatz
zu denmeistenandererBetriebssystementlie Funktionalifit der Firewall bereitsim Be-
triebssystemérn (Kernel)festeingebautDasmachtdie Firewall sovohl stabiler alsauch
wesentlichschnelleralswennsieim sogenannteblseispacerealisiertwerdenmusste.

6.1 Diedrei Standard—Ketten

Wir habenbereitsgesehendaleine Firewall unterLinux ausvieleneinzelnerRegeln be-
steht,die zu einerKette (chain) zusammengefsstwerden.StandardraRigexistierendrei
Ketten,eskdonnenaberbeliebigviele weitereKettenerstelltwerden- z.B. spezielleRegeln
fur einenModemanschlu®derahnlichesDie drei Standard—Ittensindinput, outputund
forward.

Wennein Paketvonaul3eraneinerbeliebigerNetzwerk—Schnittstellankommt,dannwird
seinHeademit jederRegel derinput-Chainverglichen,solangebis entwederine Rggel
zutrifft, oder dasEndeder Regelkette erreichtist. JedeRegel, die zutrefen sollte, kann
als Folge ein ACCEPT, REJECToder DENYdefinierthaben.Erst, wenndasEndeder
Ketteerreichtist, wird die voreingestelltdPolicy der Chainaktiv, die wiederumeinender
drei Werte ACCEPT, REJECToderDENYdarstellt.Die erstegefundengpassend®egel
kommtzumZug.

Genausoverhalt es sich mit den Paketen, die zu einer beliebigenNetzwerkschnittstelle
geschicktwerden,um den Computerzu verlassenln diesemFall tritt — stattder input-
Chain—die output-Chainin Kraft.

Wenn ein Paket nicht fir denRechnerbestimmtist, auf demdie Firewall lauft, sondern
anandereRechnemveitegeleitet(geroutetwerdensoll, danntritt die dritte Regelkettezu,

die forward—Chain.DieseRegelkettekannnebendennormalenRegeln nocheineweitere
Fahigkeitanbietendassogenannt&asqueading Hierbeihandeltessichumdie Fahigkeit

desKernelszuroutenddPaketezu maskierensodaRvonauRerderEindruckerweckiwird,

siekamenausschlief3licvon demFirewall-RechnerDashatzwei Vorteile:

¢ Ein internesNetzwerkkann mit reservierteriP—Adresserarbeiten trotzdemkann
jederRechnerdesinternenNetzesuberdie Firewall nachauf3enins Internetgelan-
gen.

¢ Vonaulerist die StrukturdesinternenNetzesnicht sichtbarweil esnachaufRerhin
nur die IP-Adressealer Firewall gibt. Ein Angriff auf einenRechnerinnerhalbdes
Netzedst vondaherschonunmdglich, dalRjederRechneinneneineAdressehat,die
im Internetgarnicht geroutetverdendarf.
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ZusammengefsskonntemaneineFirewall mit all ihrenRegelkettenalsofolgendermalRen
darstellen:

o
IS S @
£ é 3 Accept
% (|) g Output
2 = S *| Chain
G| |8 5

n o

Deny/Reject Deny/Reject
Forward

Chain Accept

Deny/Reject

Bild 6.1: ArchitekturderIP-Chainsm Kernel

Die Regelnder einzelnenKettenwerdenin Tabellenim Kernelgespeichertfiir jedeein-
zelneKetteeineeigeneTabelle.DieseRegeln stehernin der Reihenfolgam Kernel,in der
sieeinggebenwurden.ln mancherFallenist esnotwendig,die Reihenfolgezu beachten,
weil einefalscheReihenfolgedenSinnder Regelnumwerfenkdnnte.Zur Erinnerungdie
erstepassend®egel zahlt.

Esistauchmoglich, RegelnamAnfangeinerKetteneueinzufigen,in derPraxisist jedoch
derAufbauvon Firewall-Regelnnicht,wasmanbeijedemStartvon Handiibernimmt Wir
werdenim Gegenteilnatirlich Scripteerstellen,die die Regeln definierenund die bei je-
demStartausgefihrtwerden.JedenotwendigeAnderungvon Regelnsollteauchimmerin
diesenScriptenstattfindendenn

Von Hand eingegebenéir ewall-Regelnsind nachdem nachstenNeustart verschwun-
den!

6.2 DasHandwerkszeug:ipchains

DasProgrammpmit demwir Firewall-Regelnerstellenpearbeiteroderldscherheil3tip-
chains undist sozusagerin Werkzeugzur Manipulationder Regeltabellenm Kernel.
DiesesProgramnsollteim Verzeichnigsbin  liegenund nur vom Systemerwalterauf-
gerufenwerden.Als typischedUnix—Programnwird esausschlieflicliberdie Komman-
dozeilegesteuertalso tiber einenBerg von verschiedenelKommandozeilenparametern.
Dasist von daherwichtig, dal3wir ja Scripteschreibernwollen, die die einzelnenRegeln
erstellenNur mit einemKommandozeilenorientiertdProgrammkanndasgelingen.

ipchains istein Programmgdasfir jedeFirewall-Regel einmalaufgeruferwerdenmuf3.
Die wichtigenParametemwerdenjetztkurz dagestellt.EinevollstandigeBeschreibingder
ParametefindenSieaufderentsprechendevian—Rageipchains(8) undim IPCHAINS-
HOWTO
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ipchains

-A | -l [Chain]

[ Interface]

[-p  Protokoll]

-y

[-s Adresse [Port[:Port]]]
[-d Adresse [Port[:Port]]]
-j Policy

(-]

-A [ Chair] Hangt eine Regel ans Ende der anggebenenKette
(Chain) an. Wenn keine Chain angegebenwird, so gilt
die Regelfir alle Chains.

-l [ Chair] Fugt eine Regel vor den Anfangder angeyebenerKette
(Chain) ein. Wenn keine Chain angeyebenwird, so gilt
die Regelfir alle Chains.

-i  Interface Netzwerkinter&ce,fur dasdie Regel geltensoll. Wird
kein Interfaceang@eben,so gilt die Regel fur alle In-
terfaces.

-p Protololl Protololinamenoder —nummey fur das die Regel gilt.

Gultige Werte sind hier tcp, udp, icmp und all
Danebensind alle Protolollnamenund —nummernaus
/etc/protocols erlaubt.

-y Das SYN-Flag einer TCP—Nachrichtmuf3 gesetzt,das
ACK-Flagdarf nicht gesetzisein.DasPaketist alsodas
ersteeinesVerbindungsaufbauesidkommtvom Client.

Iy Das ACK-Flag einer TCP—Nachrichimul3 gesetztsein.
Dasheil3t,dasPaketist entwedederzweiteTeil desVer
bindungsaufbauesder, esist ein Teil einerbestehenden
Verbindunglstweder-y noch! -y gesetztwerdendie
TCP-Flagshicht Uberpiift.

-s Adresse[ Port]  AbsenderAdressedes Paketes.Wenn keine Absender
adresseang@ebenwird, so sind alle Adressenange-
sprochenWennzusatzlich ein Portoderein Portbereich
(Port:Port)angeyebenist, so gilt die Regel nur fir die-
se Ports.Sind keine Portsangeyeben,so sind alle Ports

gemeint.

-d Adresse[ Port] Empfanger~Adresse des Paketes. Ports wie bei der
AbsenderAdresse.

-j  Policy Policy dieser Regel. Giiltige Policies sind ACCEPT,

REJECTundDENY In derforward —Chainistauchdie
Policy MASQur Masqueradingulassig.

- Loghucheintrag.Jedesmalwenn diese Regel zutrifft,
wird einesyslog —MeldungderHerkunftkern undder
Prioritatinfo  erzeugt.

6.3 Format der Angaben
6.3.1 IP—Adressen

Eine Firewall-Regyel kannsavohl eine Sendet, als aucheine Empfangeradresseeinhal-
ten. In diesemFall gilt die Regel dannebennur fur diese Adresse.Statt der Adressen
kénnenauchdie Rechnernameang@ebenwverden dashataberein paargewichtigeNach-
teile. Zur NamensaufisungmuRein funktionierende ®NS—-Systenvorhandersein.Diese
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Voraussetzunggonnte— zumindestenam Anfangeiner Regelkette— nochnicht gegeben
sein,wennDNS selbsteiner Beschéankungunterliggt. Esist dahergrundstzlich ratsam,
stattNamenebenlP—Adresserzu verwendenZum AnderenkdnnenDNS—Namerieichter
gefalschtwerden alsIP—Adressen.

IP—Adresserkdnnendazunochmit einerMaske verseherwerden,die die signifikannten
Bits der Adresseangibt. DieseMaske wird als Bitmasle realisiertund einfachmit einem
Slash(/ ) hintenandie Adresseangelingt.Die Bedeutungst einfach,die Adressangabe

192.168.100.123/24

bedeutetdalidie ersten24 Bit der Adressangabmit dergefundenemdressdibereinstim-
men mussendamit die Regel greift. In diesemBeispiel sind dasalsoalle Adressengdie
vornel92.168.100 steherhabenEine Maske /32 bedeutetlso,dal’die Adresse=xakt
Ubereinstimmemuf3,eineMaske /0 bedeutetdalRkein Bit Ubereinstimmemul3,alsoalle
Adressergemeintsind. Dafur ist auchdie Abkiirzungany/0  zulassig.

6.3.2 Ports
Portskdnnensavohl alsPortnummeralsauchalssymbolischeNamenangegebenwverden,
wie siein /etc/services eingetragersind. Allerdings hat der Eintrag dessymboli-

schenNamensdenNachteil,dalldieseNamennichtimmer gleich sind, sie sind nicht fest
vorgegebenBei einemDistributionswechsetonnteesvorkommen dafieineFirewallregel
nichtmehrfunktioniert,wennebendie NamenderPortssichveranderthabenAndererseits
ist naiirlich ein Nameaussageléftiger, alseineNummer

6.4 Praktischer Aufbau einer Firewall

Eine Firewall wird grundsitzlich aufgebautjindemjede einzelneRegel durcheinenAuf-
ruf vonipchains  angegebenwird. Dasist eine Aufgabe,die natirlich nicht jedesmal
von Hand ausgefihrt wird, sondernimmerin Form einesScriptserledigtwerdensollte.
Ein solchesScriptkannnachjedemNeustarneugeladerwerdenund eswird nichtsdabei
vergessenEsist in fastallen Fallen unsinnig,einzelneRegeln von Handim Nachhinein
einzufigen.Ein solchesScript muf3 selbsterstelltwerden,auchwenn Distributorenwie
etwa S.u.S.EschonvorgefertigteScriptsenthaltenWir werdenunshier ein solchessxem-
plarischesScripterstellen.

6.4.1 Grundeinstellungen

Zum bessereiVerstindnisder einzelnerRegelnist esiiblich, einzelne jmmerwiederleh-
rendeBegriffe, Adressern.a. alsKonstantervorzudefinierenFangenwir mit einemeinfa-
chenBeispielan,in demdie Firewall nur sich selbstschitzt (DasvollstandigeScriptliegt
im Anhangab Seite72 nochmalzur Einsicht):

EXTERNAL_INTERFACE=eth0 # Das fremde Netz
LOOPBACK_INTERFACE=lo # Local Loopback
IPADDR=192.168.100.1 # Eigene Adresse
ANYWHERE=any/0 # Jede IP-Adresse
MY_ISP=123.45.67.89/16 # Der Bereich meines Providers
LOOPBACK=127.0.0.0/8 # Loopback-Adressbereich
CLASS_A=10.0.0.0/8 # Reservierter Bereich  Klasse
CLASS B=172.16.0.0/12 # Reservierter Bereich  Klasse
CLASS C=192.168.0.0/16 # Reservierter Bereich  Klasse
CLASS_D=224.0.0.0/4 # Komplette Klasse D

Owm>
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CLASS_E=240.0.0.0/5 # Komplette Klasse E
BROADCAST_SRC=0.0.0.0 # Broadcast Absender
BROADCAST_DEST=255.255.255.255 # Broadcast Empfanger
PRIVPORTS=0:1023 # Privilegierte Portnummern
UNPRIVPORTS=1024:65535 # Unprivilegierte Portnummern

Der ersteSchritt,zum Aufbau einerneuenRegelsammlungst immer dasL dscheneven-
tuell schonbestehendeRegeln. Das Programmipchains  kannseineChainsmit dem
ParameterF (Flush)loschenWenn keine Chainangeyebenwird, dannldschenwir alle
eingebauteiChainsalsoinput,  output undforward

# Alle bestehenden Regeln | 6schen
ipchains  -F

Alle Kettensind jetzt leer. Allerdings habenwir noch nicht die Grund-Policiesgeloscht
bzw. verandert SiebleibenauchnachdemLdschenvorhandenAlso stellenwir jetztdiese
Policiesein, fur jedeKetteextra. DazustelltipchainsdenParameterP (nicht verwechseln
mit -p) zur Verfigung:

# Voreingestellte Policies setzen
ipchains  -P input DENY
ipchains  -P output REJECT
ipchains  -P forward REJECT

Ab diesemPunktist — zumindestengiir unserenRechner— jeder Netzwerkwerkehr ge-
sperrt.Die Grundeinstellungetehnenallesab,einzelneRegelnhabernwir nochnicht. Nun
gebenwir demLoopbackinterfacealle Rechte Von dieseminterfacedrohtunskeinerlei
Gefahr, abereinzelnelokale Dienstewie Drucker oder X11 kdnnennicht ohneLoopback
funktionieren:

# Loopback ohne Einschr &ankungen
ipchains  -A input -i  $LOOPBACK_INTERFACE] ACCEPT
ipchains  -A output -i $LOOPBACK_INTERFACEj ACCEPT

6.4.2 Ein paar Techniken zur Abwehr von gefalschtenPaketen

Nun habenwir eine Grundeinstellungmit der sich bereitsarbeitenlasst.Allerdings ist
bisherauRerdem lokalen Loopbacknoch nichts erlaubt. Bevor wir jetzt weitere Regeln
erstellenist essinrnvoll, nochein paarSicherheitsmechanismeegenSYN-Floodingund
gefalschtelP—Pakete einzubauenDer Linux—Kernelenthalt bereitseinige dieserMecha-
nismen,die wir nur noch aktivieren miissen.Dazu stehenein paarsehrLinux—typische
Wege zur Verfugung.

DasVerzeichnigproc enthalt Dateiendie eigentlichkeineDateiensind,sonderrSchnitt-
stellenzumKernel.Einige dieserDateienermbglichenes,bestimmta~ahigkeitendesKer-

nels ein—oder auszuschalterDas geschiehtindemin dieseDateieneine 1 odereine0

hineingeschriebewird. Fur uns sind dabeiinsbesonderélie folgendenDateieninteres-
sant:

e /proc/sys/net/ipvé/tcp _syncookies
schaltetdenSchutzmechanismugegenSYN-Floodingein/aus.
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e /proc/sys/net/ipvd/conf/*/rp filter
DasVerzeichnigdproc/sys/net/ipv4/conf enthalt fur jedesiP—Interfaceein
Untenerzeichnisin demjeweilseineDateirp _filter liegt. DieseDateienermogli-

chenes,die sogenannt&ource—Address-afificationeinzuschalten.

In all dieseDateienschreiberwir jetzt einel hinein,um die jeweiligen Mechanismerzu
aktivieren.Auch dasgeschiehtnnerhalbunseresScripts:

# SYN_COOKIESaktivieren
echo 1 > /proc/sys/net/ipvd/tcp_syncookies

# SOURCEADDRESSVERIFICATION aktivieren

for i in /proc/sys/net/ipv4/conf/*/rp_filter
do

echo 1 > $i
done

6.4.3 Ausfiltern offensichtlich falscher Adr essen

EsgibteinpaarAdressendiewir grundfitzlichablehnerkdnnenweil sienielegalausdem

externenNetz (Internet)kommenkdnnen Dazuzahlt zuersteinmaldie eigend P—Adresse,
danachalle AdresserausreservierterAdressbereicherAlso verbieterwir zunachstiedes
Paket, dashereinlommtundvorgibt von unsererigenenmdressezu stammen:

# Pakete ablehnen, die vorgeben von der eigenen Adresse zu stammen
ipchains  -A input -i $EXTERNAL_INTERFACE-s S$IPADDR -j DENY -I

Die beidenverwendeterBegriffe SEXTERNALINTERFACEund $IPADDR hattenwir ja
obenbeiderKonstantendefinitiofestgelgt. Dasangelangte-l bedeutetdal falls diese
Regel zutrifft eineMeldungandensyslogd gehtundderVorfall protokolliert wird.

Dernachsteschrittist dasVerbotaller ein—undausgehendd?aketemit reservierterddres-
sen— sovohl Sender als auchEmpfangeradresseVir hattenja bei der Definition der
Konstanterextra dieseBereichedefiniert,jetzt braucherwir sie:

# Reservierte A-Klasse Adressen ablehnen

ipchains  -A input -i $EXTERNAL_INTERFACE-s $CLASS A -j DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-d $CLASS_A -j DENY
ipchains  -A output -i $EXTERNAL_INTERFACE-s $CLASS_A -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-d $CLASS A -j DENY
# Reservierte B-Klasse Adressen ablehnen

ipchains  -A input -i $EXTERNAL_INTERFACE-s $CLASS B - DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-d $CLASS B - DENY
ipchains  -A output -i $EXTERNAL_INTERFACE-s $CLASS B - DENY
ipchains -A output -i $EXTERNAL_INTERFACE-d $CLASS B -j DENY

# Reservierte C-Klasse Adressen ablehnen

ipchains  -A input -i $EXTERNAL_INTERFACE-s $CLASS _C- DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-d $CLASS_C- DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $CLASS C- DENY

ipchains  -A output -i $EXTERNAL_INTERFACE-d $CLASS_C - DENY
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Noch eine Adressform,die denkbarungultig ist, ist die Verwendungeiner Loopback—
Adresseals AbsenderAdressevom externenlinterface.Wederein—nochausgehend®@a-
ketedurfendasvorweisen:

# Pakete mit Loopback als Absender verwerfen
ipchains -A input  -i $EXTERNAL_INTERFACE-s $LOOPBACK-j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $LOOPBACK-j DENY

Als nachstediltern wir illegaleBroadcastdresseraus,dashei3tBroadcasdressendie
die Broadcast—AbsendeAdressels EmpfangerAdressénabenoderumgelehrt:

# Pakete mit illegalen Broadcast Adressen verwerfen
ipchains  -A input -i $EXTERNAL_INTERFACE-s $BROADCAST_DEST] DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-d $BROADCAST_SRG DENY

Jetztfolgendie AbweisungderKlasse-DAdressenm AbsenderFeld.KlasseD—-Adressen
sindsogenannt®ulticastAdressendie grundstzlichnurim EmpfangerFeldauftauchen
durfen.Wir verbietendieseAdressenm Absenderfeldsavohl fiir ein—,alsauchfiir ausge-
hendePakete:

# Pakete mit Klasse-D Adresse als Absender verwerfen
ipchains -A input  -i $EXTERNAL_INTERFACE-s $CLASS D- DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $CLASS D- REJECT

Als nachsteserbietenwir alle Arten von Klasse—EAdressenyveil dieseAdresserreser
viert und dahernie legal seinkdnnen.Hier geriigt es, die eingehendeaketezu untersu-
chen:

# Klasse-E Adressen ablehnen
ipchains  -A input -i $EXTERNAL_INTERFACE-s $CLASS E -j DENY

NebendenreservierterhdresserderverschiedeneKlassenhatdie zentraleVergabestelle
fur InternetadresselANA) noch einige weitere A— und B—KlasseAdresserreserviert.
Diese Adressendirfen nicht im odffentlichenInternetauftauchenalso schlieBenwir sie

aus.Eshandeltsichum die Netzadressen

o 0-2***

o Sxx¥

o [FF*

e 23 ***

o 27 ***

e 31.***

o 37F**

e 39.F**

o 41-42***
e 58-60.***
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e 65-69.***

e 80-95.***

e 96-126.**.*

e 217-219.***

e 220-223.***
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Dasist viel Arbeit, weil leiderbei einigenFallendie Maskenanderelegale Adressemit-
nehmenwiirden.Esbleibt unsalsonichtsanderedibrig, als dieseAdressereinzelnanzu-

geben:

# Von der IANA reservierte

Adressen verwerfen

DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
die 64

DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY

DENY

DENY

DENY
DENY
DENY
DENY
DENY

ipchains  -A input -i $EXTERNAL_INTERFACE-s 1.0.0.0/8 |
ipchains  -A input -i $EXTERNAL_INTERFACE-s 2.0.0.0/8 5
ipchains  -A input -i $EXTERNAL_INTERFACE-s 5.0.0.0/8 5
ipchains  -A input -i $EXTERNAL_INTERFACE-s 7.0.0.0/8 5
ipchains  -A input -i $EXTERNAL_INTERFACE-s 23.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 27.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 31.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 37.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 39.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 41.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 42.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 58.0.0.0/7 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 60.0.0.0/8 A
# 65 entspricht 01000001 - also wurde die Maske /3 leider
# mit ansprechen. Wir niissen daher 65-79 einzeln  angeben
ipchains  -A input -i $EXTERNAL_INTERFACE-s 65.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 66.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 67.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 68.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 69.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 70.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 71.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 72.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 73.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 74.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 75.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 76.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 77.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 78.0.0.0/8 A
ipchains  -A input -i $EXTERNAL_INTERFACE-s 79.0.0.0/8 A
# 80-95 |&sst sich mit der Maske /4 ansprechen

ipchains  -A input -i $EXTERNAL_INTERFACE-s 80.0.0.0/4 A
# 96-111 |[|asst sich mit der Maske /4 ansprechen

ipchains  -A input -i $EXTERNAL_INTERFACE-s 96.0.0.0/4 A
# 126 entspricht 01111110 - die Maske /3 wurde 127 beinhalten
# daher missen wir 112 - 126 einzeln  angeben

ipchains  -A input -i $EXTERNAL_INTERFACE-s 112.0.0.0/8
ipchains  -A input -i $EXTERNAL_INTERFACE-s 113.0.0.0/8
ipchains  -A input -i $EXTERNAL_INTERFACE-s 114.0.0.0/8
ipchains  -A input -i $EXTERNAL_INTERFACE-s 115.0.0.0/8
ipchains  -A input -i $EXTERNAL_INTERFACE-s 116.0.0.0/8
ipchains  -A input -i $EXTERNAL_INTERFACE-s 117.0.0.0/8

DENY
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ipchains  -A input -i $EXTERNAL_INTERFACE-s 118.0.0.0/8 -j DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 119.0.0.0/8 -j DENY
ipchains  -A input -i  $EXTERNAL_INTERFACE-s 120.0.0.0/8 -j  DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 121.0.0.0/8 -j  DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 122.0.0.0/8 -j DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 123.0.0.0/8 -j DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 124.0.0.0/8 -j DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 125.0.0.0/8 -j  DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 126.0.0.0/8 -j  DENY
# 217-219 einzeln

ipchains  -A input -i $EXTERNAL_INTERFACE-s 217.0.0.0/8 -j  DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 218.0.0.0/8 -j  DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 219.0.0.0/8 -j  DENY
# 220-223 -> /6

ipchains  -A input -i  $EXTERNAL_INTERFACE-s 220.0.0.0/6 -j  DENY

Damit hattenwir die offensichtlichungiltigen Adresserjetzt ausgefiltert Alleine dasVo-
lumendieserRegeln zeigtnochmaldeutlich,daf3sie nicht jedesmabeim Startneueinge-
gebenwerdensollten.Natirlich kannsoviel Informationnurin Form von Scriptenverar
beitetwerden.Jetztkbnnenwir anfangenpestimmteDinge zuzulasser wir erinnernuns,
die voreingestelltePolicy ist ja DENY, allesist verbotenwasnicht grund$itzlich erlaubt
ist.

6.4.4 ICMP—Nachrichten filtern

ICMP, daslInternetControlMessagédProtocol,wird benutztum Fehler bzw. Kontrollme-
chanismereu tansportierenks arbeitetauf der IP-Schichtund somit eigentlichnicht mit
PortnummernTrotzdemunterscheidefCMP verschieden&lachrichtentypendie ausder
Sichtder Firewall wie Portnummerrverwendetverden.Eine Liste derwichtigstenNach-
richtentypersamtihren PortnummerriindenSieim Anhangauf Seite71.

Vier ICMP-Typenmissergrundstzlichdie Firewall passierensource-quench,
eingehendelestination-unreachable sowie ausgehende
destination-unreachable Nachrichtenvom Subtypfragmentation-needed
Vier weitere Typen sind optional, dazugetbrendie beidenfur ping notwendigenTypen
echo-request  undecho-replysowie alle andererSortenvon abgehender
destination-unreachable Meldungenundtime-exceeded . Alle anderenTy-
penignorierenwir, siewerdendannvon dervoreingestellteriPolicy abgeviesen. .

parameter-problem ,

Wir akzeptierersource-quench  (Typ 4) Pakete.Siewerdenzur Synchronisatiomeritigt,
wennein Routerschnelleralsein andereiist.

# ICMP Typ 4 erlauben

ipchains  -A input -i $EXTERNAL_INTERFACE-p icmp\
-s SANYWHERE -d $IPADDR -j ACCEPT

ipchains  -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 4 -d $ANYWHEREj ACCEPT

Die Darstellungst mittels Backslasthin zwei Zeilengebrochendasdientnur derbesseren
Lesbarleit, nichtderFunktionalitit. Wir erlauberalsoeingehend®aketevom Typ ICMP—
4vonuberallhermit unsereiAdressealsEmpfangersowie ausgehendeaketediesesTyps,
von unsuberallhin.

Genauswerfahrenwir mit der Statusmeldungarameter-problem (ICMP-Typ 12).
Wir erlaubendieseTypen von uberallher zu unsererAdresseund von unsererAdresse
uberallhin:
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# ICMP Typ 12 erlauben
ipchains  -A input -i $EXTERNAL_INTERFACE-p icmp\
-s $ANYWHERE?2 -d S$IPADDR -j ACCEPT

ipchains  -A output -i $EXTERNAL_INTERFACE-p icmp\
-s S$IPADDR 12 -d $ANYWHERE] ACCEPT

Bei der Fehlermeldunglestination-unreachable (ICMP-Typ 3) liegt die Sache
etwasanders SolcheFehlermeldungeentstehemamlichwahrendeinesPortscansywenn

ein Angreifer versuchtherauszufindenyelche Ports gedffnet sind. Die einfachsteForm
warejetzt, diesenTyp ganzzu sperrendasgehtaberleidernicht, dennein Untertypdieser
Meldung (fragmentation-needed ) wird zwingendfir das Aushandelnder Paket-
groReim Netzberbtigt. Aus diesemGrundkdnnenwir alle Typ—3Nachrichtemuranden
(oderdie) Rechneunsere®roviderszulassenwahrendvir denSubtypfragmentation-needed
analle erlauben:

# ICMP-Typ 3 fur Providerrechner erlauben
ipchains  -A input -i $EXTERNAL_INTERFACE-p icmp\
-s $ANYWHERE3 -d $IPADDR -j ACCEPT

ipchains  -A output -i $EXTERNAL_INTERFACE-p icmp\

-s $IPADDR 3 -d $MY_ISP -j ACCEPT
# ICMP-Typ 3 Subtyp fragmentation-needed fur alle freigeben
ipchains  -A output -i $EXTERNAL_INTERFACE-p icmp\

-s  $IPADDR fragmentation-needed -d $ANYWHERE] ACCEPT

Die letztezwingendd CMP—Nachrichtist die Statusmeldun¢gme-exceeded  (ICMP—
Typ 11). Auch hier miissenwir nicht zwingendaller Welt erlaubendieseNachrichtvon
unszuempfangengsreichtunserProvider.

# ICMP-Typ 11 erlauben (ausgehend nur an unseren Provider)
ipchains  -A input -i $EXTERNAL_INTERFACE-p icmp\
-s $ANYWHERE1 -d S$IPADDR -j ACCEPT

ipchains  -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 11 -d $MY_ISP -j ACCEPT

Die wichtigstealler ICMP—Nachrichterwird im Programmping benutzt.Mit Hilfe die-
sesProgrammskann festgestelltwerden,ob ein andererComputeriiber dasNetz zu er-
reichenist, oder nicht. Der suchendeComputerschicktan den gesuchterComputerein
echo-request  (ICMP-Typ 8). Wennder gesuchteRechnerdiesesPaket empfangt,so
schicktereinecho-reply  (ICMP-Typ 0 oderauchpong)zuriick.

Ublich ist es,daRwir jedenHostim Internetanpingerdiirfen,alsogeheriTyp 8 Paketeraus
undTyp O Paketerein:

# Ausgehendes Ping erlauben
ipchain  -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 8 -d $ANYWHEREj ACCEPT

ipchain  -A input -i $EXTERNAL_INTERFACE-p icmp\
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-s $ANYWHERB -d $IPADDR -j ACCEPT

Wiederumals Beispiel einereingeschiinktenZulassungvon auf3en erlaubenwir nur den
Rechnerrunseredroviders,unsanzupingen:

# Ankommendes Ping nur fur Provider erlauben
ipchain ~ -A input -i $EXTERNAL_INTERFACE-p icmp\
-s $MYISP 8 -d $IPADDR -j ACCEPT

ipchain  -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 0 -d $MYISP -j ACCEPT

Damit sind die notwendigenl CMP—Nachrichtererlaubt, die unnitigen verhindert.Jetzt
kdnnenwir unslangsamandie echtenNetzwerkdienstéeranvagen. .

6.4.5 Diensteauf unprivilegierten Ports

Dienste dieaufunprivilegiertenPortslaufen,erschwerenlenAufbaueinerFirewall erheb-
lich. Unprivilegierte Portshabeneine DoppelbedeutungginerseitkdnnenDienstediese
Portsnutzen,andererseitkonnenClients, die andereDiensteniitzen,auf diesePortnum-
mernzuriickgreifen(sieheSeite15).

Mit dem TCP-Transportprotokll ist diese Doppelbedeutundsein Problem,weil wir ja
anhandder SteuerflaggSYN und ACK) unterscheidetkdnnen,ob dasPaket von einem
Client odervon einemSener stammt.Schwierigemwird esmit UDP. Aber einsnachdem
anderenschauemwir zunachstmal ein paarTCP-Dienstan:

Haufige TCP-Diensteauf unprivilegierten Ports

Ein typischesBeispielist ein OpenWindow Display Sener (TCP—-Port2000).Ausgehende
Verbindungerzu einemsolchenSener solltemansperrenMit Hilfe derOption-y formu-
lierenwir dieseRegel so,dalRsienurfirdenAufbaueinerVerbindungeinedokalenClients
zu einemfremdenSener gilt. FremdeCleients,die zufallig denPort2000nutzen,um mit
einemunsererSener in Verbindungzu treten,sind von dieserRegel alsonicht betrofen.
Genauswenigmusserwir eingehend&erbindungswinscheblockierendennLinux bietet
keinenOpenWindow Display Seneran.

# Open Window Verbindungsaufbau sperren
ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp -\
-s $IPADDR -d $ANYWHERR000 -j REJECT

Bei X11-Display—Serernsiehtdie Sacheahnlichaus,jedochmissenwir hier auchein-
gehendeVerbindungerunterbinden Ausgehendeé/erbindungenwerdenaus Sicherheits-
grundenverbotenweil X11 grundstzlichaucheinensichererssh—Eingandietet,derim-
mer vorzuziehenst. X11-Display—Serer benutzendie Ports6000 bis 6063. Auf einem
Rechnekdnnenalsobis zu 64—-Sererlaufen.Ein typischerfall einesPortbereichs.

# X11 Aufbau zu einem fremden Server verbieten
ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp -\
-s S$IPADDR -d $ANYWHERES000:6063 -} REJECT

# X11 Aufbau von auBlen zu einem unserer Server verbieten
ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp -y\
-d $IPADDR 6000:6063 -j DENY -l
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UDP-Diensteauf unprivilegierten Ports

UDP bietetviel wenigerIinformationfur dasBetreibeneiner Firewall, als TCR. Wir ha-
benkeinerlei Anhaltspunkt,ob ein Paket eine Client—Anfrageoder eine Sener-Antwort
ist. Dasist naitirlich geradebei denunpriilegiertenPortseinegroReGefahr. Aus diesem
Grundsolltenwir UDP ganzlichsperrerundnur einzelneVerbindungerzu ganzbestimm-
tenRechnerrzulassen.

Im unprivilegiertenBereichspieltzumGlick nureinwichtigerUDP-Dienstinerolle, das
Network File SystemNFS.NFSbenutztdenPort2049.NFSlasstsich zwar auchfur TCP
konfigurieren aberdasist wesentlichuniiblicher, auchbei TCP benutztesdenPort2049.

In der Regel wird NFS ausschlie3lichm LAN benutzt,eine Firewall sollte eseigentlich
selbstnicht brauchenWir sperreralsodie NFS—Diensteollig:

# NFS (2049) uber UDP sperren
ipchains  -A input -i $EXTERNAL_INTERFACE-p udp\
-d $IPADDR 2049 -j DENY -l

# NFS (2049) uber TCP sperren
ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp -y\
-d $IPADDR 2049 -j DENY -l

ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp -y\
-d SANYWHERR049 -j DENY -l

6.4.6 Wichtige Diensteerlauben

NachdemunsereFirewall jetzt sowneit konfiguriertist, kbnnenwir uns an die eigentlich
wichtige Arbeit machendie jeweilig berbtigtenDienstezuzulasserim folgendensindnur
ein paarBeispielegenanntdie wirlich wichtig sind.Im Anhangab Seite90 sind die not-
wendigeninformationerzu denwichtigstennotwendigerProtolollen zusammengestellt.

DNS

OhneDNS-Sererdienstavaredasinternet— undwohl heuteauchdie meistenintranets-
nicht zu gebrauchenDNS ist alsoein Dienst,auf denwir keinesélls verzichtenkdnnen.
Normalerweisdaufenalle DNS—AnfrageniberUDP, nur wenneine Antwort zu gro3 fir
ein UDP-Raketware,schicktder Sener ein gekilrztesPaket andenClient zuriick, worauf
der Client die gleicheAnfragenochmaliiber TCP versucherkann.In der Praxiswird das
seltenberbtigt. Fur denAbgleich der Datenzwischenprimarenund sekunérenNameser
verneinerZone(demsogenanntedoneTransfer)wird allerdingsmmerTCPbenutztUm
alsoPaketedurchunsereFirewall zu lassendie eineUDP—-Anfragebei unserenprimaren
Nameserer zu gestattenbeschankenwir unsaufdieseeinelP—AdresselesNameserers:

# DNS IP Adresse:
NAMESERVER=XX.XX.XX.XX

# UDP-Nameserverzugriff

ipchains  -A output -i $EXTERNAL_INTERFACE-p udp\
-s $IPADDR $UNPRIVPORTS\
-d $NAMESERVER3 -j ACCEPT

ipchains  -A input -i $EXTERNAL_INTERFACE-p udp\
-s $NAMESERVER3 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT
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Damit das Ganzeauch Uiber TCP funktioniert, insbesondereglamit ein eventuellerSe-
kundarsenereinenZone—Tansferdurchfuhrenkann,bertigenwir nochzweiweitereRe-
geln,diesmalfur TCP:

# TCP-Nameserverzugriff

ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp\
-s $IPADDR $UNPRIVPORTS\
-d $NAMESERVER3 -j ACCEPT

ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp ! -y
-s $NAMESERVER3 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

BeachterSiehierdie Angabe! -y , die besagtdaRdasACK—-Flaggesetzseinmul3.

Wenn wir jetzt aberselbsteinenNameserer betreiben,und der in der Lage sein muf3,
sichmit einemubegeordneteMameserer zu unterhaltendannbraucherwir nocheinen
weiterenSatzRegeln. DieseKommunikationzwischenzwei Nameserernfindet namlich
— standardraRBig— auf demPort53 statt— und zwar bei beidenKommunikationspartnern!
Bisherhattenwir ja immer nur KommunikationzwischeneinemunpriilegiertenPort mit
demPort53 desSenerszugelassenlso los:

#DNS Forwarding  (Server zu Server)

ipchains  -A output -i $EXTERNAL_INTERFACE-p udp\
-s $IPADDR 53 \
-d $NAMESERVER3 -j ACCEPT

ipchains  -A input -i $EXTERNAL_INTERFACE-p udp\
-s SNAMESERVER3 \
-d $IPADDR 53 -j ACCEPT

Die letzte Form, die wir fir DNS nochbesprechemiissenjst die Frage,ob auchClients
von auRRerhalbauf unserenNameserer zugreifendirfen sollen. Dasist nur dannnotig,
wennwir tatsichlich eine echteDomain mit autoritativen Nameserer betreiben.n der
Regel werdenwir denZugriff auf einenbestimmterKreis von IP-Adresserbeschanken.
Nennernwir diesenKreis malMYDNSCLIENTS

# DNS Zugriff fremder Clients
MYDNSCLIENTS=ww.xx.yy.zz/mm

ipchains  -A input -i $EXTERNAL_INTERFACE-p udp\
-s $MYDNSCLIENTS$UNPRIVPORTS\
-d $IPADDR 53 -j ACCEPT

ipchains  -A output -i $EXTERNAL_INTERFACE-p udp\
-s $IPADDR 53\
-d $MYDNSCLIENTS$UNPRIVPORTS-j ACCEPT

# DNS Forwarding fur fremde Clients

ipchains  -A output -i $EXTERNAL_INTERFACE-p udp\
-s $IPADDR 53 \
-d $MYDNSCLIENTS53 -j ACCEPT
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ipchains  -A input -i $EXTERNAL_INTERFACE-p udp\
-s $MYDNSCLIENTS53 \
-d $IPADDR 53 -j ACCEPT

Fur densehrunwahrscheinlicherrall, daR Sie einenZone—Tansfervon aul3enzulassen
wollen, gibt esnochdie Moglichkeit, auchdiesenmit Regeln zuzulassenAllerdings soll-
ten wir hier die Liste der Clients, die diesenZone—Tansferaustihrendurfen wirklich
nur auf die existierenderSekundrenSener von aul3enbeschanken, die diesenTransfer
tatsachlich brauchenSonstkannjederalle DNS InformationenunsererDomaneeinfach
frei Hausbekommen...

# DNS Zone-Transfer fremder Clients
MYDNSZONECLIENTS=ww.xX.yy.zz/mm

ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp\
- $MYDNSZONECLIENTSUNPRIVPORTS\
-d $IPADDR 53 -j ACCEPT

ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp ! -y
-s $IPADDR 53\
-d $MYDNSZONECLIENTSUNPRIVPORTS-j ACCEPT

Der identd—Serice

Deridentd -Dienst(manchmalauchauth genannt)lauft auf dem TCP—Port113. Er
ist fur viele anderenDienstezwingendnotwendig,etwa fur das Versendernvon E-Mail.
Der Sener unsereRechnersstellt dabeilnformationeniiber einenbestimmtenUser zur
Verfugung,etwa, ob esdiesenUseruberhaupgibt.. ..

WennunserRechneeinenFTP-oderMailsenerbetreibt,dannfungierter gleichzeitigim-
merauchals auth—ClientEs gibt keinensicherheitsrelantenGrund,warumunserRech-
nersocheAnfragennicht stellendirfte, alsolasserwir solcheAnfragenzu:

# abgehende auth-Anfragen

ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp\
-s $IPADDR $UNPRIVPORTS\
-d SANYWHERHEL13 -j ACCEPT

ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp ! -\
-s $ANYWHERHE13 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

Ob wir diesenDiensttatsachlichauchanbietensollen,ist AnsichtssacheWennwir uns
entscheidengdiesenDienstzu aktivieren(in /etc/inetd.conf)dannbraucherwir die beiden
folgendenRegeln,damiterfunktioniert:

# ankommende auth-Anfragen

ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp\
-s  SANYWHERESUNPRIVPORTS\
-d $IPADDR 113 -j ACCEPT

ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp ! -W\
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-s $IPADDR 113 \
-d $ANYWHEREBBUNPRIVPORTS-j ACCEPT

Solltenwir unsgegendieserDienstentscheidersoist esin dieseneinzigenFall ginstiger
dasPaketmit REJECTstattmit DENY zu behandelnAnsonsterentstehemoheTimeout—
WartezeitenAlso:

# ankommende auth-Anfragen ablehnen

ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp\
-s  $ANYWHERE\
-d $IPADDR 113 -j REJECT

Die weiterenDienste,die wir vielleicht aktivieren wollen, kbnnenjetzt anhandder Be-
schreilungenim Anhangab Seite 90 aufgebautverden.Das grundlegendePrinzip einer
Firewall sollte jetzt klar gewordensein.Allerdings hat unsereFirewall bishernocheinen
Nachteil, der sie eindeutigin die AmateurKlasseverweist. Sie schitzt im Augenblick
namlichnur sichselbst.In dennachsterKapitelnwerdenwir dasandern. .

Um unsereersteFirewall zu aktivieren,muf3dasScript, daswir geradeerstellthabennur
noch ausfihrbargemachtwerdenund aufgerufenwerden.Die Firewall lauft. Natirlich
sollte dasin einemautomatisierterstart—Script- je nachverwendeteDistribution — ge-
schehen.



Kapitel 7

Die Firewall als Router Iins
Inter net

Heutesindlokale Netzeetwasselbsterstindlicheggenvorden,sovohl die Kostenfur solche
Netze habensich dramatischnachuntenbewegt, als auchdasWissen,dasnotig ist, um
Computerzu vernetzernist allgemeingestigien.

AusdieseerbreitungvonlokalenNetzenfolgertsehrschnellderWunschdal3einlokales
NetzeinenAnschlufRansinternetfindet,ohnedaljjederRechnefibereinModemodereine
ISDN-VerbindungverfligenmuR3.Es existiereneinigeLosungsaritzefur diesesProblem,
die zunachsteinmalkurz dagestelltwerdensollen:

7.1 Router oder Proxy

Die Begriffe Routerund Proxy werdengerneund oft falschoder zumindestensinscharf
benutzt.Dabeihandeltessichin beidenFallen um technische.dsungerfir dasProblem
der AnbindungeineslokalenNetzesan dasinternet.Der Losungsansatfindetjedochan
vollig verschiedeneBtellenstatt.

7.1.1 Die Proxy—Technik

Proxieswurden schonrelatv frih eingesetztals Betreibervon einzelnenNetzenoder
Internet—Preidergemerkthatten dalRmancheNeb—-Seitersehrhaufigaufgeruferwurden.
Dasfuhrtezu der Idee,dalReinelokale Zwischenspeicherundieserhaufig aufgerufenen
WebseiterdenDaterverkehrim Internetbzw. in der Anbindungzum Interneterheblichre-
duzierenkdnnte.Denn anstatteine Seitepro Tag x mal Giber dieselnternetanbindungu
transportierenyurde sie nur noch einmal geholt, lokal zwischengespeicheund — falls
jemanddie AdressedieserSeite aufrief — von diesemlokalen Zwischenspeicheheraus
ausgeliefert.

Dasheifl3t,ein Proxy—Serer ist eine Art Webserer, der einenlokalen Zwischenspeicher
fur Webseiterbereittalt und eingehendénfragenan dasinternetentggennimmt.Sollte
die gewlinschteSeite schonlokal abgespeichersein, so liefert er die gespeichertSeite
zurick, ist sie nochnicht gespeichertsoholt er sich die SeiteausdemInternet,speichert
sielokal zwischenund liefert sie dannerstandenentsprechende@lient aus.
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Bild 7.1: Die Proxy—Technik

DashatnundenNebenefekt, daRein Proxy, dereinelnternetanbindungat,denRechnern
im lokalenNetz aucheinenZugriff, zumindestengir WWW-Seitenerlauberkann,ohne
daf3die RechnerdeslokalenNetzesselbstZugangzum Internethaben.Sie erhaltenalle
Webseiterja ebenvon diesemProxy. Der NachteildiesesVerfahrendiegt auf der Hand,
ein Proxyarbeitetauf derAnwendungsschicldesTCP/IPModellsundbietetnur Funktio-
nalitatfur ein (oderein paar)Protololl(e). ModerneProxy—Systemgibt esetwa fur WWW
undFTR DirekterInternet—Zugangst damitfir die Rechneiim Netz nicht moglich.

Was auf denerstenBlick wie ein Nachteilaussiehtkannaberauchgenausagyewniinscht
sein.Soist esvorstellbar dal3ein Netzbetreibeeineslokalen Netzesgar nicht will, daf3
jederRechnerim LAN bedingungslose#ugriff ins Internetbekommt. Die notwendigen
Dienste,wie Mail, WWW und FTP kdnneniiber Proxieszur Verfligunggestelltwerden,
andereDienste wie etwa Netzspieldiberdasinternetsind sonicht moglich.

7.1.2 Die Router—Technik

Im Gegensatzum Proxy arbeitetein Router(oft auchGatevay genanntjauf der Verbin-
dungsschichtlesTCP/IPModells. Dasheif3t,er gibt Pakete,die er erhéalt unddie nichtfur
ihn bestimmtsind, von einemNetzwerk—Interdcezu einemandererweiter. Dabeiexistie-
ren keine EinschénkungenrhinsichtlichirgendwelcheProtololle, dennProtololle kennt
der Routerja garnicht, fur ihn sind alle Pakete nur IP—Pakete,egal was sie weiter enthal-
ten.

Client Server
Anwendung ‘_ Anwendung
Transport | Router ‘f Transport
Vermittlung : B _Ve_rm_ittIEng B : Vermittlung
Netz : : Netz : : Netz
| gl [ = — .
LAN Internet

Bild 7.2: Die RouterTechnik

Die Arbeit einesRoutersim lokalenNetz, der zwei Netzemiteinanderverbindet,ist ein-
fach zu verstehenDennder Routerkannja klar sagenwelchelP-Adressezu welchem
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Netz geldrt und welchesNetz anwelcherSchnittstellehangt. WasausdiesemSatzschon
klar wird —undwasein groRerUnterschiedzum Proxy ist — ist die Tatsachedal3der Rou-
ter tatsachlichIP—Paketeweiterleitet. Dasist in einemlokalenNetz weiter kein Problem,
wir werdenabergleich sehendalResim Zusammenhangit deminternetsehrwohl zum
Problemwerdenkann.

Im weiterenVerlaufinteressierunsnatirlich die Router-Technikim Zusammenhangit
derFirewall. Dabeiist esunsnatirlich unbenommenrauchProxy—Serereinzurichtendie
Funktionalitit der Firewall als Verbindungvom lokalenNetz ins Internetbasiertaberauf
derWeitergabevon IP—Paketen,alsoauf demRouting.

7.2 DasProblemder resewierten Adressen

In der gutenalten Zeit desInternets,als IP-Adressemoch nicht knappwarenund die

Rechnerdie ansNetz wollten dasiiber eine Standleitunggetanhaben,war dasRouting

im Netz ein Kinderspiel. War dochdamalsdie Situationdie, dal3jederansinternetange-
schlossen®echneeinefeste einmaligeundvon iiberallerreichbaréP—Adressdiatte Ein

Routerhattealsonur nochdie Aufgabe ein Paketandie entsprechendchtige Schnittstelle
auszulieferrundschonwar alleserledigt.

Die Firewall einesLinux Rechner$atja neberdenbeidenRegelketteninput  undoutput
nochdie chainforward . DieseRegelketteist speziellfur dasRoutinggedachtdasoft
auchmit demBegriff IP-forwarding bezeichetvird. Die Zusammen#angederdrei Ketten
sindausdemBild auf Seite32 zu entnehmenMit Hilfe dieserRegelketteist esalsoauch
nochmaoglich, zu entscheidenyelchePaketegeroutetwerdensollen.

Heutejedochhabenwir eine Knappheitan IP-Adresserund die lokalen Netzelaufenin
der Regel mit den sogenanntemeserviertenAdressenDiesereservierterAdressensind
im Internetnicht routbar Das heil3t,dal3 selbstwenn einer unsererRechneransinternet
angeschlosseist unddiesereineRechnemucheineechtelP-Adressé hat,undnochdazu
als Routerkonfiguriertist, eine Verbindungansinternetfiir die andererRechnemicht so
ohneweiteresmoglich ware.Die Rechneiim lokalenNetz habenja IP—Adressendie im
Internetnicht gultig sind. Selbstwennein IP—Paket mit einersolchenungiltigen Adresse
jemalseineninternet—Serer erreichenwiirde, so ware dieserRechnemicht in der Lage
eineAntwort zuriickzuschickn,dennesexistierenkeineRoutenzu reservierterAdressen
—wohin solltendie auchzeigen?Es gibt wahrscheinlicchundertevon lokalenNetzenauf
derWelt, die dieseAdresserbenutzen.

1BessereinenichtreserviertealsoroutefihigeAdresse
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Bild 7.3: Reservierteddressenm Internet

7.3 Masqueradingals Problemlosung

Der Linux—KernelbieteteineL dsungsmglichkeit fir die VerwendungeservierteAdres-
senim Internetan,dassogenannt®&asqueradingDabeiarbeitetderRouter alsoderRech-
ner, dersavohl amlokalenNetz,alsauchamInternethangt,alsMasqueradingener. Die-
serRechnethatja eineechtem InternetroutfahigeAdresse Er nimmtjetzt ausdemloka-
len Netz Paketeentggenundverandertsie demgestalt dallim Feldder SendeiP—Adresse
jetzt nicht mehr die reservierteAdressedeswahrenAbsenderssteht,sonderndie echte
AdressedesMasquerading—Seers.Gleichzeitigmerktsich der Masqueradingener die
Original-Adresséan einer Kernel-Tbelle.Bekommt jetzt der MasqueradingSener die
Antwort ausdemInternet,so Uiberpiift er anhanddieserTabellen fur wen dieseAntwort
war, tauschtdie entsprechendeAdresender Paketewiederum und gibt dassoveranderte
AntwortpaletwiederandenRechneim lokalenNetz,derdie Anfragelosgeschickhatte.

Aus der Sicht desInternet—Serersexistiert also gar kein lokalesNetz, er kommuniziert
ausschlielichmit demMasqueradingsener. Die AdresserdeslokalenNetzessind mas-
kiert. Dashatnatirlich denschorerwahnteriVorteil, daRAngriffe ausdeminternetsonvieso
nuraufdenRouterstattfinderkdonnenniemalsdirektgegeneinenRechneim lokalenNetz.
DenndiesedNetzist nichtadressierbar!

Auf der Ebenevon ipchains  wird dasMasqueradinggenausdehandeltals ware es
einePolicy. DiesePolicy ist aberlogischerweisenur fur die forward —chaingultig. Das
anggebenaNetzwerkinterbce(-i  beziehtsichimmerauf dasexternelnterface,auf dem
dierealenAdressermmaskiertseinsollen.Sowird etwa durchdenBefehl

ipchains  -A forward -i $EXTERNAL_INTERFACE-s 192.168.100.0/24

j

MASQ
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dasMasqueradindur dasNetz192.168.100.@ktiviert. DasobigeBeispielerlaubtgrundsitz-
lich alle Artenvon Daterverkehr, natirlich kdnnterwir auchalle Rggeltechnilen,wie etwa
PortsoderProtololle hier benutzengshandeltsichja tatsaichlichum einePolicy. . .

Die drei Regelketteninput,  forward und output werdenin dieserReihenfolge
nacheinandesibgearbeiteDasbedeutetdal3nur diejenigerPakete,die durchdieinput —
chaindurchkamenanddie forward —chainweitergegebenwerden.Und nur diejenigen
Pakete,die durchdieseKettekommenwerdenandie output —chainweiteigereichtErst,
wenndasPaket auchdurchdieseKettedurchist, ohneausgesondes/ordenzu sein,ge-
langtestatsachlichins Internet.Fir ausdeminternetankommendePaketegilt dannwieder
dasentsprechende.

7.4 \VerschiedenaVlodelle von routendenFir ewalls

Eine Firewall, die nicht nur sich selbstscHhitzt, wie die ausdemletztenKapitel, sondern
auchgleichzeitigals Routerfungiert, wird als dual homedhostbezeichnetalsoein Host,

derin zwei Netzenzuhausdst. Mit dieserTechnikist es moglich, verschieden&icher

heitsstuferzu realisierenje nachAnforderungdeszu schitzenderNetzesIm Folgenden
werdendie beidenwichtigstenModelledamgestellt,die Bastion—Host—Fingall unddie De-

militarisierteZone(DMZ).

7.4.1 Die Bastion—Host—Firewall

Die einfachste- aberauchunsicherste- Form einerroutenderFirewall ist die Bastion—
Host-Firavall. Sie bestehgrund$itzlichauseinemRechnerderals dual homedhostzwi-

scherdemzu schitzendeNetzaufdereinenSeiteunddemunsicheremetz (Internet)auf
derandererSeiteplaziertist. DieserRechnerroutet Pakete von einemNetz ins andere-

ob mit Masqueradingderohne. JedesPaket, dasdurchdiesenRechnemgeroutetwerden
soll, mu3die drei Regelkettender Firewall durchlaufen.

Der Begriff Bastionstammtausdem Milit arischen,er kann aberauchwirklich so ver
standerwerden.Eine Bastionist eine Verteidigungseinrichtungyennsie fallt, danngibt
eskeinenSchutzmehr Diese Analogie kannungebremsins Computernetibernommen
werden Wenndie Bastion—Host—Fin@all geknackiwerdenwirde,dannlagedasgesamte
Netz schutzlodda, der Angreifer, derdie Firewall Uberwunderatte,kanim LAN tunund
lassenwaser will.

Trotzdemist diesesModell fur die meistenkleinen Netzevollig ausreichendwenndas
zu schitzendeNetz nicht in groRemMal3 selbstDiensteim Internetanbietensoll. In der
Regel ist dasaberja auchgar nicht moglich, dennnormalerweisavirdenwir in diesem
Modell sowviesomit reservierterAdressernm lokalenNetzarbeiten- damithabenwir uns
derMoglichkeit beraubtselbstDiensteanzubieten.

20hnenatirlich nurdann,wenndaszu schitzendeNetz echte routfahigelP-Adressetenutzt
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Bild 7.4: BastionHostFirewall

7.4.2 Die Demilitarisierte Zone (DMZ)

Erheblichsichererfur gro3eNetzeist dasModell der demilitarisiertenZone, manchmal
auchPerimeteMNetzwerkgenanntDiesesModell trenntdaszu schHitzendeNetz und das
offentlichzugangigeNetznochmakufundarbeiteffolgerichtigmit zwei Firewall-Rechnern.

DaslokaleNetz,dasdie eigentlicherArbeitspktzeverbindetjst weiterhindaszu schitzen-
de Netz. Zwischendiesemlokalen Netz und der bosengrol3enweiten Welt desinternet
liegt jetztabernochein Netz,die demilitarisierteZone.Wir haberzwei Firewall-Rechner
einmalder Bastion—Hostder dasinternetmit der DMZ verbindet,und zum zweitendie
sogenannt€hoke—Firevall. Sieverbindetdaszu schHitzendeNetzmit derDMZ. Innerhalb
der DMZ stehenjetzt die Rechnerdie von aul3erhallzuganglichsein sollen. Also etwa
derWebserer desUnternehmenger FTP—Serer oderahnlichesDie Rechnerder DMZ

misserdabeiabertatsachlichechte routfahigelP—AdressemesitzendamitdiesesModell

funktioniert.
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Bild 7.5: DMZ Firewall

Diese Form der Firewall ist natirlich deutlich schwierigerzu verwirklichen, dafur aber
auchwesentlichsicherer Es existiert kein einzigerKnackpunktmehr, an demalleinealle
Sicherheithangt.Der Ausfall bzw. die EroberungeinesElementsalleinefiihrt nochnicht
zurUnsicherheitleszu schitzendemetzeslm nachsterKapitelwerdenwir detailierteine
solcheFirewall® aufbauen.

3Wennbhier von einerFirawall die Redeist, dannmeintdieserBegriff nichtdie einzelnerRechnerdennFire-
wallrechnethaberwir jazweiin diesenFall. Hier meintder Singularalsodie GesamtheitlesSicherheitssystems,
bestehen@usBastion—Firevall, DMZ und Chole—Firevall.



Kapitel 8

Exemplarischer Aufbau einer
DMZ-Fir ewall

Um die Komplexitat desAufbauseinerFirewall mit DMZ am Stiick darzustellenwerden
wir in diesenmKapitel einekomplettesolcheFirewall aufbauenZunachsteinmalabernoch
etwasBegriffsklarungfur dasProjekt:

Bastion Der Rechnerderdasinternetmit derDMZ verbindet.
Choke Der Rechnerderdaszu schitzendeNetz mit derDMZ verbindet.

DMZ Die demilitarisierteZone,dasNetzzwischendemInternetunddemzu schitzenden
Netz.

LAN DaszuschitzendeNetz.

Wir gehenalsodavon aus,dal3Bastionund Choke beideals Gatevay (dual homedhost)
zurDMZ dienen.Die DMZ enthalt o6ffentlicheund halboffentlicheSener. JededNetzwer
kinterfaceder beidenFirewall-Rechner(Bastionund Choke) besitzteigene,individuelle
Regeln. Wir berbtigenalsomindestenwier Regelsatze je einenfiir dasexterneundinter-
ne InterfacebeiderMaschinenDie Regelnfir dasexternelnterfaceder Bastionsind fast
identischmit denenausdemBeispielausdemAbschnitt6.4 (Seite34).

Die wirklichen NeuigkeitendiesesKapitels beziehersich hauptgchlich auf die Schnitt-
stellenzur DMZ, alsodie interneSchnittstellederBastionunddie externeSchnittstelleder
Chole. DieseRegelnverhaltersich spiggelbildlich zueinanderir die dffentlichenSener
innerhalbderDMZ muRResnochein paarseparatd&kegelngebenwir gehenaberin diesem
Beispieldavon aus,daf3essich hierbeium spezialisiertdRechnehandelt,die jeweils nur
einenDienstanbieterunddahersehreinfacheRegelnbervtigen.

Um den Rahmenund die Ubersichtiiber diesesKapitel nicht zu gefahrden,werdenin-
nerhalbdesKapitels Vereinfachungerzugelassenweil die externenRegeln der Bastion
praktischidentischsind mit denenaus Abschnitt 6.4, werdenhier nur die Unterschiede
damestellt.Im Anhangab Seite 78 sind die beidenScriptsfiir Bastionund Choke jedoch
beidenocheinmalvollstandigabgedruckt.
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Internet
123.45.67.89 .. .
etho Offentliche Server
-
Bastion Demilitarisierte Zone
ethl 192.168.1.0 | |
192.168.1.1 192.168.1.2
ethO
Choke
ethl
192.168.5.1
]
T a 9 9
Lokales (zu schiitzendes) Netz
192.168.5.0

Bild 8.1: Der AufbaudesBeispiels

Dasexternelnterfaceder Bastionliegt auf der SchnittstelleethO und hat die echtelP—
Adressel23.45.67.82ugeviesen.Dasinternelnterfaceliegt aufethl undhatdie reser
vierte Adressel92.168.1.1

Die DMZ hatdie 192.168.1.&lsNetzwerkadresse.

Die Choke hatihr externesNetzam InterfaceethO unddortdie Adressel92.168.1.2ihr
internesNetzliegt aufethl undbekommtdie Adressel92.168.5.1

DasLAN hatdie Netzadress&92.168.5.(lsNetzwerkadresse.

8.1 Die symbolischenKonstanten

Ein Firewallscript lasstsich grundsitzlich leichter lesenund haupt&chlich flexibler an
Veranderungeranpassenvennwir nicht bei jeder Regel erneutdie IP-Adresserange-
ben,sonderram AnfangsymbolischeKonstanterdefinierendie wir im weiterenVerlauf
dannbenutzenDasistimmerdaserste wasbeimAufbauneuerScriptszu beachternst und
daherhaltenwir unsandieseVorgaben:

8.1.1 Die Konstantenfir die Bastion

# Konstantendefinition

EXTERNAL_INTERFACE=ethO # Das Interface ins Internet
IPADDR=123.45.67.89 # Adresse des Internetzugangs
MY_ISP=123.45.67.90/16 # Der Bereich meines Providers
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BASTION_DMZ_INTERFACE=eth1 # internes  Interface
BASTION_DMZ_IPADDR=192.168.1.1 # Adresse dazu

LOOPBACK_INTERFACE-=lo # Local Loopback
LOOPBACK=127.0.0.0/8 # Loopback-Adressbereich
CHOKE_DMZ_IPADDR=192.168.1.2 # ext. Interface der Choke
DMZ_ADDRESSES=192.168.1.0/24 # IP-Bereich der DMZ
DMZ_BROADCAST=192.168.1.255 # Broadcastadresse DMz
ANYWHERE=any/0 # Jede |P-Adresse
CLASS_A=10.0.0.0/8 # Reservierter Bereich  Klasse
CLASS B=172.16.0.0/12 # Reservierter Bereich  Klasse
CLASS (C=192.168.0.0/16 # Reservierter Bereich  Klasse
CLASS_D=224.0.0.0/4 # Komplette Klasse D
CLASS_E=240.0.0.0/5 # Komplette Klasse E
BROADCAST_SRC=0.0.0.0 # Broadcast Absender
BROADCAST_DEST=255.255.255.255 # Broadcast Empfanger
PRIVPORTS=0:1023 # Privilegierte Portnummern
UNPRIVPORTS=1024:65535 # Unprivilegierte Portnummern
8.1.2 Die Konstantenfur die Choke
#Konstantendefinition
CHOKE_DMZ_INTERFACE=eth0 # externes Interface der Choke
CHOKE_DMZ_IPADDR=192.168.1.2 # externe  Adresse der Choke
CHOKE_LAN_INTERFACE=ethl # internes Interface der Choke
CHOKE_LAN_IPADDR=192.168.5.1 # interne  Adresse der Choke
LOOPBACK_INTERFACE=lo # Local Loopback
LOOPBACK=127.0.0.0/8 # Loopback-Adressbereich
BASTION_DMZ_IPADDR=192.168.1.1 # interne  Adresse der Bastion
DMZ_ADDRESSES=192.168.1.0/24 # |P-Bereich der DMZ
LAN_ADDRESSES=192.168.5.0/24 # IP-Bereich des LAN
DMZ_BROADCAST=192.168.1.255 # Broadcastadresse DMz
ANYWHERE=any/0 # Jede IP-Adresse
CLASS_A=10.0.0.0/8 # Reservierter Bereich  Klasse
CLASS B=172.16.0.0/12 # Reservierter Bereich  Klasse
CLASS (C=192.168.0.0/16 # Reservierter Bereich  Klasse
CLASS_D=224.0.0.0/4 # Komplette Klasse D
CLASS_E=240.0.0.0/5 # Komplette Klasse E
BROADCAST_SRC=0.0.0.0 # Broadcast Absender
BROADCAST_DEST=255.255.255.255 # Broadcast Empfanger
PRIVPORTS=0:1023 # Privilegierte Portnummern
UNPRIVPORTS=1024:65535 # Unprivilegierte Portnummern

8.2 Weitere Grundeinstellungen

Wie ublich léschenwir zurachsteinmalin beidenScripts (fir Cholke und Bastion) die
bisherbestehendeRegeln. Dasist nur eine Sicherheitsmaflinahmem zu vermeidendalid

Ow>

Owm>
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eventuellexistierendeRegeln, die vor demAufruf desScriptserstelltwurden,nicht weiter
gelten.In beidenScriptsstehtalsojetzt

# Alle bestehenden Regeln | 6schen
ipchains  -F

Die Chainssind jetzt geldscht,nicht jedocheine eventuellbestehend@olicy. Also defi-
nierenwir soforteineneue die allesgrundsitzlichverbietetwasnicht explizit erlaubtist.
Hier machernwir abereinenUnterschiedzwischenBastionund Choke. Die Bastionarbei-
tet grundstzlichmit DENY, gibt alsokeinerleiRiickmeldungerzuriick, auf3erins interne
Netz,alsodie DMZ. Dasist wichtig, weil solcheRiickmeldungereinempotenziellerAn-
greiferschonbestimmteDinge mitteilenkann.Die Choke jedocharbeitetin einemUmfeld,
daswesentlichmehrVertrauernvon unsverdient.Hier arbeitenwir mit REJECT um Feh-
lermeldungerzu erzeugemund Timeout-\Wartezeiterdadurchzeu vermeidenDasScriptder
Bastionerhalt alsofolgendenEintrag:

# Voreingestellte Policies setzen
ipchains  -P input DENY
ipchains  -P output REJECT
ipchains  -P forward REJECT

wahrenddie Choke iiberallmit REJECTarbeitet:

# Voreingestellte Policies setzen
ipchains  -P input REJECT
ipchains  -P output REJECT
ipchains  -P forward REJECT

An diesemPunkt sind alle Regeln geldschtund alle Policiesauf DENY oder REJECT
gesetztEsist keinerleiNetzverkehrmehrmoglich. Wie im letztenBeispielsolltenwir jetzt
zuréchstwiederdasLoopback-Deice ermibglichen,dort sind Angriffe nicht mdglich, es
drohtkeinerleiGefahr, wir lassereinfachallesauf diesemDevice zu. Dasgilt wiederfir
beideMaschinenBastionund Choke:

# Loopback ohne Einschr &ankungen
ipchains  -A input -i  $LOOPBACK_INTERFACE] ACCEPT
ipchains  -A output -i $LOOPBACK_INTERFACEj ACCEPT

Es kannauchnicht schadenwennwir an dieserStelle wiederbei beidenMaschinendie
Kernel—-eigeneschutzroutineraktivieren,wie wir dasauchschonim Abschnitt6.4.2ge-
machthatten.Dort ist esschonerklart, daherhier nur nochdie entsprechendefAnweisun-
gen:

# SYN_COOKIESaktivieren
echo 1 > /proc/sys/net/ipvad/tcp_syncookies

# SOURCEADDRESSVERIFICATION aktivieren
for i in /proc/sys/net/ipvd/conf/*/rp_filter
do

echo 1 > $i
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done
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Jetztfiltern wir wiederdie Adressenaus,die offensichtlichungiltig sind. Zunachstmal
wiederjeweils die eigenerAdressenDie BastionFirewall bekommtalsodie Anweisungen

# Pakete ablehnen, die vorgeben von der eigenen Adresse
ipchains  -A input -i $EXTERNAL_INTERFACE\

-s S$IPADDR -j DENY -l
ipchains  -A input -i $BASTION_DMZ_INTERFACE

-s $BASTION_DMZ_IPADDR-j DENY -l

wahrenddie Choke folgendeZeilenbraucht:

# Pakete ablehnen, die vorgeben von der eigenen Adresse
ipchains  -A input -i $CHOKE_LAN_INTERFACE\

-s $CHOKE_LAN_IPADDRj REJECT -I
ipchains  -A input -i CHOKE_DMZ_INTERFACE

-s $CHOKE_DMZ_IPADDR] REJECT -l

zu stammen

Zu stammen

Bei derBastionbelassenvir die FilterungderrestlichenAdresserwie in unserenBeispiel
ausAbschnitt6.4. Die Choke hingegenmuR nur AdresserausdemPool der reservierten
A- undB—Klasseraussondernyeil sieja selbstaufbeidenNetzwerkkartereineC—Klasse
reservierteAdressebenutzt.Nebenbefiltern wir wie gehabtauchLoopback-und fehler
hafteBroadcastsus.Die AngabedervonderlANA reservierterAdressersparenwir uns
fur die Choke, die Bationhatsieja schon.

# Pakete mit
# Empfanger
ipchains  -A
ipchains  -A
ipchains  -A
ipchains  -A
# Pakete mit
# Empfanger
ipchains  -A
ipchains  -A
ipchains  -A
ipchains  -A
# Pakete mit
ipchains  -A
ipchains  -A
ipchains  -A
ipchains  -A
# Pakete mit
ipchains  -A
ipchains  -A
# Pakete mit

privaten
verwerfen
input i
input -
output  -i
output  -i

privaten
verwerfen
input i
input i
output i
output i

D-Klasse
input i
input i
output i
output i

E-Klasse
input -
input i

Loopback Adressen

A-Klasse Adressen als Sender oder
$CHOKE_DMZ_INTERFACEs $CLASS A -j
$CHOKE_LAN_INTERFACEs $CLASS_A -j
$CHOKE_DMZ_INTERFACEd $CLASS_A -j
$CHOKE_LAN_INTERFACEd $CLASS_A -j
B-Klasse Adressen als Sender oder
$CHOKE_DMZ_INTERFACEs $CLASS B -j
$CHOKE_LAN_INTERFACEs $CLASS B -j
$CHOKE_DMZ_INTERFACEd $CLASS B -j

$CHOKE_LAN_INTERFACEd $CLASS B -j

Adressen als Sender verwerfen
$CHOKE_DMZ_INTERFACEs $CLASS_D -j
$CHOKE_LAN_INTERFACEs $CLASS D -

$CHOKE_DMZ INTERFACEs $CLASS D -j

$CHOKE_LAN_INTERFACEs $CLASS D

Adressen verwerfen
$CHOKE_DMZ_INTERFACEs $CLASS_E -j
$CHOKE_LAN_INTERFACEs $CLASS E -

als Sender verwerfen

REJECT -

REJECT -
REJECT -
REJECT -

REJECT -

REJECT -
REJECT -l
REJECT -l

REJECT -

REJECT -
REJECT -l
REJECT -l

REJECT -
REJECT -
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ipchains  -A input -i $CHOKE_DMZ_INTERFACEs $LOOPBACK-j REJECT -l
ipchains  -A input -i $CHOKE_LAN_INTERFACEs $LOOPBACK-j REJECT -l
# Pakete mit fehlerhaften Broadcast Adressen verwerfen
ipchains  -A input -i $CHOKE_DMZ_INTERFACE
-s $BROADCAST DESTj REJECT -
ipchains  -A input -i $CHOKE_LAN_INTERFACHE
-s $BROADCAST_DEST] REJECT -l
ipchains  -A input -i $CHOKE_DMZ_INTERFACE
-d $BROADCAST_SRG REJECT -l
ipchains  -A input -i $CHOKE_LAN_INTERFACHE

-d $BROADCAST SRG REJECT -

Damit hattenwir die Grundeinstellunghei beidenScripts erledigt. Jetztgeht es an die
eigentlicheArbeit, versprichtaberauchinteressantezu werden.

8.3 ICMP—-Nachrichten filtern

Die Bastionhat schonRegeln fur ICMP—Nachrichtendie sich bisherabernur auf die

externeSchnittstelle alsoauf die Schnittstelleins InternetbeziehenDieseRegeln lassen
wir wie gehabtfugenabernoch ein paarRegeln fir die Kommunukatiormit der DMZ

hinzu. Hier wird dasersteMal die Symetriezwischendeminterneninterfaceder Bastion
unddemexternender Choke sichtbar

8.3.1 Source—QuenchNachrichten

Die ICMP—Nachrichtervom Typ 4 (source-quench ) werdenerstellt,wennein Kom-
munikationspartnamit derGeschwindigkit einesanderemichtmehrmithaltenkann,weil
z.B.seineinternenBuffer voll sind.BastionundChoke akzeptieremlle source-quench
Nachrichtendie bei derKommunikationmit derDMZ entstehen.

Die Befehlefiir die Bastion

# source-quench zur DMZ

ipchains  -A output -i  $BASTION_DMZ_INTERFACE-p icmp\
-s $BASTION_DMZ_IPADDR4 -d $DMZ_ADDRESSES ACCEPT
ipchains  -A input -i $BASTION_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES® -d $BASTION_DMZ_IPADDR-j ACCEPT

Die Befehlefiir die Choke

# source-quench zur DMZ

ipchains  -A input -i $CHOKE_DMZ_INTERFACEp icmp\
-s $DMZ_ADDRESSE® -d $CHOKE_DMZ_IPADDRj ACCEPT
ipchains  -A output -i $CHOKE_DMZ_INTERFACEp icmp\

-s $CHOKE_DMZ_|IPADDR} -d $DMZ_ADDRESSES] ACCEPT

Sichtbarwird hier, daR die Regeln fiir Bastionund Choke sehrahnlich sind, abereben
nur die fur die interneBastionSchnittstelleund die der externenChoke SchnittstelleDas
ist logisch,denndiesebeidenSchnittstellertransportiererja die Informationspaktevom
LAN insInternet.
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8.3.2 Parameter—Problem Nachrichten

DieseNachrichtenpa&te(Typ 12) werdengesendetwennein Paketempfangenwurde,das
ungultige Datenim Headeraufweist.Auch dieseNachrichtenassenwir fur die Kommu-

nikationmit derDMZ grundstzlichdurch.

Die Befehlefiir die Bastion

# parameter-problem zur DMZ

ipchains  -A output -i  $BASTION_DMZ_INTERFACE-p icmp\
-s SANYWHERHE?2 -d $DMZ_ADDRESSES] ACCEPT

ipchains  -A input -i $BASTION_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES2 -d $ANYWHERE] ACCEPT

Die Befehlefur die Choke

# parameter-problem zur DMZ
ipchains  -A input -i $CHOKE_DMZ_INTERFACEp icmp\

-s $ANYWHERHE?2 -d $CHOKE_DMZ_IPADDRj ACCEPT
ipchains  -A output -i $CHOKE_DMZ_INTERFACEp icmp\

-s $CHOKE_DMZ_IPADDR2 -d $ANYWHEREj ACCEPT

8.3.3 Destination—UnreachableNachrichten

DieserNachrichtenpagttyp(Typ 3) ist eineallgemeing-ehlermeldungAuch dieseNach-
richtenlasserwir fur die Kommunikationmit derDMZ grundstzlichdurch.

Die Befehlefiir die Bastion

# destination-unreachable zur DMZ

ipchains  -A output -i $BASTION_DMZ_INTERFACE-p icmp\
-s SANYWHERE3 -d $DMZ_ADDRESSES] ACCEPT

ipchains  -A input -i $BASTION_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES -d $ANYWHERE] ACCEPT

Die Befehlefur die Choke

# destination-unreachable zur DMZ
ipchains  -A input -i $CHOKE_DMZ_INTERFACEp icmp\

-s $ANYWHERB -d $CHOKE_DMZ_IPADDRj ACCEPT
ipchains  -A output -i $CHOKE_DMZ_INTERFACEp icmp\

-s $CHOKE_DMZ_IPADDR -d $ANYWHEREj ACCEPT

8.3.4 Time—-Exceeded\achrichten

DieseNachrichtenpa&te(Typ 11) zeigenan,dal3ein Paket zu oft geroutetvurde,dafRseine
Lebensdaueauf 0 gesunlenist. Es wird aberauchals Antwort fur Traceroutebenutzt.
Auch dieseNachrichtenlassenwir fir die Kommunikationmit der DMZ grundgtzlich

durch.
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Die Befehlefiir die Bastion

# time-exceeded zur DMZ

ipchains  -A output -i $BASTION_DMZ_INTERFACE-p icmp\
-s $BASTION_DMZ_IPADDR11 -d $DMZ_ADDRESSES ACCEPT
ipchains  -A input -i $BASTION_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES1 -d $BASTION_DMZ_IPADDR-j ACCEPT

Die Befehlefiir die Choke

Die Choke darf nur mit derBastionNachrichtervom Typ time-exceed  austauschen.

# time-exceeded zur DMZ

ipchains  -A input -i $CHOKE_DMZ_INTERFACEp icmp\
-s $BASTION_DMZ_IPADDR11 -d $CHOKE_DMZ_IPADDRj ACCEPT
ipchains  -A output -i $CHOKE_DMZ INTERFACEp icmp\

-s $CHOKE_DMZ_IPADDR1 -d $BASTION_DMZ_IPADDR-j ACCEPT

8.3.5 Ping Konfiguration

DerBefehlping verwenderzweiunterschiedlich®achrichtentyperjeweilsfur Anfragen
(echo-request  —Typ 8) undAntworten(echo-reply  —Typ 0).

ping Konfiguration der Bastion

Alle RechnederDMZ durfenins Internetpingen:

# Ausgehendes Ping aus der DMZ

ipchains  -A input -i $BASTION_DMZ_INTERFACE-p icmp\
-s $DMZ_ADDRESSES -d $ANYWHERE] ACCEPT
ipchains  -A output -i $BASTION_DMZ_INTERFACE-p icmp\

-s $ANYWHERBE -d $DMZ_ADDRESSES ACCEPT

Andersherundarfabernur die BastionselbstRechneiin derDMZ anpingen:

# Ankommendes Ping in die DMZ

ipchains  -A output -i $BASTION_DMZ_INTERFACE-p icmp\
-s $BASTION_DMZ_IPADDR8S -d $DMZ_ADDRESSES] ACCEPT
ipchains  -A input -i $BASTION_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSE® -d $BASTION_DMZ_IPADDR-j ACCEPT

ping Konfiguration der Choke

Die Chole darfjedenRechneim Internetanpingen:

# Ausgehendes Ping ins Internet

ipchains  -A output -i $CHOKE_DMZ INTERFACEp icmp\
-s $CHOKE_DMZ_IPADDR -d $ANYWHERE] ACCEPT
ipchains  -A input -i $CHOKE_DMZ_INTERFACEp icmp\

-s $ANYWHERBE -d $CHOKE_DMZ_IPADDRj ACCEPT
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AnkommendePingssindjedochnurausderDMZ gestattet.

# Ankommende Pings aus der DMZ

ipchains  -A input -i $CHOKE_DMZ_INTERFACEp icmp\
-s $DMZ_ADDRESSES8 -d $CHOKE_DMZ_IPADDRj ACCEPT
ipchains  -A output -i $CHOKE_DMZ_INTERFACEp icmp\

-s $CHOKE_DMZ_IPADDR -d $DMZ_ADDRESSES] ACCEPT

8.4 Diensteauf unprivilegierten Ports

Die Diensteauf denunprivilegiertenPortslassenwir auf der Bastionso, wie wir sieim
Abschnitt 6.4 formuliert hatte.Die Choke mul3 dieseDiensteliberhaupmicht beachten,
denneswarenja nur Verboteaus dem globalenNetz. Von aul3endroht uns also keine
Gefahrmeht

Wir braucherdieseDienstenichtvom LAN in die DMZ weitegebenunddagrundsitzlich
allesverbotenist, wasnicht explizit erlaubt,berbtigenwir keine Regeln mehr Innerhalb
desLAN stehersie unsnatirlich weiterzur Verfugung.Dort werdenPaketeja nicht gefil-
tert, sondermur weiteilgegeben.

8.5 Domain Name Sewice

Das DNS-System(TCP—und UDP—-Port53) ist heutefir eine Zugriff auf dasInternet

von zwingenderBedeutung Ohne Nameserer musstendie IP-Addresserer einzelnen

Senerim Internetbekanntsein,dasist mehroderwenigerunmiglich. Alle Rechnerdes

LAN mussenalso Zugriff auf einenNameserer haben.Dabeigibt esaberverschiedene
Moglichkeiten,die hier kurz beschriebemverdensollen.

8.5.1 Nutzung einesoffentlichen Namesewers

Die einfachsteForm ist die, daein offentlicher Nameserer im Internet,etwa der lhres
Providersbenutztwird. In diesemFall muf3der Choke nur mitgeteilt werden,dalBDNS—
Anfragendurchgelassewerden,sowie wir dasauchschonim Beispielin Abschnitt6.4
getanhaben Die Bastionbelalt die Zeilen ausdemgenannterBeispielebentlls. Damit
ist ein Durchganggeschdkn, der alle notwendigerDNS-Diensteermiglicht. Die Choke
erhalt alsodie Zeilen:

# DNS IP Adresse:
NAMESERVER=XX.XX.XX.XX

# UDP-Nameserverzugriff

ipchains  -A output -i $CHOKE_DMZ_INTERFACEp udp\
-s $CHOKE_DMZ_IPADDRSUNPRIVPORTS\
-d $NAMESERVER3 -j ACCEPT

ipchains  -A input -i $CHOKE_DMZ_INTERFACEp udp\
-s $NAMESERVER3 \
-d $CHOKE_DMZ_IPADDRBUNPRIVPORTS-j ACCEPT

# TCP-Nameserverzugriff
ipchains  -A output -i $CHOKE_DMZ_INTERFACEp tcp\
-s $CHOKE_DMZ_IPADDRSUNPRIVPORTS\
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-d $NAMESERVER3 -j ACCEPT

ipchains  -A input -i $CHOKE_DMZ_INTERFACEp tcp ! -y
-s $NAMESERVER3 \
-d $CHOKE_DMZ_IPADDRBUNPRIVPORTS-j ACCEPT

Wir werdenja spaterdasMasqueradingktivieren,dahereichtes,wenndie Adresséemmer
nur die derChokeist. Alle AdresserdesLAN werdenja in dieseAdressemaskiert.

8.5.2 BetreibeneigenerNamesewrer

Ein wesentlichkomplexeresVerfahrenbestehtdarin, eigeneNameserer zu betreibenln
unserenBeispielwirdesichdabei— wennhoheSicherheiterwiinschtist — folgendesSze-
narioanbieten:

Auf derBastionlauftein dffentlicherNameserer. Erist konfiguriertalsautoritatver Sener
fur die Site, verfugt abernur tiberurnvollstandigeDaten.Er hatkeine Informationentiber
die RechnerdesLAN, nur iiberdie derDMZ. Die Programmeler Bastionselbstgreifen
nicht aufdiesenSener zu.

Auf derCholke lauftauchein Nameserer. DieserNamesererenthalt tatsichlichdie realen
DatendesLAN undderDMZ. Alle ClientsausdemLAN greifenausschlie3lictauf die-
senNameserer zu. Auch die Clientsder Bastion(die Programmeder Bastion,die einen
DNS-Dienstberitigen)greifenauf denSener der Choke zu. Wennder Choke—Serer ei-
ne Anfragenicht beantvortenkann, leitet er sie weiter an den Sener der Bastion,der sie
wiederumaneinenexternenSenerim Internetweitemgibt.

Fur dieseKonfigurationsind natirlich aucherheblichkomplexereRegeln notwendig.

Konfiguration der Bastion als offentlicher Namesewer

# Der DNS-Server der Bastion akzeptiert Anfragen der Choke (UDP 53)
ipchains  -A input -i $BASTION_DMZ_INTERFACE-p udp\

-s $CHOKE_DMZ_IPADDR3\

-d $BASTION_DMZ_IPADDR53 -j ACCEPT
ipchains  -A output -i $BASTION_DMZ_INTERFACE-p udp\

-s $BASTION_DMZ IPADDR53\

-d $CHOKE_DMZ_IPADDRS3 -j ACCEPT

# DNS Anfragen der Bastion an den Server der Choke (UDP/TCP 53)
ipchains  -A output -i $BASTION_DMZ_INTERFACE-p udp\
-s $BASTION_DMZ_ IPADDR$UNPRIVPORTS\
-d $CHOKE_DMZ_IPADDRS3 -j ACCEPT
ipchains  -A input -i $BASTION_DMZ_INTERFACE-p udp\
-s $CHOKE_DMZ_IPADDR3 \
-d $BASTION_DMZ_IPADDR$UNPRIVPORTS-j ACCEPT
ipchains  -A output -i $BASTION_DMZ_INTERFACE-p tcp\
-s $BASTION_DMZ_ IPADDR$UNPRIVPORTS\
-d $CHOKE_DMZ_IPADDRS3 -j ACCEPT
ipchains  -A input -i $BASTION_DMZ_INTERFACE-p tcp ! -\
-s $CHOKE_DMZ_IPADDR3 \
-d $BASTION_DMZ_IPADDR$UNPRIVPORTS-j ACCEPT

# DNS IP Adresse (Nameserver im Internet):
NAMESERVER=XX.XX.XX.XX
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#DNS Forwarding  (Server  zu Server)

ipchains  -A output -i $EXTERNAL_INTERFACE-p udp\
-s $IPADDR 53 \
-d $NAMESERVER3 -j ACCEPT

ipchains  -A input -i $EXTERNAL_INTERFACE-p udp\
-s SNAMESERVER3 \
-d $IPADDR 53 -j ACCEPT

# UDP-Nameserverzugriff

ipchains  -A output -i $EXTERNAL_INTERFACE-p udp\
-s $IPADDR $UNPRIVPORTS\
-d $ANYWHERBE3 -j ACCEPT

ipchains  -A input -i $EXTERNAL_INTERFACE-p udp\
-s  $ANYWHERE3 \
-d S$IPADDR $UNPRIVPORTS-j ACCEPT

# TCP-Nameserverzugriff
ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp\
-s $IPADDR $UNPRIVPORTS\
-d $ANYWHERB3 -j ACCEPT
ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s SANYWHERES3 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

# DNS Zugriff fremder Clients
ipchains  -A input -i $EXTERNAL_INTERFACE-p udp\
-s  $SANYWHEREUNPRIVPORTS\
-d $IPADDR 53 -j ACCEPT
ipchains  -A output -i $EXTERNAL_INTERFACE-p udp\
-s $IPADDR 53\
-d SANYWHERESUNPRIVPORTS-j ACCEPT
ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp\
-s  $SANYWHEREUNPRIVPORTS\
-d $IPADDR 53 -j ACCEPT
ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp ! -y
-s $IPADDR 53\
-d SANYWHEREBUNPRIVPORTS-j ACCEPT

Konfiguration der Choke als privater Namesewer

Der privateNameserer liegt aufderChoke. ClientsausdemLAN undderBastiongreifen
auf diesenSener zu. Wenner eine Anfrage nicht beantvwortenkann,dannleitet er sie an
denSenerderBastionweiter.

Die Regelnfir die Choke verhaltensich gewissermalRespiegelbildlich zu denender Ba-
stion.

# Der DNS-Server der Choke gibt Anfragen an die Bastion (UDP 53)
ipchains  -A output -i $CHOKE_DMZ_INTERFACEp udp\

-s $CHOKE_DMZ_IPADDR53\

-d $BASTION_DMZ_IPADDR53 -j ACCEPT
ipchains  -A input -i $CHOKE_DMZ_INTERFACEp udp\

-s $BASTION_DMZ_IPADDR53\

-d $CHOKE_DMZ_IPADDRS3 -j ACCEPT



64

# DMZ zu

KAPITEL 8. EXEMPLARISCHERAUFBAU EINER DMZ-FIREWALL

# Der Nameserver der Choke |asst Anfragen aller
(TCP/UDP 53)
-A input -i $CHOKE_DMZ_INTERFACEp udp

ipchains

ipchains

ipchains

ipchains

-S
-d
-A
-S
-d
-A
-S
-d
-A
-S
-d

$DMZ_ADDRESSESUNPRIVPORTS\
$CHOKE_DMZ_IPADDR3 -j ACCEPT
input -i $CHOKE_DMZ_INTERFACEp udp
CHOKE_DMZ_IPADDR3 \

Clients

\

\

$DMZ_ADDRESSESUNPRIVPORTS-j ACCEPT

input -i  $CHOKE_DMZ_INTERFACEp tcp
$DMZ_ADDRESSESUNPRIVPORTS\
$CHOKE_DMZ_IPADDRS3 -j ACCEPT
input -i $CHOKE_DMZ_INTERFACEp tcp
CHOKE_DMZ_IPADDR3 \

\

oy \

$DMZ_ADDRESSESUNPRIVPORTS-j ACCEPT

8.6 Der ident—Sewice (auth)

DieserService(TCP 113)wird von manchennternet-Diensteenutzt,um Namenoder
ID einesbestimmtenUserszu erfragen.Dasist etwa bei fremdenMailserern der Fall,
die Mails weitelgeben.Es ist nicht zwingendnotig, selbsteinensolchenSener laufen
zu haben,obwohl nichtsdageenspricht. Auf jedenFall solltenwir eineFirewall-Regel
erstellenum unnitige Timeoutszu vermeiden.

aus der

Fur unserBeispielwerdenwir davon ausgehenglalRsonvohl auf der Bastion,als auchauf
der Choke sawohl Clients,alsauchSener mit demauth —Protololl arbeiten.

8.6.1 Konfiguration der Bastion

# abgehende auth-Anfragen ins Internet

ipchains

ipchains

-A
-S
-d

-A
-S
-d

output -i  $EXTERNAL_INTERFACE-p tcp\
$IPADDR $UNPRIVPORTS\
$ANYWHERH13 -j ACCEPT

input -i $EXTERNAL_INTERFACE-p tcp
$ANYWHEREL13 \
$IPADDR $UNPRIVPORTS-j ACCEPT

# ankommende auth-Anfragen aus dem Internet

ipchains

ipchains

# Bastion

ipchains

ipchains

-A
-S
-d

-A
-S
-d

input -i $EXTERNAL_INTERFACE-p tcp\
$ANYWHERESUNPRIVPORTS\
$IPADDR 113 -j ACCEPT

output -i  $EXTERNAL_INTERFACE-p tcp
$IPADDR 113 \
$ANYWHERESUNPRIVPORTS-j ACCEPT

als auth-Client nach innen

-A
-S
-d
-A
-S
-d

output -i $BASTION_DMZ_INTERFACE-p
$BASTION_DMZ_IPADDR$UNPRIVPORTS\
$DMZ_ADDRESSE313 -j ACCEPT

-\

-\

tecp \

input -i  $BASTION_DMZ_INTERFACE-p tcp ! -y\

$DMZ_ADDRESSE313 \
$BASTION_DMZ_IPADDR$UNPRIVPORTS-j

ACCEPT
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# Bastion als Server nach innen
ipchains  -A input -i $BASTION_DMZ_INTERFACE-p tcp \
-s $DMZ_ADDRESSESUNPRIVPORTS\
-d $BASTION_DMZ_IPADDR113 -j ACCEPT
ipchains  -A output -i $BASTION_DMZ_INTERFACE-p tcp ! -y\
-s $BASTION_DMZ IPADDR113 \
-d $DMZ_ADDRESSESUNPRIVPORTS-j ACCEPT

8.6.2 Konfiguration der Choke

# Choke als auth Server
ipchains  -A input -i $CHOKE_DMZ_INTERFACEp tcp \
-s $DMZ_ADDRESSESUNPRIVPORTS\
-d $CHOKE_DMZ_IPADDR13 -j ACCEPT
ipchains  -A output -i $CHOKE_DMZ_INTERFACEp tcp ! -\
-s $CHOKE_DMZ_IPADDR 13 \
-d $DMZ_ADDRESSESUNPRIVPORTS-j ACCEPT

# Choke als auth-Client
ipchains  -A output -i $CHOKE_DMZ_INTERFACEp tcp\
-s $CHOKE_DMZ_IPADDRSUNPRIVPORTS\
-d $ANYWHERHE13 - ACCEPT
ipchains  -A input -i $CHOKE_DMZ_INTERFACEp tcp ! -y \
-s $ANYWHERHE13 \
-d $CHOKE_DMZ_IPADDRUNPRIVPORTS-j ACCEPT

8.7 E-Mail

Esgibt natirlich — auchnur fur unserModell — eine Vielzahlvon denkbarerKombinatio-
nenfur E-Mail Empfangund Versand Wir werdenhier exemplarischeine Kombination
durchspielendie wahrscheinlichin der Praxisdie haufigsteist. Die Bastion,die ja eine
echtelP—Adressehat, sendetund empfangtMail mit SMTP (TCP 25). Die Rechnerdes
LAN holensichdie Mails bei derBastionmittelsPOP3(TCP 110)ah

Wir mussenalso der BastionerlaubenSMTP—-Rikete zu empfangenund zu sendenund
weiterhinPOP-Anfragereu empfangenund zu beantworten.Die Choke muZauchSMTP
durchlassenschlie3lichsendendie RechnerdesLAN ihre Mails ja mit SMTP. Sie mul3
ebenétlls POP-Rketedurchlassenn beideRichtungen.

8.7.1 AbgehendeMails Uber die Bastionverschicken

Hier habenwir zuréchstinmalzweiModglichkeiten.Entwedemir schiclenalle ausgehen-
de Mail andenMailsener unsereProvidersoderwir schiclkensie gleich andie entspre-
chenderEmpfangerrechneDie einfachereModglichkeit ist die desProviderseners,weil
dersichdannum die korrekteWeiterleitungkiimmernmuf.Die dazunodtigenRegelnder
Bastionsind:

# Mail Uber SMTPan Provider Gateway
# Zuerst der Name des Gateways
SMTP_GATEWAY=smtp.server.provider  .beisp iel
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ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp\
-s $IPADDR $UNPRIVPORTS\
-d $SMTP_GATEWA®5 -j ACCEPT
ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp ! -\
-s $SMTP_GATEWAY5 \
-d S$IPADDR $UNPRIVPORTS-j ACCEPT

Wennaberstattdessearwiinschiist, daf3die BastionselbstMailsenerist, alsodie Mail di-
rektzuverschiclen,dannmufReinfachstattderAngabedesSMTP-Gatevaysein SANYWHERE
verwendetwverden:

# Mail Uber SMTPan Provider Gateway
ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp\
-s $IPADDR $UNPRIVPORTS\
-d SANYWHERRS - ACCEPT
ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp ! -y
-s $ANYWHERRS \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

Damitdie BastionaberauchankommendeAuftrageausderDMZ akzeptiererkann,bedarf
esnocheinesweiterenRegelsatzes$ir dasBastion—Script:

# Bastion nimmt SMTP Anfragen aus der DMZ entgegen
ipchains  -A input -i $BASTION_DMZ_INTERFACE-p tcp \
-s $DMZ_ADDRESSESUNPRIVPORTS\
-d $BASTION_DMZ_IPADDR25 -j ACCEPT
ipchains  -A output -i $BASTION_DMZ_INTERFACE-p tcp ! -y \
-s $BASTION_DMZ_IPADDR25 \
-d $DMZ_ADDRESSESUNPRIVPORTS-j ACCEPT

Jetztmisserwir abernochder Choke erlauben SMTP-Raketeandie Bastiondurchzulas-
sen.In dasChoke ScriptmulR3folglich eingetragenverden:

# Choke erlaubt SMTP-Pakete an die Bastion
ipchains  -A output -i $CHOKE_DMZ_INTERFACEp tcp\
-s CHOKE_DMZ_IPADDRBUNPRIVPORTS\
-d $BASTION_DMZ_IPADDR25 -j ACCEPT
ipchains  -A input -i $CHOKE_DMZ_INTERFACEp tcp ! -y
-s $BASTION_DMZ IPADDR25 \
-d CHOKE_DMZ_IPADDRBUNPRIVPORTS-j ACCEPT

Damitsollte der Versandron E-Mail auchfur die Rechneim LAN moglich sein.

8.7.2 Mailempfang tber POP-Serer auf der Bastion

Die RechnerdesLAN holenihre Mails direkt bei der Bastionah Dasgeschiehimit dem
POP3Protololl (TCP 110). Die Bastionmuf3 nur Pakete ausder DMZ durchlassenaus
deminternetist dieserServicenichtverfugbar DasBastion—Scripbekommtalsonochdie
Regeln:

# POP-Server der Bastion nimmt Pakete aus der DMZ entgegen
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ipchains  -A input -i $BASTION_DMZ_INTERFACE-p tcp \
-s $CHOKE_DMZ_IPADDRSUNPRIVPORTS\
-d $BASTION_DMZ_IPADDR110 -j ACCEPT
ipchains  -A output -i $BASTION_DMZ_INTERFACE-p tcp ! -y \
-s $BASTION_DMZ IPADDR110 \
-d $CHOKE_DMZ_IPADDRBUNPRIVPORTS-j ACCEPT

Natirlich muR3jetztauchwiederdie Choke nochsaweit konfiguriertwerden daf3sie Pakete
durchksst,die an die Bastiongerichtetsind. Das Choke—Scriptwird um die folgenden
Regelnerweitert:

# POP3 Pakete an die Bastion werden weitergegeben:
ipchains  -A output -i $CHOKE_DMZ_INTERFACEp tcp \
-s $CHOKE_DMZ_IPADDRSUNPRIVPORTS\
-d $BASTION_DMZ_IPADDR110 -j ACCEPT
ipchains  -A input -i $CHOKE_DMZ_INTERFACEp tcp ! -y \
-s $BASTION_DMZ_IPADDR110 \
-d $CHOKE_DMZ_IPADDRUNPRIVPORTS-j ACCEPT

8.8 Alle weiteren Dienste

Damit wir hier jetzt nicht jedendenkbarerinternet-Diensin epischerBreite darstellen
milssenhier nochein paarallgemeindgiltige Tips zum AufbaudereinzelnerRegeln.

Der grundsitzliche Aufbau der Regeln ist immer gleich, die Bastion erlaubtbestimmte
Pakete,die Choke erlaubtdie selbenPakete.Aber wahrenddie Bastiondie Paketeaufihre
interneSchnittstelleerlaubt,tut die Choke esauf die externe.Man konntefastvon einer
Art Achsensymetrisprechendie Achsewarein demFall die DMZ.

Um die richtigen Regeln fir einenbestimmtenDienstzu erstellen,ist es notwendig,ein
Protololl hinlanglichzu verstehenDazukdnnendie im AnhangaufgefihrtenProtololl-
beschreibngendienen.Diese Beschreilnngensind selbsterstindlich nicht vollstandig,
daswirdedenRahmender DarstellungsprengenGenauerdetailskbnnenin denjewei-
ligen HOWTOS, denRFCsund andererinformationsquellerentnommerwerden.Trotz-
demsolltenachderDurcharbeitunglerletztenAbschnittegeriigendverstindnisfiir eigene
Weiterentwicklungervorhandersein.

8.9 LAN Zugriff auf die Choke

Bei allenRegeln,diewir in denletztenAbschnitteraufgestellhabenhabenwir eineKlei-
nigkeit einfachweggelassenWir habenzwar der Choke jeweils Regeln gegebendie be-
stimmtenPaketenerlauben an die Bastionweitemgeleitetzu werden,wir habenaberder
Cholke niemalseine Regel gegebendie tiberhaupPaketeausdemLAN entggennehmen
wirde.

In derRegel stellt eskein Sicherheitsproblerdar, wenndie Choke alle Paketeausdemzu
schitzenderNetz (LAN) akzeptiertdamitsparerwir unseineMengezusatzlicherRegeln,
wennwir daspauschafir die Choke formulieren:

# Vollst andige Offnung der Kommunikation zwischen LAN und Choke

ipchains  -A input -i $CHOKE_LAN_INTERFACHE
-s $LAN_ADDRESSES] ACCEPT
ipchains  -A output - $CHOKE_LAN_INTERFACH

-d $LAN_ADDRESSESj ACCEPT
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8.10 Und schliel3lichdasMasquerading

Bis zu diesemPunktder Darstellunghabenwederdie Bastion,nochdie Choke tatsachlich
Paketemaskiert,ausdiesemGrundhatteauchein Daterverkehrmit deminternetbis jetzt
nochnicht funktionierenkdnnen.In unserelDMZ undim LAN arbeitenwir ja mit reser
viertenAdressen(Auchwennesin derPraxuswvenig Sinnmacht,die DMZ wareja sovon
auRemichtansprechbar)

Der ersteSchrittist jetzt alsoder, daBwir die BastionzumMasquerading—Seererklaren,
der alle Pakete, die von der Choke kommen,auf seineechtelnternet—Adressenaskiert.
DasgesammtéNetzwird sozumInternetkomplettversteckt.

# Bastion maskiert alle Pakete der Choke
ipchains  -A forward -i $EXTERNAL_INTERFACE\
-s $CHOKE_DMZ_IPADDRESY MASQ

Damitjetztaberauchalle PaketeausdemLAN unterderAdressalerChoke andie Bastion
gehenmissenwir auchdie Choke als Masqueradingsener konfigurieren die jetzt alle
Pakete ausdem LAN mit ihrer DMZ—Adressemaskiert.Das bietet auch eine doppelte
SicherheitdenninnerhalbderDMZ ist damitdasLAN unsichtbaresexistiertnurnochdie
Chole:

# Choke maskiert alle Pakete des LAN
ipchains  -A forward -i $CHOKE_DMZ_INTERFACE
-s $LAN_ADDRESSES] MASQ



Anhang A

Wichtige Portnummern

A.1 Haufig gescanntePorts

Port Dienst Protokoll Gefahr Bemerkung

0 reserviert TCP/UDP hoch Sowohl als Absender, als auch als
Empfangerporungiltig

0-5 TCP hoch Signaturvonsscan

7 echo TCP/UDP hoch UDP-Angriffsmbglichkeit

11 systat TCP hoch InformationeniiberlaufendeProzesse

15 netstat TCP hoch AbfragedesNetzwerkstatuspffeneVer
bindungenRoutingtabellen...

19 chargen  TCP/UDP hoch UDP-Angriffsmoglichkeit

20,21 ftp TCP mittel FTP-Zugrif, Dateitransfer

22 ssh TCP mittel Secure Shell — Eine sichere (ver
schiisselte)Mdglichkeit desremotelo-
gin

22 UDP niedrig EinealteVersionvon PC—Arywhere

23 telnet TCP hoch TELNET - UnverschiisselteMoglich-
keit desremotelogin

25 smtp TCP hoch SimpleMail TransferProtocol-jemand
sucht nach Spam—Relayoder einer Si-
cherheitslicke alterer sendmail Ver-
sionen

53 domain TCP hoch TCP—-Zone-TansferderFalschungson
DNS-Informationen

67 bootps UDP niedrig

69 tftpd UDP mittel UnsicherqUDP) Alternative zu FTP

79 finger TCP niedrig Informationentber die User eines Sy-
stems

87 link TCP hoch tty-link , gernevon Angreifern be-
nutzt

109,110 pop2/3 TCP hoch Post Office Protocol - Einer der drei
haufigstangeriffenenPorts

111 sunrpc TCP/UDP hoch RemoteProcedureCall - Der haufigste
Angriffsportuberhaupt

119 nntp TCP mittel Offentlicher Newsfeed (wird zum Ver-
sendervon Spambenutzt)

TabelleA.1: Haufiggescannt@®ortnummermundihre Bedeutung
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Port Dienst Protokoll ~Gefahr Bemerkung

123 ntp UbDP niedrig Zeitsynchronisationiibers Netz - un-
gefahrlichabervielleicht lastig

137 netbios-ns TCP/UDP mittel Nameserviceir Windows Netze — fur
Unix harmlos

138 netbios-dgm TCP/UDP mittel Fur Windows Netze—fur Unix harmlos

139 netbios-ssm TCP/UDP mittel Fur Windows Netze— fur Unix harmlos

143 imap TCP hoch Internet Mail Protocol— Der Nachfol-
gervon POP3.Einer der haufigstenAn-
griffsziele

161,162 snmp UDP mittel SimpleNetwork ManagemenProtocol
NetzwerkadministratiofibersNetz

177 xdmcep UbDP hoch Login ManageresX-Window-Systems

512 exec TCP hoch Remoteprocessexecution

512 biff UDP hoch Mail-Benachrichtigung

513 login TCP hoch Remotelogin

513 who UDP hoch Wer ist eingeloggt

514 shell TCP hoch RemoteShell

514 syslog UbDP hoch SyslogEingang

515 printer TCP hoch Netzwerk—Drucler

517 talk UDP mittel Netzwerk—Elephon

518 ntalk UDP mittel Netzwerk—Elephon

520 route UbDP hoch RoutingTabellen

540 uucp TCP mittel UUCP Dienste

635 mount UbDP hoch Sicherheitdlicke im Mountdaemon

1114 tt SQL TCP hoch Signaturvon sscan

2000 openwin TCP hoch OpenWindows

2049 nfs TCP/UDP hoch Network File System- Fernzugrif aufs
Dateisystem

5632 pcanywhere UbDP niedrig PCAnywhere

60000 X11 TCP hoch X—Window—System

12345  netbus TCP hoch NetBus,ein Trojaner derauchaufande-
renPortserscheinefkann(haufigsindet-
wa 123460der20034)— fur Unix harm-
los

31337  backorifice UbDP hoch Nochein Trojaner—fur Unix harmlos

TabelleA.2: Haufiggescannt®ortnummerrundihre Bedeutundg Fortsetzung)
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A.2 ICMP Nachrichten Typen
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Name: Nummer: Bemerkung:

pong 0 Antwort auf Ping- auchecho-reply  genannt

destination-unreachable 3 FehlermeldungEin Router konnte das Paket nicht
weitegebernund sendetdieseMeldungzuriick.

source-quench 4 Flusslontrollezwischerzwei Rechnern

redirect 5 Routeninformation.Ein  Rechner kann mit dieser
NachrichteinemandererRechner(auf dementweder
derrouted oderdergated laufen muf3)mitteilen,
daReseinebesserdroutegibt.

ping 8 Echoanforderung.Ein Rechner der dieses Paket
erhalt, schickt eine Kopie des Paketeszuriick. Auch
echo-request  genannt

time-exceeded 11 FehlermeldungPaket wurde zu oft geroutet.DasLe-
bensdauerfeldst auf0

parameter-problem 12 Fehlermeldung:Der Headerdes IP—Paketes enthalt

ungiltige Werte

TabelleA.3: ICMP—Nachrichtentypen



Anhang B

Die Beispiel-Scripts

B.1 DasersteFirewallscript

# Konstantendefinition

EXTERNAL_INTERFACE=eth0 # Das fremde Netz
LOOPBACK_INTERFACE-=lo # Local Loopback
IPADDR=192.168.100.1 # Eigene Adresse
ANYWHERE=any/0 # Jede IP-Adresse

MY _ISP=123.45.67.89/16 # Der Bereich meines Providers
LOOPBACK=127.0.0.0/8 # Loopback-Adressbereich
CLASS_A=10.0.0.0/8 # Reservierter Bereich Klasse A
CLASS B=172.16.0.0/12 # Reservierter Bereich Klasse B
CLASS (C=192.168.0.0/16 # Reservierter Bereich Klasse C
CLASS_D=224.0.0.0/4 # Komplette Klasse D
CLASS_E=240.0.0.0/5 # Komplette Klasse E
BROADCAST_SRC=0.0.0.0 # Broadcast Absender
BROADCAST_DEST=255.255.255.255 # Broadcast Empfanger
PRIVPORTS=0:1023 # Privilegierte Porthummern
UNPRIVPORTS=1024:65535 # Unprivilegierte Portnummern

# Alle bestehenden Regeln | 6schen

ipchains  -F
# Voreingestellte Policies setzen
ipchains  -P input DENY

ipchains  -P output REJECT
ipchains  -P forward REJECT

# Loopback ohne Einschr &ankungen
ipchains  -A input -i $LOOPBACK_INTERFACE] ACCEPT
ipchains  -A output -i $LOOPBACK_INTERFACEj ACCEPT

# SYN_COOKIESaktivieren
echo 1 > /proc/sys/net/ipvd/tcp_syncookies

# SOURCEADDRESSVERIFICATION aktivieren

for i in /proc/sys/net/ipv4/conf/*/rp_filter
do

echo 1 > $i
done

# Pakete ablehnen, die vorgeben von der eigenen Adresse zu stammen
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ipchains -A input -i $EXTERNAL_INTERFACE-s $IPADDR -j DENY -l
# Reservierte A-Klasse Adressen ablehnen

ipchains  -A input -i $EXTERNAL_INTERFACE-s $CLASS_A -j DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-d $CLASS A -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $CLASS A -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-d $CLASS A -j DENY
# Reservierte B-Klasse Adressen ablehnen

ipchains  -A input -i $EXTERNAL_INTERFACE-s $CLASS B - DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-d $CLASS B -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $CLASS B -j DENY
ipchains  -A output -i $EXTERNAL_INTERFACE-d $CLASS B -] DENY
# Reservierte C-Klasse Adressen ablehnen

ipchains  -A input -i $EXTERNAL_INTERFACE-s $CLASS C- DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-d $CLASS C- DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $CLASS C- DENY
ipchains  -A output -i $EXTERNAL_INTERFACE-d $CLASS C- DENY
# Pakete mit Loopback als Absender verwerfen

ipchains -A input -i $EXTERNAL_INTERFACE-s $LOOPBACK-j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $LOOPBACK-j DENY
# Pakete mit illegalen Broadcast Adressen verwerfen

ipchains  -A input -i $EXTERNAL_INTERFACE-s $BROADCAST_DEST] DENY
ipchains -A input -i $EXTERNAL_INTERFACE-d $BROADCAST _SRG DENY
# Pakete mit Klasse-D Adresse als Absender verwerfen

ipchains  -A input -i $EXTERNAL_INTERFACE-s $CLASS D - DENY
ipchains  -A output -i $EXTERNAL_INTERFACE-s $CLASS_D -j

# Klasse-E Adressen ablehnen

ipchains  -A input -i $EXTERNAL_INTERFACE-s $CLASS E -j DENY
# Von der IANA reservierte Adressen verwerfen

ipchains  -A input -i $EXTERNAL_INTERFACE-s 1.0.0.0/8 -j  DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 2.0.0.0/8 - DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 5.0.0.0/8 -] DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 7.0.0.0/8 -j  DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 23.0.0.0/8 -j  DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 27.0.0.0/8 -j  DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 31.0.0.0/8 -} DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 37.0.0.0/8 -} DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 39.0.0.0/8 -} DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 41.0.0.0/8 -j  DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 42.0.0.0/8 -j  DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 58.0.0.0/7 -} DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 60.0.0.0/8 -} DENY

# 65 entspricht 01000001 - also wurde die Maske /3 leider die 64
# mit ansprechen.  Wir miissen daher 65-79 einzeln  angeben

ipchains ~ -A input -i $EXTERNAL_INTERFACE-s 65.0.0.0/8 -j DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 66.0.0.0/8 -j DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 67.0.0.0/8 - DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 68.0.0.0/8 - DENY

ipchains  -A input -i $EXTERNAL_INTERFACE-s 69.0.0.0/8 -j DENY
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-A input -i $EXTERNAL_INTERFACE-s 70.0.0.0/8
-A input -i $EXTERNAL_INTERFACE-s 71.0.0.0/8
-A input - $EXTERNAL_INTERFACE-s 72.0.0.0/8
-A input - $EXTERNAL_INTERFACE-s 73.0.0.0/8
-A input -i $EXTERNAL_INTERFACE-s 74.0.0.0/8
-A input -i $EXTERNAL_INTERFACE-s 75.0.0.0/8
-A input -i $EXTERNAL_INTERFACE-s 76.0.0.0/8
-A input - $EXTERNAL_INTERFACE-s 77.0.0.0/8
-A input - $EXTERNAL_INTERFACE-s 78.0.0.0/8
-A input - $EXTERNAL_INTERFACE-s 79.0.0.0/8
asst sich mit der Maske /4 ansprechen

-A input -i $EXTERNAL_INTERFACE-s 80.0.0.0/4
| asst sich mit der Maske /4 ansprechen

-A input - $EXTERNAL_INTERFACE-s 96.0.0.0/4

# 126 entspricht

ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
# 217-219
ipchains
ipchains
ipchains
# 220-223
ipchains

# ICMP Typ 4 erlauben

ipchains

ipchains

# ICMP Typ 12 erlauben

ipchains

ipchains

-A input
input
input
input
input
input
input
input
input
input
input
input
input
input
input

einzeln
-A input
-A input
-A input

-> /6
-A input

-A input

-s $SANYWHERHE -d $IPADDR -j

-A output
-s S$IPADDR 4 -d $ANYWHERE;]

-A input

-s $ANYWHERHE?2 -d $IPADDR -

-A output
-s $IPADDR 12 -d $ANYWHERE;j

# ICMP-Typ 3 fir

ipchains

-A input

-s $ANYWHERB -d $IPADDR -j

01111110 -
# daher missen wir 112 - 126 einzeln

Providerrechner

angeben
SEXTERNAL_INTERFACE-s
$SEXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$SEXTERNAL_INTERFACE-s
$SEXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$SEXTERNAL_INTERFACE-s
$SEXTERNAL_INTERFACE-s
$SEXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s

$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-p

$EXTERNAL_INTERFACE-p

$EXTERNAL_INTERFACE-p

$EXTERNAL_INTERFACE-p

erlauben
$SEXTERNAL_INTERFACE-p

112.0.0.0/8
113.0.0.0/8
114.0.0.0/8
115.0.0.0/8
116.0.0.0/8
117.0.0.0/8
118.0.0.0/8
119.0.0.0/8
120.0.0.0/8
121.0.0.0/8
122.0.0.0/8
123.0.0.0/8
124.0.0.0/8
125.0.0.0/8
126.0.0.0/8

217.0.0.0/8
218.0.0.0/8
219.0.0.0/8

220.0.0.0/6

icmp\

ACCEPT

icmp\

ACCEPT

icmp\

ACCEPT

icmp\

ACCEPT

icmp\

ACCEPT

DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY

DENY

DENY

die Maske /3 wurde 127 beinhalten

DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY

DENY
DENY
DENY

DENY
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ACCEPT

ipchains  -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 3 -d $MY_ISP -j ACCEPT
# ICMP-Typ 3 Subtyp fragmentation-needed fur alle freigeben
ipchains  -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR fragmentation-needed -d $SANYWHERE;]
# ICMP-Typ 11 erlauben (ausgehend nur an unseren Provider)
ipchains  -A input -i $EXTERNAL_INTERFACE-p icmp\
-s $ANYWHERHE1 -d $IPADDR -j ACCEPT
ipchains  -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 11 -d $MY_ISP -j ACCEPT
# Ausgehendes Ping erlauben
ipchain  -A output -i $EXTERNAL_INTERFACE-p icmp\
-s S$IPADDR 8 -d $ANYWHEREj ACCEPT
ipchain ~ -A input -i $EXTERNAL_INTERFACE-p icmp\
-s $ANYWHERB -d $IPADDR -j ACCEPT
# Ankommendes Ping nur fur Provider erlauben
ipchain  -A input -i $EXTERNAL_INTERFACE-p icmp\
-s $MYISP 8 -d $IPADDR -j ACCEPT
ipchain  -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 0 -d $MYISP -j ACCEPT
# Open Window Verbindungsaufbau sperren
ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp -\
-s $IPADDR -d $ANYWHERRO000 - REJECT
# X11 Aufbau zu einem fremden Server verbieten
ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp -y\
-s $IPADDR -d $ANYWHERBE000:6063 -] REJECT
# X11 Aufbau von aulen zu einem unserer Server verbieten
ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp -y\
-d $IPADDR 6000:6063 -j DENY -l
# NFS (2049) uber UDP sperren
ipchains  -A input -i $EXTERNAL_INTERFACE-p udp\
-d S$IPADDR 2049 - DENY -l
# NFS (2049) uber TCP sperren
ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp -y\
-d $IPADDR 2049 -j DENY -l
ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp -y\
-d SANYWHERER049 -j DENY -l
# DNS IP Adresse:

NAMESERVER=XX.XX.XX.XX

# UDP-Nameserverzugriff

ipchains  -A

output -i  $EXTERNAL_INTERFACE-p udp\
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-s $IPADDR $UNPRIVPORTS\
-d $NAMESERVER3 -j ACCEPT

ipchains  -A input -i $EXTERNAL_INTERFACE-p udp\
-s $NAMESERVER3 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

# TCP-Nameserverzugriff

ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp\
-s $IPADDR $UNPRIVPORTS\
-d $NAMESERVER3 -j ACCEPT

ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp ! -\
-s $NAMESERVER3 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

#DNS Forwarding  (Server  zu Server)

ipchains  -A output -i $EXTERNAL_INTERFACE-p udp\
-s $IPADDR 53 \
-d $NAMESERVER3 -j ACCEPT

ipchains  -A input -i $EXTERNAL_INTERFACE-p udp\
-s $NAMESERVER3 \
-d $IPADDR 53 -j ACCEPT

# DNS Zugriff fremder Clients
MYDNSCLIENTS=ww.xx.yy.zz/mm

ipchains  -A input -i $EXTERNAL_INTERFACE-p udp\
-s $MYDNSCLIENTS$UNPRIVPORTS\
-d $IPADDR 53 -j ACCEPT

ipchains  -A output -i $EXTERNAL_INTERFACE-p udp\
-s $IPADDR 53\
-d $MYDNSCLIENTS$UNPRIVPORTS-j ACCEPT

# DNS Forwarding fur fremde Clients

ipchains  -A output -i $EXTERNAL_INTERFACE-p udp\
-s $IPADDR 53 \
-d $MYDNSCLIENTS53 -j ACCEPT

ipchains  -A input -i $EXTERNAL_INTERFACE-p udp\
-s $MYDNSCLIENTS53 \
-d $IPADDR 53 -j ACCEPT

# DNS Zone-Transfer fremder Clients
MYDNSZONECLIENTS=ww.xx.yy.zz/mm

ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp\
-s $MYDNSZONECLIENTSUNPRIVPORTS\
-d $IPADDR 53 -j ACCEPT

ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp ! -W\
-s $IPADDR 53\
-d $MYDNSZONECLIENTSUNPRIVPORTS-j ACCEPT
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# abgehende auth-Anfragen

ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp\
-s $IPADDR $UNPRIVPORTS\
-d SANYWHERHEL13 -j ACCEPT

ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s $ANYWHERHE13 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

# ankommende auth-Anfragen

ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp\
-s  $ANYWHERESUNPRIVPORTS\
-d $IPADDR 113 -j ACCEPT

ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp ! -W\
-s $IPADDR 113 \
-d SANYWHEREBUNPRIVPORTS-j ACCEPT

# oder statt der letzten zwei Befehle

# ankommende auth-Anfragen ablehnen

# ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp\
# -s  $ANYWHERE\

# -d $IPADDR 113 -j REJECT
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B.2 DasBastionFirewallscript

# Konstantendefinition

EXTERNAL_INTERFACE=ethO # Das Interface ins Internet
IPADDR=123.45.67.89 # Adresse des Internetzugangs
MY_ISP=123.45.67.90/16 # Der Bereich meines Providers

H*

internes Interface
Adresse dazu

BASTION_DMZ_INTERFACE=ethl
BASTION_DMZ_IPADDR=192.168.1.1

F*

LOOPBACK_INTERFACE-=lo
LOOPBACK=127.0.0.0/8

Local Loopback
Loopback-Adressbereich

H*

CHOKE_DMZ_IPADDR=192.168.1.2 # ext. Interface der Choke
DMZ_ADDRESSES=192.168.1.0/24 # IP-Bereich der DMZ
DMZ_BROADCAST=192.168.1.255 # Broadcastadresse DMz
ANYWHERE=any/0 # Jede |P-Adresse
CLASS_A=10.0.0.0/8 # Reservierter Bereich Klasse A
CLASS B=172.16.0.0/12 # Reservierter Bereich Klasse B
CLASS_(C=192.168.0.0/16 # Reservierter Bereich Klasse C
CLASS_D=224.0.0.0/4 # Komplette Klasse D
CLASS_E=240.0.0.0/5 # Komplette Klasse E
BROADCAST_SRC=0.0.0.0 # Broadcast Absender
BROADCAST_DEST=255.255.255.255 # Broadcast Empfanger
PRIVPORTS=0:1023 # Privilegierte Portnummern
UNPRIVPORTS=1024:65535 # Unprivilegierte Portnummern

# Alle bestehenden Regeln | 6schen

ipchains  -F
# Voreingestellte Policies setzen
ipchains  -P input DENY

ipchains  -P output REJECT
ipchains  -P forward REJECT

# Loopback ohne Einschr &ankungen
ipchains  -A input -i $LOOPBACK_INTERFACE] ACCEPT
ipchains  -A output -i $LOOPBACK_INTERFACEj ACCEPT

# SYN_COOKIESaktivieren
echo 1 > /proc/sys/net/ipvad/tcp_syncookies

# SOURCEADDRESSVERIFICATION aktivieren

for i in /proc/sys/net/ipv4/conf/*/rp_filter
do

echo 1 > $i
done

# Pakete ablehnen, die vorgeben von der eigenen Adresse zu stammen

ipchains  -A input -i $EXTERNAL_INTERFACE\
-s $IPADDR -j DENY -l
ipchains  -A input -i $BASTION_DMZ_INTERFACE\

-s $BASTION_DMZ_IPADDR-j DENY -
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# Reservierte A-Klasse Adressen ablehnen

ipchains  -A input -i $EXTERNAL_INTERFACE-s $CLASS_A -j DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-d $CLASS_A -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $CLASS A -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-d $CLASS A -j DENY
# Reservierte B-Klasse Adressen ablehnen

ipchains  -A input -i $EXTERNAL_INTERFACE-s $CLASS B - DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-d $CLASS B - DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $CLASS B -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-d $CLASS B -j DENY
# Reservierte C-Klasse Adressen ablehnen

ipchains  -A input -i $EXTERNAL_INTERFACE-s $CLASS _C- DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-d $CLASS C- DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $CLASS C- DENY
ipchains -A output -i $EXTERNAL_INTERFACE-d $CLASS C- DENY
# Pakete mit Loopback als Absender verwerfen

ipchains  -A input -i $EXTERNAL_INTERFACE-s $LOOPBACK-j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $LOOPBACK-j DENY
# Pakete mit illegalen Broadcast Adressen verwerfen

ipchains  -A input -i $EXTERNAL_INTERFACE-s $BROADCAST_DEST] DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-d $BROADCAST_SRG DENY
# Pakete mit Klasse-D Adresse als Absender verwerfen

ipchains  -A input -i $EXTERNAL_INTERFACE-s $CLASS D-j DENY
ipchains  -A output -i $EXTERNAL_INTERFACE-s $CLASS_D -

# Klasse-E Adressen ablehnen

ipchains  -A input -i $EXTERNAL_INTERFACE-s $CLASS E -j DENY
# Von der IANA reservierte Adressen verwerfen

ipchains  -A input -i $EXTERNAL_INTERFACE-s 1.0.0.0/8 -j  DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 2.0.0.0/8 -j  DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 5.0.0.0/8 -] DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 7.0.0.0/8 - DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 23.0.0.0/8 -j  DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 27.0.0.0/8 -j  DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 31.0.0.0/8 -j  DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 37.0.0.0/8 -} DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 39.0.0.0/8 -} DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 41.0.0.0/8 -} DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 42.0.0.0/8 -j  DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 58.0.0.0/7 -j  DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 60.0.0.0/8 -} DENY

# 65 entspricht 01000001 - also wurde die Maske /3 leider die 64
# mit ansprechen. Wir niissen daher 65-79 einzeln  angeben

ipchains ~ -A input -i $EXTERNAL_INTERFACE-s 65.0.0.0/8 -j DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 66.0.0.0/8 -j DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 67.0.0.0/8 -j DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 68.0.0.0/8 - DENY
ipchains  -A input -i $EXTERNAL_INTERFACE-s 69.0.0.0/8 - DENY

ipchains  -A input -i $EXTERNAL_INTERFACE-s 70.0.0.0/8 -j  DENY
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-A input -i $EXTERNAL_INTERFACE-s 71.0.0.0/8
-A input -i $EXTERNAL_INTERFACE-s 72.0.0.0/8
-A input - $EXTERNAL_INTERFACE-s 73.0.0.0/8
-A input - $EXTERNAL_INTERFACE-s 74.0.0.0/8
-A input -i $EXTERNAL_INTERFACE-s 75.0.0.0/8
-A input -i $EXTERNAL_INTERFACE-s 76.0.0.0/8
-A input -i $EXTERNAL_INTERFACE-s 77.0.0.0/8
-A input - $EXTERNAL_INTERFACE-s 78.0.0.0/8
-A input - $EXTERNAL_INTERFACE-s 79.0.0.0/8
asst sich mit der Maske /4 ansprechen

-A input -i $EXTERNAL_INTERFACE-s 80.0.0.0/4
| &sst sich mit der Maske /4 ansprechen

-A input - $EXTERNAL_INTERFACE-s 96.0.0.0/4

# 126 entspricht

ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
# 217-219
ipchains
ipchains
ipchains
# 220-223
ipchains

-A

input
input
input
input
input
input
input
input
input
input
input
input
input
input
input

einzeln

-A
-A
-A

input
input
input

> /6

-A

input

01111110 -
# daher missen wir 112 - 126 einzeln

angeben
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s

$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s
$EXTERNAL_INTERFACE-s

$EXTERNAL_INTERFACE-s

# ICMP Regeln nach aulen

# ICMP Typ 4 erlauben

ipchains

ipchains

# ICMP Typ 12 erlauben

ipchains

ipchains

-A

-s $SANYWHERHE -d $IPADDR -j

-A output
-s S$IPADDR 4 -d $ANYWHERE]

-A

-s $ANYWHERHE?2 -d $IPADDR -

-A output
-s $IPADDR 12 -d $ANYWHERE;]

input

input

# ICMP-Typ 3 fir

ipchains

-A

-s $ANYWHERB -d $IPADDR -j

input

Providerrechner

$EXTERNAL_INTERFACE-p

$EXTERNAL_INTERFACE-p

$EXTERNAL_INTERFACE-p

$EXTERNAL_INTERFACE-p

erlauben
$SEXTERNAL_INTERFACE-p

112.0.0.0/8
113.0.0.0/8
114.0.0.0/8
115.0.0.0/8
116.0.0.0/8
117.0.0.0/8
118.0.0.0/8
119.0.0.0/8
120.0.0.0/8
121.0.0.0/8
122.0.0.0/8
123.0.0.0/8
124.0.0.0/8
125.0.0.0/8
126.0.0.0/8

217.0.0.0/8
218.0.0.0/8
219.0.0.0/8

220.0.0.0/6

icmp\

ACCEPT

icmp\

ACCEPT

icmp\

ACCEPT

icmp\

ACCEPT

icmp\

ACCEPT

DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY

DENY

DENY

die Maske /3 wurde 127 beinhalten

DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY
DENY

DENY
DENY
DENY

DENY
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ipchains  -A output -i $EXTERNAL_INTERFACE-p icmp\

-s $IPADDR 3 -d $MY_ISP -j ACCEPT
# ICMP-Typ 3 Subtyp fragmentation-needed fur alle freigeben
ipchains  -A output -i $EXTERNAL_INTERFACE-p icmp\

-s  $IPADDR fragmentation-needed -d $ANYWHERE] ACCEPT

# ICMP-Typ 11 erlauben (ausgehend nur an unseren Provider)
ipchains  -A input -i $EXTERNAL_INTERFACE-p icmp\
-s $ANYWHERE1 -d S$IPADDR -j ACCEPT

ipchains  -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 11 -d $MY_ISP -j ACCEPT

# Ausgehendes Ping erlauben
ipchain  -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 8 -d $ANYWHERE] ACCEPT

ipchain ~ -A input -i $EXTERNAL_INTERFACE-p icmp\
-s $ANYWHERB -d $IPADDR -j ACCEPT

# Ankommendes Ping nur fur Provider erlauben
ipchain  -A input -i $EXTERNAL_INTERFACE-p icmp\
-s $MYISP 8 -d $IPADDR -j ACCEPT

ipchain  -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 0 -d $MYISP -j ACCEPT

# source-quench zur DMZ

ipchains  -A output -i $BASTION_DMZ_INTERFACE-p icmp\
-s $BASTION_DMZ_IPADDR4 -d $DMZ_ADDRESSES ACCEPT
ipchains  -A input -i $BASTION_DMZ_INTERFACE-p icmp\
-s $DMZ_ADDRESSE® -d $BASTION_DMZ_IPADDR-j ACCEPT
# parameter-problem zur DMZ
ipchains  -A output -i $BASTION_DMZ_INTERFACE-p icmp\
-s $ANYWHERHE?2 -d $DMZ_ADDRESSES] ACCEPT
ipchains  -A input -i $BASTION_DMZ_INTERFACE-p icmp\
-s $DMZ_ADDRESSES2 -d $ANYWHEREj ACCEPT
# destination-unreachable zur DMZ
ipchains  -A output -i $BASTION_DMZ_INTERFACE-p icmp\
-s SANYWHERE3 -d $DMZ _ADDRESSES] ACCEPT
ipchains  -A input -i $BASTION_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES -d $ANYWHERE] ACCEPT

# time-exceeded zur DMZ

ipchains  -A output -i $BASTION_DMZ_INTERFACE-p icmp\
-s $BASTION_DMZ IPADDR11 -d $DMZ ADDRESSES] ACCEPT
ipchains  -A input -i $BASTION_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES1 -d $BASTION_DMZ_IPADDR-j ACCEPT

# Ausgehendes Ping aus der DMZ

ipchains  -A input -i $BASTION_DMZ_INTERFACE-p icmp\
-s $DMZ_ADDRESSES -d $ANYWHERE] ACCEPT

ipchains  -A output -i $BASTION_DMZ_INTERFACE-p icmp\
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-s $ANYWHERB -d $DMZ_ADDRESSES] ACCEPT

# Ankommendes Ping in die DMZ

ipchains  -A output -i $BASTION_DMZ_INTERFACE-p icmp\
-s $BASTION_DMZ_IPADDR8 -d $DMZ_ADDRESSES] ACCEPT
ipchains  -A input -i $BASTION_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSE® -d $BASTION_DMZ_IPADDR-j ACCEPT
# Open Window Verbindungsaufbau sperren
ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp -\

-s $IPADDR -d $ANYWHERR000 -j REJECT

# X11 Aufbau zu einem fremden Server verbieten

ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp -\
-s $IPADDR -d $ANYWHERE000:6063 - REJECT
# X11 Aufbau von auBlen zu einem unserer Server verbieten
ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp -y\
-d $IPADDR 6000:6063 -j DENY -l

# NFS (2049) uber UDP sperren
ipchains  -A input -i $EXTERNAL_INTERFACE-p udp\
-d S$IPADDR 2049 - DENY -l

# NFS (2049) uber TCP sperren
ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp -y\
-d $IPADDR 2049 -j DENY -l

ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp -\
-d $ANYWHERR049 -j DENY -l

# Der DNS-Server der Bastion akzeptiert Anfragen der Choke (UDP 53)
ipchains  -A input -i $BASTION_DMZ_INTERFACE-p udp\

-s $CHOKE_DMZ_IPADDR3\

-d $BASTION_DMZ_IPADDR53 -j ACCEPT
ipchains  -A output -i $BASTION_DMZ_INTERFACE-p udp\

-s $BASTION_DMZ IPADDR53\

-d $CHOKE_DMZ_IPADDRS3 -j ACCEPT

# DNS Anfragen der Bastion an den Server der Choke (UDP/TCP 53)
ipchains  -A output -i $BASTION_DMZ_INTERFACE-p udp\
-s $BASTION_DMZ_ IPADDR$SUNPRIVPORTS\
-d $CHOKE_DMZ_IPADDRS3 -j ACCEPT
ipchains  -A input -i $BASTION_DMZ_INTERFACE-p udp\
-s $CHOKE_DMZ_IPADDR3 \
-d $BASTION_DMZ_IPADDR$UNPRIVPORTS-j ACCEPT
ipchains  -A output -i $BASTION_DMZ_INTERFACE-p tcp\
-s $BASTION_DMZ_ IPADDR$UNPRIVPORTS\
-d $CHOKE_DMZ_IPADDRS3 -j ACCEPT
ipchains  -A input -i $BASTION_DMZ_INTERFACE-p tcp ! -\
-s $CHOKE_DMZ_IPADDR3 \
-d $BASTION_DMZ_IPADDR$UNPRIVPORTS-j ACCEPT

# DNS IP Adresse (Nameserver im Internet):
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NAMESERVER=XX.XX.XX.XX

#DNS Forwarding  (Server zu Server)

ipchains  -A output -i $EXTERNAL_INTERFACE-p udp\
-s $IPADDR 53 \
-d $NAMESERVER3 -j ACCEPT

ipchains  -A input -i $EXTERNAL_INTERFACE-p udp\
-s $NAMESERVER3 \
-d $IPADDR 53 -j ACCEPT

# UDP-Nameserverzugriff

ipchains  -A output -i $EXTERNAL_INTERFACE-p udp\
-s $IPADDR $UNPRIVPORTS\
-d $ANYWHERB3 -j ACCEPT

ipchains  -A input -i $EXTERNAL_INTERFACE-p udp\
-s $ANYWHERE3 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

# TCP-Nameserverzugriff

ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp\
-s $IPADDR $UNPRIVPORTS\
-d $ANYWHERB3 -j ACCEPT

ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s SANYWHERES3 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

# DNS Zugriff fremder Clients

ipchains  -A input -i $EXTERNAL_INTERFACE-p udp\
-s  SANYWHERBESUNPRIVPORTS\
-d $IPADDR 53 -j ACCEPT

ipchains  -A output -i $EXTERNAL_INTERFACE-p udp\
-s $IPADDR 53\
-d $ANYWHERESUNPRIVPORTS-j ACCEPT
ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp\
-s  $SANYWHEREUNPRIVPORTS\
-d $IPADDR 53 -j ACCEPT

ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp ! -\
-s $IPADDR 53\
-d $ANYWHEREBBUNPRIVPORTS-j ACCEPT

# abgehende auth-Anfragen ins Internet

ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp\
-s $IPADDR $UNPRIVPORTS\
-d $ANYWHERHE13 -j ACCEPT

ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s $ANYWHERH13 \
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-d $IPADDR $UNPRIVPORTS-j ACCEPT

# ankommende auth-Anfragen aus dem Internet
ipchains  -A input -i $EXTERNAL_INTERFACE-p tcp\
-s  $SANYWHERESUNPRIVPORTS\
-d $IPADDR 113 -j ACCEPT

ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp ! -y
-s $IPADDR 113 \
-d $SANYWHERESUNPRIVPORTS-j ACCEPT

# Bastion als auth-Client nach innen

ipchains  -A output -i $BASTION_DMZ_INTERFACE-p tcp \
-s $BASTION_DMZ_IPADDR$UNPRIVPORTS\
-d $DMZ_ADDRESSES13 -j ACCEPT

ipchains  -A input -i $BASTION_DMZ_INTERFACE-p tcp ! -\
-s $DMZ_ADDRESSES13 \
-d $BASTION_DMZ IPADDR$UNPRIVPORTS-j ACCEPT

# Bastion als Server nach innen
ipchains A input -i $BASTION_DMZ_INTERFACE-p tcp \
-s $DMZ_ADDRESSESUNPRIVPORTS\
-d $BASTION_DMZ_IPADDR113 -j ACCEPT
ipchains  -A output -i $BASTION_DMZ_INTERFACEp tcp ! -y\
-s $BASTION_DMZ_IPADDR113 \
-d $DMZ_ADDRESSESUNPRIVPORTS-j ACCEPT

# Mail Uber SMTP

# Zuerst der Name des Gateways

# statt einem Provider kann hier auch "any/0" stehen, um die
# selbst zum Mailserver Zu ernennen.
SMTP_GATEWAY=smtp.server.provider  .beisp iel

ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp\
-s $IPADDR $UNPRIVPORTS\
-d $SMTP_GATEWA®5 -j ACCEPT
ipchains  -A output -i $EXTERNAL_INTERFACE-p tcp ! -W\
-s $SMTP_GATEWAY5 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

# Bastion nimmt SMTP Anfragen aus der DMZ entgegen
ipchains  -A input -i $BASTION_DMZ_INTERFACE-p tcp \
-s $DMZ_ADDRESSESUNPRIVPORTS\
-d $BASTION_DMZ_ IPADDR25 -j ACCEPT
ipchains  -A output -i $BASTION_DMZ_INTERFACE-p tcp ! -y \
-s $BASTION_DMZ_IPADDR25 \
-d $DMZ_ADDRESSES$UNPRIVPORTS-j ACCEPT

# POP-Server der Bastion nimmt Pakete aus der DMZ entgegen
ipchains  -A input -i $BASTION_DMZ_INTERFACE-p tcp \
-s $CHOKE_DMZ_IPADDRSUNPRIVPORTS\
-d $BASTION_DMZ_IPADDR110 -j ACCEPT
ipchains  -A output -i $BASTION_DMZ_INTERFACE-p tcp ! -y \
-s $BASTION_DMZ IPADDR110 \
-d $CHOKE_DMZ_IPADDRUNPRIVPORTS-j ACCEPT

Bastion
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# Bastion maskiert alle Pakete der Choke
ipchains  -A forward -i $EXTERNAL_INTERFACE\
-s $CHOKE_DMZ_IPADDRESY MASQ

85
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B.3 DasChoke Firewallscript

#Konstantendefinition
CHOKE_DMZ_INTERFACE=eth0 # externes Interface der Choke
CHOKE_DMZ_IPADDR=192.168.1.2 # externe  Adresse der Choke
CHOKE_LAN_INTERFACE=ethl # internes Interface der Choke
CHOKE_LAN_IPADDR=192.168.5.1 # interne  Adresse der Choke
LOOPBACK_INTERFACE=lo # Local Loopback

#

LOOPBACK=127.0.0.0/8 Loopback-Adressbereich

BASTION_DMZ_IPADDR=192.168.1.1 # interne  Adresse der Bastion
DMZ_ADDRESSES=192.168.1.0/24 # IP-Bereich der DMZ
LAN_ADDRESSES=192.168.5.0/24 # IP-Bereich des LAN
DMZ_BROADCAST=192.168.1.255 # Broadcastadresse DMz
ANYWHERE=any/0 # Jede IP-Adresse

CLASS_A=10.0.0.0/8 # Reservierter Bereich Klasse A
CLASS B=172.16.0.0/12 # Reservierter Bereich Klasse B
CLASS C=192.168.0.0/16 # Reservierter Bereich Klasse C
CLASS_D=224.0.0.0/4 # Komplette Klasse D
CLASS_E=240.0.0.0/5 # Komplette Klasse E
BROADCAST_SRC=0.0.0.0 # Broadcast Absender
BROADCAST_DEST=255.255.255.255 # Broadcast Empfanger
PRIVPORTS=0:1023 # Privilegierte Portnummern
UNPRIVPORTS=1024:65535 # Unprivilegierte Portnummern

# Alle bestehenden Regeln | 6schen
ipchains  -F

# Voreingestellte Policies setzen
ipchains  -P input REJECT
ipchains  -P output REJECT
ipchains  -P forward REJECT

# Loopback ohne Einschr &ankungen
ipchains  -A input -i $LOOPBACK_INTERFACE] ACCEPT
ipchains  -A output -i $LOOPBACK_INTERFACE] ACCEPT

# SYN_COOKIESaktivieren
echo 1 > /proc/sys/net/ipv4d/tcp_syncookies

# SOURCEADDRESSVERIFICATION aktivieren

for i in /proc/sys/net/ipvd/conf/*/rp_filter
do

echo 1 > $i
done

# Pakete ablehnen, die vorgeben von der eigenen Adresse zu stammen

ipchains  -A input -i $CHOKE_LAN_INTERFACE\
-s $CHOKE_LAN_IPADDRj REJECT -l
ipchains  -A input -i CHOKE_DMZ_INTERFACE

-s $CHOKE_DMZ_IPADDR] REJECT -l

# Pakete mit privaten  A-Klasse Adressen als Sender oder
# Empfanger verwerfen
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ipchains  -A input -i $CHOKE_DMZ_INTERFACEs $CLASS A -j REJECT -l
ipchains  -A input -i $CHOKE_LAN_INTERFACEs $CLASS A -j REJECT -l
ipchains  -A output -i $CHOKE_DMZ_INTERFACEd $CLASS A -j REJECT -l
ipchains  -A output -i $CHOKE_LAN_INTERFACEd $CLASS A -j REJECT -l
# Pakete mit privaten B-Klasse Adressen als Sender oder
# Empfanger verwerfen
ipchains  -A input -i $CHOKE_DMZ_INTERFACEs $CLASS B - REJECT -l
ipchains  -A input -i $CHOKE_LAN_INTERFACEs $CLASS B - REJECT -l
ipchains  -A output -i $CHOKE_DMZ_INTERFACEd $CLASS B -j REJECT -l
ipchains  -A output -i $CHOKE_LAN_INTERFACEd $CLASS B-j REJECT -l
# Pakete mit D-Klasse Adressen als Sender verwerfen
ipchains  -A input -i $CHOKE_DMZ_INTERFACEs $CLASS D - REJECT -l
ipchains  -A input -i $CHOKE_LAN_INTERFACEs $CLASS D - REJECT -l
ipchains  -A output -i $CHOKE_DMZ_INTERFACEs $CLASS D-j REJECT -l
ipchains  -A output -i $CHOKE_LAN_INTERFACEs $CLASS D-j REJECT -l
# Pakete mit E-Klasse Adressen verwerfen
ipchains  -A input -i $CHOKE_DMZ_INTERFACEs $CLASS_E -j REJECT -l
ipchains  -A input -i $CHOKE_LAN_INTERFACEs $CLASS_E -j REJECT -l
# Pakete mit Loopback Adressen als Sender verwerfen
ipchains  -A input -i $CHOKE_DMZ_INTERFACEs $LOOPBACK-j REJECT -l
ipchains  -A input -i $CHOKE_LAN_INTERFACEs $LOOPBACK-j REJECT -l
# Pakete mit fehlerhaften Broadcast Adressen verwerfen
ipchains  -A input -i $CHOKE_DMZ_INTERFACE

-s $BROADCAST DESTj REJECT -
ipchains  -A input -i $CHOKE_LAN_INTERFACE

-s $BROADCAST_DEST] REJECT -I
ipchains  -A input -i $CHOKE_DMZ_INTERFACE

-d $BROADCAST SRG] REJECT -l
ipchains  -A input -i $CHOKE_LAN_INTERFACHE

-d $BROADCAST_SRG REJECT -l
# source-quench zur DMZ
ipchains  -A input -i $CHOKE_DMZ_INTERFACEp icmp\

-s $DMZ_ADDRESSE® -d $CHOKE_DMZ IPADDRj ACCEPT
ipchains  -A output -i $CHOKE_DMZ_INTERFACEp icmp\

-s $CHOKE_DMZ_|IPADDR} -d $DMZ_ADDRESSES ACCEPT

# parameter-problem

ipchains

ipchains

# destination-unreachable

ipchains

ipchains

# time-exceeded

ipchains

zur

DMz

-A input -i $CHOKE_DMZ_INTERFACEp icmp\
-s $SANYWHERHEZ2 -d $CHOKE_DMZ IPADDRj ACCEPT
-A output -i $CHOKE_DMZ_INTERFACEp icmp\
-s $CHOKE_DMZ_IPADDR2 -d $ANYWHEREj ACCEPT
zur DMZ
-A input -i $CHOKE_DMZ_INTERFACEp icmp\
-s $ANYWHERB -d $CHOKE_DMZ_IPADDR] ACCEPT
-A output -i $CHOKE_DMZ_INTERFACEp icmp\
-s $CHOKE_DMZ_IPADDRS -d $ANYWHERE] ACCEPT
zur DMZ
-A input -i $CHOKE_DMZ_INTERFACEp icmp\
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-s $BASTION_DMZ_IPADDR11 -d $CHOKE_DMZ_IPADDRj ACCEPT
ipchains  -A output -i $CHOKE_DMZ INTERFACEp icmp\
-s $CHOKE_DMZ_IPADDR1 -d $BASTION_DMZ_IPADDR-j ACCEPT

# Ausgehendes Ping ins Internet

ipchains  -A output -i $CHOKE_DMZ INTERFACEp icmp\
-s $CHOKE_DMZ_IPADDRB -d $ANYWHERE] ACCEPT
ipchains  -A input -i $CHOKE_DMZ_INTERFACEp icmp\

-s $ANYWHERBE -d $CHOKE_DMZ_IPADDRj ACCEPT

# Ankommende Pings aus der DMZ

ipchains  -A input -i $CHOKE_DMZ_INTERFACEp icmp\
-s $DMZ_ADDRESSES8 -d $CHOKE_DMZ_IPADDR] ACCEPT
ipchains  -A output -i $CHOKE_DMZ_INTERFACEp icmp\

-s $CHOKE_DMZ_|IPADDR -d $DMZ_ADDRESSES ACCEPT

# Der DNS-Server der Choke gibt Anfragen an die Bastion (UDP 53)
ipchains  -A output -i $CHOKE_DMZ_INTERFACEp udp\

-s $CHOKE_DMZ_IPADDR3\

-d $BASTION_DMZ_IPADDR53 -j ACCEPT
ipchains  -A input -i $CHOKE_DMZ_INTERFACEp udp\

-s $BASTION_DMZ IPADDR53\

-d $CHOKE_DMZ_IPADDRS3 -j ACCEPT

# Der Nameserver der Choke |asst Anfragen aller Clients aus der
# DMZzu (TCP/UDP 53)
ipchains  -A input -i $CHOKE_DMZ_INTERFACEp udp \
-s $DMZ_ADDRESSESUNPRIVPORTS\
-d $CHOKE_DMZ_IPADDRS3 -j ACCEPT
ipchains  -A input -i $CHOKE_DMZ_INTERFACEp udp \
-s CHOKE_DMZ_IPADDR3 \
-d $DMZ_ADDRESSESUNPRIVPORTS-j ACCEPT
ipchains  -A input -i $CHOKE_DMZ_INTERFACEp tcp \
-s $DMZ_ADDRESSESUNPRIVPORTS\
-d $CHOKE_DMZ_IPADDR3 -j ACCEPT
ipchains  -A input -i $CHOKE_DMZ_INTERFACEp tcp ! -y \
-s CHOKE_DMZ_IPADDR3 \
-d $DMZ_ADDRESSESUNPRIVPORTS-j ACCEPT

# Choke als auth Server
ipchains  -A input -i $CHOKE_DMZ_INTERFACEp tcp \
-s $DMZ_ADDRESSESUNPRIVPORTS\
-d $CHOKE_DMZ_IPADDR13 -j ACCEPT
ipchains  -A output -i $CHOKE_DMZ_INTERFACEp tcp ! -\
-s $CHOKE_DMZ_IPADDR 13 \
-d $DMZ_ADDRESSESUNPRIVPORTS-j ACCEPT

# Choke als auth-Client
ipchains  -A output -i $CHOKE_DMZ_INTERFACEp tcp\
-s $CHOKE_DMZ_IPADDRSUNPRIVPORTS\
-d $ANYWHERHE13 -j ACCEPT
ipchains  -A input -i $CHOKE_DMZ_INTERFACEp tcp ! -y \
-s $ANYWHERHE13 \
-d $CHOKE_DMZ_IPADDRBUNPRIVPORTS-j ACCEPT

# Choke erlaubt SMTP-Pakete an die Bastion
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ipchains  -A output -i $CHOKE_DMZ_INTERFACEp tcp\
-s CHOKE_DMZ_IPADDRSUNPRIVPORTS\
-d $BASTION_DMZ_IPADDR25 -j ACCEPT
ipchains  -A input -i $CHOKE_DMZ_INTERFACEp tcp ! -y
-s $BASTION_DMZ IPADDR25 \
-d CHOKE_DMZ_IPADDRBUNPRIVPORTS-j ACCEPT

# POP3 Pakete an die Bastion werden weitergegeben:
ipchains  -A output -i $CHOKE_DMZ_INTERFACEp tcp \
-s $CHOKE_DMZ_IPADDRSUNPRIVPORTS\
-d $BASTION_DMZ_IPADDR110 -j ACCEPT
ipchains  -A input -i $CHOKE_DMZ_INTERFACEp tcp ! -y \
-s $BASTION_DMZ_IPADDR110 \
-d $CHOKE_DMZ_IPADDRUNPRIVPORTS-j ACCEPT

# Vollst andige Offnung der Kommunikation zwischen LAN und Choke

ipchains  -A input -i $CHOKE_LAN_INTERFACHE
-s $LAN_ADDRESSES] ACCEPT
ipchains  -A output - $CHOKE_LAN_INTERFACH

-d $LAN_ADDRESSESj ACCEPT

# Choke maskiert alle Pakete des LAN
ipchains  -A forward -i $CHOKE_DMZ_INTERFACE
-s $LAN_ADDRESSES] MASQ



Anhang C

Protokollbeschreibungen

Hier findenSiedie wichtigstenProtolollbeschreilingenfur Diensteim Internet,mit deren
Hilfe eineFirewall beliebigaufgebautverdenkann.DasFormatistimmergleich,fur jede
Zeile jederTabelleist eineipchains—Rgel erforderlich.Die Beschreibbnngensind ausfihr-
lich, nichtin jedemFall miisseralle Zeilen beachtewerden,aberfiir alle Falle sind hier
jeweils die gesammteommunikationswgedamgestellt.

Die Angabender Adresserbeziehersich natirlich zundchstauf einesimpleein—Rechner
Firewall. Sollensiefur komplexereSituationerdienen somuf3anstellederAngabeADDR
z.B. eineAdressangab#gir einganzedNetzstehen..
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C.1 DNS

Bescheibung Proto- RemotelP RemotePort  Chain Local IP Local Port TCP
koll Flags

Anfrageeineslo- UDP Nameserer 53 output IPADDR 1024:65535 -

kalenClients

Antwort des UDP Nameserer 53 input IPADDR 1024:65535 -

fremdenSeners

Anfrageeineslo- TCP Namesergr 53 output IPADDR 1024:65535 Egal

kalenClients

Antwort des TCP Nameserer 53 input IPADDR 1024:65535 ACK

fremdenSeners

Anfragedesloka- UDP Nameserer 53 output IPADDR 53 oder an- -

len Seners dere

Antwort des UDP Nameserer 53 input IPADDR 53 oder an- -

fremdenSeners dere

Bitte um Zone TCP PrimarerNa- 53 output IPADDR 1024:65535 Egal

Transfer meserer

Antwort auf Bitte ~ TCP PrimarerNa- 53 input IPADDR 1024:65535 ACK

umZoneTransfer meserer

Anfrage eines UDP DNS Client 1024:65535  input IPADDR 53 -

fremdenClients

Antwortdesloka- UDP DNS Client 1024:65535  output IPADDR 53 -

len Seners

Anfrage eines TCP DNSClient 1024:65535  input IPADDR 53 Egal

fremdenClients

Antwortdesloka- TCP DNS Client 1024:65535  output IPADDR 53 ACK

len Seners

Anfrage eines UDP DNS Sener 53 oder an- input IPADDR 53 -

fremdenSeners dere

Antwortdesloka- UDP DNS Sener 53 oder an- output IPADDR 53 -

len Seners dere

Jemandbittetum  TCP Sekunérer 1024:65535  input IPADDR 53 Egal

ZoneTransfer Nameserer

Antwort auf Bitte ~ TCP Sekunérer 1024:65535  output IPADDR 53 ACK

umZoneTransfer Nameserer

TabelleC.1: DasDNS—Protokll
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C.2 identd oder auth
Bescheibung Proto- RemotelP RemotePort  Chain Local IP Local Port TCP
koll Flags
Anfrage von lo- TCP ANYWHERE 113 output IPADDR 1024:65535 Egal
kalemClient
Antwort von TCP ANYWHERE 113 input IPADDR 1024:65535 ACK
fremdemSener
Anfrage von TCP ANYWHERE 1024:65535 input IPADDR 113 Egal
fremdemClient
Antwort von lo- TCP ANYWHERE 1024:65535 output IPADDR 113 ACK
kalemSener
TabelleC.2: Dasidentd—Protokll
C.3 UsenetNews(NNTP)
Bescheibung Proto- RemotelP RemotePort  Chain Local IP Local Port TCP
koll Flags
Anfrageeineslo- TCP News Sener 119 output IPADDR 1024:65535 Egal
kalenClients
Antwort des TCP News Sener 119 input IPADDR 1024:65535 ACK
fremdenSeners
Anfrage eines TCP NNTP Client  1024:65535  input IPADDR 119 Egal
fremdenClients
Antwortdesloka- TCP NNTP Client 1024:65535  output IPADDR 119 ACK
len Seners
Anfragedesloka- TCP Newsfeed 119 output IPADDR 1024:65535:Egal
len Seners
Antwort des TCP Newsfeed 119 input IPADDR 1024:65535:£K
fremdenSeners

TabelleC.3: DasNNTP—Protokll
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C.4 E-Mail (SMTP/POP/IMAP)

Bescheibung Proto- RemotelP RemotePort  Chain Local IP Local Port TCP
koll Flags

AbgehendeMail TCP ANYWHERE 25 output IPADDR 1024:65535 Egal

senden

Antwort des TCP ANYWHERE 25 input IPADDR 1024:65535 ACK

fremdenSeners

Ankommende TCP ANYWHERE 1024:65535 input IPADDR 25 Egal

Mail empfingen

Antwortdesloka- TCP ANYWHERE 1024:65535 output IPADDR 25 ACK

len Seners

POP Anfrage ei- TCP POPSener 110 output IPADDR 1024:65535  Egal

nes lokalen Cli-

ents

Antwort des TCP POPSener 110 input IPADDR 1024:65535 ACK

fremden  POP

Seners

Anfrage eines TCP POPClient 1024:65535  input IPADDR 110 Egal

fremden  POP

Clients

Antwortdesloka- TCP POPClient 1024:65535  output IPADDR 110 ACK

lenPOPSeners

IMAP  Anfrage TCP IMAP Sener 143 output IPADDR 1024:65535 Egal

eines  lokalen

Clients

Antwort des TCP IMAP Sener 143 input IPADDR 1024:65535 ACK

fremdenSeners

Anfrage eines TCP IMAP Client  1024:65535 input IPADDR 143 Egal

fremden IMAP

Clients

Antwortdesloka- TCP IMAP Client  1024:65535  output IPADDR 143 ACK

len Seners

TabelleC.4: Die E-Mail Protololle
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C.5 Telnet
Bescheibung Proto- RemotelP RemotePort  Chain Local IP Local Port TCP
koll Flags
Anfrageeineslo- TCP ANYWHERE 23 output IPADDR 1024:65535 Egal
kalenClients
Antwort des TCP ANYWHERE 23 input IPADDR 1024:65535 ACK
fremdenSeners
Anfrage eines TCP TelnetClient  1024:65535  input IPADDR 23 Egal
fremdenClients
Antwortdesloka- TCP TelnetClient  1024:65535  output IPADDR 23 ACK
len Seners
TabelleC.5: DasTelnet—Protokll
C.6 Secue Shell (SSH)
Bescheibung Proto- RemotelP RemotePort  Chain Local IP Local Port TCP
koll Flags
Anfrageeineslo- TCP ANYWHERE 22 output IPADDR 1024:65535 Egal
kalenClients
Antwort des TCP ANYWHERE 22 input IPADDR 1024:65535 ACK
fremdenSeners
Anfrageeineslo- TCP ANYWHERE 22 output IPADDR 513:1023 Egal
kalenClients
Antwort des TCP ANYWHERE 22 input IPADDR 513:1023 ACK
fremdenSeners
Anfrage eines TCP sshClients 1024:65535  input IPADDR 22 Egal
fremdenClients
Antwortdesloka- TCP sshClients 1024:65535  output IPADDR 22 ACK
len Seners
Anfrage eines TCP sshClients 513:1023 input IPADDR 22 Egal
fremdenClients
Antwortdesloka- TCP sshClients 513:1023 output IPADDR 22 ACK
lenSeners

TabelleC.6: DasSSH-Protokll
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C.7 FTP

Bescheibung

Proto-
koll

RemotelP

RemotePort

Chain

Local IP

95

Local Port

TCP
Flags

Anfrage eineslo-
kalenClients
Antwort des
fremdenSeners
Datenkanal Auf-
bau vom frem-
den Sener, akti-
ver Modus
Antwort auf Ka-
nalaufbau durch
lokalen Client,
akt. Modus
Datenkanal Auf-
bau zum frem-
denSener, passi-
ver Modus
Antwort auf Ka-
nalaufbau durch
fremden Sener,
passver Modus
Anfrage  eines
fremdenClients
Antwort desloka-
len Seners
Datenkanal Auf-
bauvomlok. Ser
ver, aktiver Mo-
dus

Antwort auf Ka-
nalaufbau durch
fremden Client,
akt. Modus
Datenkanal Auf-
bauzumlok. Ser
ver, passier Mo-
dus

Antwort auf Ka-
nalaufbau durch
lok. Sener, passi-
ver Modus

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

ANYWHERE

ANYWHERE

ANYWHERE

ANYWHERE

ANYWHERE

ANYWHERE

ANYWHERE

ANYWHERE

ANYWHERE

ANYWHERE

ANYWHERE

ANYWHERE

21

21

20

20

1024:65535

1024:65535

1024:65535

1024:65535

1024:65535

1024:65535

1024:65535

1024:65535

output

input

input

output

output

input

input

output

output

input

input

output

IPADDR

IPADDR

IPADDR

IPADDR

IPADDR

IPADDR

IPADDR

IPADDR

IPADDR

IPADDR

IPADDR

IPADDR

1024:65535

1024:65535

1024:65535

1024:65535

1024:65535

1024:65535

21

21

20

20

1024:65535

1024:65535

Egal

ACK

Egal

ACK

Egal

ACK

Egal

ACK

Egal

ACK

Egal

ACK
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ANHANG C. PROTOKOLLBESCHREIBUNGEN

C.8 HTTP - Normal

Bescheibung Proto- RemotelP RemotePort  Chain Local IP Local Port TCP
koll Flags
Anfrageeineslo- TCP ANYWHERE 80 output IPADDR 1024:65535 Egal
kalenClients
Antwort des TCP ANYWHERE 80 input IPADDR 1024:65535 ACK
fremdenSeners
Anfrage eines TCP ANYWHERE 1024:65535 input IPADDR 80 Egal
fremdenClients
Antwortdesloka- TCP ANYWHERE 1024:65535 output IPADDR 80 ACK
len Seners
TabelleC.8: DasHTTP-Protololl
C.9 HTTP - mit Secure Socket Layer (SSL)
Bescheibung Proto- RemotelP RemotePort  Chain Local IP Local Port TCP
koll Flags
Anfrageeineslo- TCP ANYWHERE 443 output IPADDR 1024:65535 Egal
kalenClients
Antwort des TCP ANYWHERE 443 input IPADDR 1024:65535 ACK
fremdenSeners
Anfrage eines TCP ANYWHERE 1024:65535 input IPADDR 443 Egal
fremdenClients
Antwortdesloka- TCP ANYWHERE 1024:65535  output IPADDR 443 ACK
len Seners
TabelleC.9: DasHTTP/SSL—Protokill
C.10 HTTP-Proxy Zugriff
Bescheibung Proto- RemotelP RemotePort  Chain Local IP Local Port TCP
koll Flags
Anfrageeineslo- TCP ProxySener  ProxyPort output IPADDR 1024:65535 Egal
kalenClients
Antwort des TCP ProxySener  ProxyPort input IPADDR 1024:65535 ACK
ProxySeners

TabelleC.10: DasWeb—Proxy—Protodll
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