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Kapitel 1

Vorwort

Die vorliegendeDokumentationbeschreibtFunktionsweise,Aufbau und Wartungeines
FirewallrechnersunterLinux. Sie ist alsbegleitendesMaterial für eineSchulunggedacht,
nicht als Selbststudium–Hilfe.DasThemaFirewall ist ein weit gefächerterBereich,der
hier nicht abschließendbehandeltwerdenkann,es sollen die in der Schulungund dem
AufbauvorkommendenPunktebesprochenunddargestelltwerden.

EineFirewall ist ein Sicherheitssystem,das– wie alle anderenSicherheitssystemeauch–
im Idealfall nichtgenutztwerdenmuß,weil z.B.keinAngriff aufdasComputersystemvor-
liegt. Wie aberbei Sicherheitssystemen̈ublich,nützt unsdiesesSystemnur dann,wennes
im Bedarfsfall perfektfunktioniert.Für dieseGarantiederperfektenFunktionist abereine
SachewesentlicheVoraussetzung:DasVersẗandnisder zugrundeliegendenTechnologie.
DiesesVersẗandniskannbeivielenMenschen,diemit Computernzwarzutunhaben,diese
abernicht restlosverstehen,nicht vorausgesetztwerden.Aus diesemGrundbeginnt diese
Beschreibungmit einemKapitel Netzwerkgrundlagen,die für viele vielleicht übertrieben
genauerscheint.Trotzdemmuß– damitsp̈aterdieFunktionsweisederFirewall hinlänglich
sicheraufgebautwerdenkann– diesesWissenvorhandensein.. .

Die BeschreibungderTechnikenbeziehtsichhierauf einLinux–Systemmit einemKernel
derVersionen2.2.x,dermit ipchainsarbeitet.In denfrüherenVersionenwurdestattdieser
Technikein Programmmit Namenipfwadmeingesetzt,in derallerneuestenKernelversion
(2.4)wird eineneueTechnik(iptables) verwendet.In Sicherheitstechnikensolltenaberim-
merausgereifteunderprobteWerkzeugezumEinsatzkommen.Daherscheintmir ipchains
die besteLösungdarzustellen.Der Umstieg auf die neueTechnikist – im wesentlichen–
auchnureinsyntaktischer, die Regelnbleibengrößtenteilsdieselben.

DieseDokumentationkanneinesnicht sein,eineEinführungin bzw. ein Lehrgangfür Li-
nux selbst.Eswerdenhier alsowederdie Installation,nochdie grundlegendenTechniken
desUmgangsmit Linux beschrieben.Eine Stand–alone–Firewall mit Linux bedarfaller-
dingsauchnicht einergroßenVerwaltungsarbeit,sodaßein durchschnittlichesWissenum
Linux sicherausreichendist, um die hier beschriebenenVorgängenachzuvollziehenund
reproduzierenzu können.Wo immer esnotwendigist, genaueAngabenzu machen,wo
bzw. wie etwasin Linux einzustellenist, wird esausreichendbeschrieben.

Daim vorliegendenFall dieLinux–DistributionderS.u.S.EGmbHeingesetztwird (S.u.S.E
7.0 Professional),bezieheich mich im wesentlichenauchauf die in dieserDistribution
üblichenDateienundVerzeichnisse.Im GroßenundGanzensolltenaberalle Techniken–
mit kleinenÄnderungen– auchin jederanderenmodernenLinux–Distribution implemen-
tierbarsein.Die Unterschiedewerdensichim Wesentlichenauf verschiedeneStartdateien
reduzieren,in denendieentsprechendenFirewall–Regelneingetragenwerden.DieseStart-
dateiensind in fastjederDistribution unterschiedlich,daherwürdeeineallgemeing̈ultige
BeschreibungdenRahmendieserDokumentationsichersprengen.
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Kapitel 2

Grundlagen

Der Begriff Firewall hatkeineeindeutigeDefinition undkeinestandardisierteBedeutung.
EshandeltsichvielmehrumeinModell zurAbsicherungeinesComputernetzesgegen̈uber
anderen– meistöffentlichen– Netzen.Im RahmendieserAnforderungkommen– je nach
GrößeundKonzeptdeszuscḧutzendenNetzes– verschiedeneLösungsans̈atzein Frage.In
jedemFall mußdiegewünschteSicherheitin verschiedenenSchichtenangegangenwerden,
eineinzigerMechanismus,wie etwanur einePaket–Firewall alleineist niegenug.

Im Allgemeinenwird beim ThemaFirewall zwischendem zu scḧutzendenNetz (inter-
nesLAN oder auchsicheres Netz) und dem öffentlichenNetz (meist das Internetoder
auchunsicheresNetz) unterschieden.Im einfachstenFall ist die Firewall hier ein physi-
kalischerRechner, der mit zwei Netzwerkverbindungen(Netzwerkkarten,ISDN-Karten,
Modems,.. . ) ausgestattetist. Eine davon ist mit demsicheren,die anderemit demunsi-
cherenNetzverbunden.Der einzigeWeg, derbeideNetzeverbindet,ist ebendieFirewall.
Auf diesemVerbindungsrechnerwerdennun Strategien implementiert,die die Sicherheit
deszu scḧutzendenNetzes– aberauchdie Regeln,die beschreiben,wer im sicherenNetz
wasim unsicherenNetzmachendarf – festlegen.Dazuzähleninsbesondere:

� WelcheInternet–DienstedürfenvomlokalenNetzausgen̈utztwerden?
� WelcheDienstedarfdieganzeWelt in Anspruchnehmen?
� WelcheDienstedürfenausgewählteBenutzeroderComputerin Anspruchnehmen?
� WelcheDienstedürfennur lokal genutztwerden?

DergrundlegendeAnsatzzurImplementierungdieserStrategienistdiesogenanntePaketfilter–
Firewall. Im weiterenVerlaufdieserDarstellungwird esalsohaupts̈achlichum die Kon-
zeptionund Wartungeiner solchenPaketfilter–Firewall gehen,implementiertmit einem
Linux–System.Linux bietet für dieseAufgabealle notwendigenWerkzeugebereitsim
Betriebssystem–Kern,es ist alsonicht notwendig,komplizierteZusatzinstallationenvor-
zunehmen,dieeinSystemnur instabilerwerdenlassen.

Auf deranderenSeitewurdeja schonerwähnt,daßeinehinreichendeSicherheitnur über
verschiedene,aufeinanderaufbauendeMechanismenherzustellenist.Auchfürdiesehöher-
gelegenenSicherheitsstufensindunterLinux alleWerkzeugebereitsin derStandard–Installation
vorhanden.Zunächstgilt unserAugenmerkjedochdenMechanismendesPaketfilterns.Um
grunds̈atzlichdiesenVorgangverstehenzukönnen,ist esnotwendigeinpaargrundlegende
Begriffe undTechnikenderComputervernetzungzu beschreiben.Wasist überhauptKom-
munikationin Netzwerken,wie läuft sieabundwelcheMittel desEingreifensstehenuns
alsozurVerfügung?

2.1 DasOSI Referenzmodell

EndedersiebzigerJahrewurdeein theoretischesReferenzmodellfür die Vernetzungvon
Computernentworfen,dasauchheutenochvielen Darstellungenzugrundeliegt. Es han-
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2.1. DAS OSIREFERENZMODELL 7

delt sich dabeium dassogenannteOSI–Referenzmodell.OSI stehtfür OpenSystemIn-
terconnection, alsoetwa VerbindungoffenerSystemeuntereinander. DiesesModell ist ein
Schichtenmodellmit siebenSchichten,die die KommunikationderComputeruntereinan-
derbeschreiben.Esist sehrakademischangelegt undwurdevonkeinemrealexistierenden
Netzwerksystemvollständigimplementiert.Trotzdemwird eszurDarstellungderverschie-
denenMechanismennochheutebenutzt.Daherfolgt hier einekurzeBeschreibungdieses
Modells:

Anwendungsschicht (application layer)

Sitzungsschicht (session layer)

Transportschicht (transport layer)

Verbindungsschicht (network layer)

Sicherungsschicht (data link layer)

Bituebertragungsschicht (physical layer)

Darstellungsschicht (presentation layer)

Bild 2.1: DasOSI-Referenzmodell

Die beidenunterstenSchichtensind– im FalleeinerherkömmlichenNetzverbindungetwa
über Ethernet–Karten– auf der Netzwerkkarteselbstimplementiert.Sie sind also nicht
BestandteilderSoftwareoderdesBetriebssystems.

Von untennachobenbetrachtetkommendenverschiedenenSchichtendie folgendenAuf-
gabenzu:

2.1.1 Die Bit übertragungsschicht

Die Bitübertragungsschicht(physicalLayer)ist verantwortlich für dieÜbertragungderein-
zelnenBits,siehatalsoeinfachdieAufgabedafür zusorgen,daßwo eine1 gesendetwurde
aucheine1 empfangenwird undwo eine0 gesendetwurdeebeneine0 empfangenwird.
TypischeFragendieserSchichtsinddieSpannungen,diejeweilseiner1 oder0 entsprechen
undwielangedieseSpannungenaufrechterhaltenwerdenmüssen,damitein Bit gesendet
wird. DieseSchichtist immer direkt mit der Hardwareverbunden,ihre Konstruktionist
alsoAufgabedesHardwareherstellers.

2.1.2 Die Sicherungsschicht

Die Sicherungsschicht(datalink layer) verarbeitetdie übertragenenRohdatenindemsie
eineDatenreihedarauserstellt und dieseDatenreihegewöhnlichermaßenin einensoge-
nanntenDaten̈ubertragungsrahmen(dataframe)packt.Die Sicherungsschichtkommuni-
ziert mit ihrer gegen̈uberliegendenSicherungsschichtdurchsogenannteQuittungsrahmen,
diekorrektverarbeitetwerdenmüssen.
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Um dasGanzeeinmal im Detail zu sehenfolgt hier die Darstellungder Framestruktur
einesDatenrahmens(engl.frame)derIEEE802.3Norm,alsoderNorm,dieunserEthernet
benutzt:

Präambel Zieladresse Quelladresse Da− −ten Pad

Datenfeldes
desBeginn des 

Rahmen−
begrenzers

Bytes 7 1 6 6 2 0−1500 0−46 4

Laenge Pruefsumme

Bild 2.2: Das802.3Frameformat

Die beidenAdressfelderenthaltendabeidie Hardwareadresse(MAC–Adresse)der jewei-
ligen Netzwerkkarten.DasDatenfeldentḧalt die eigentlichenDaten,falls eswenigerals
46 Byte sind, so wird dasPad–Feldbenutztum die (physikalischnotwendigen)46 Byte
aufzuf̈ullen.Die Prüfsummeist schließlicheineMöglichkeit, Fehlerbei derÜbermittlung
direkt zu erkennenundein fehlerhaftesPaketgegebenenfallsnochmalanzufordern.

2.1.3 Die Vermittlungsschicht

DieseSchicht(Network Layer)steuertdieverschiedenenTransportwegeinnerhalbdesNet-
zes.In kleinenLAN ist dieseSchichtalsoverḧaltnism̈aßigdünn, in großenNetzen(z.B.
demInternet)hatsiesehrumfangreicheAufgaben.Die Wahlderverschiedenenmöglichen
RoutenvomSenderzumEmpfänger, dasoptimaleAusnutzenderbestehendenVerbindun-
genundähnlichessindihre Aufgaben.

2.1.4 Die Transportschicht

Die Aufgabeder Transportschicht(TransportLayer) ist es,denDatenstromvon der Sit-
zungsschichtzurVermittlungsschichtweiterzugeben,eventuellin kleinerePaketezupacken
und dafür zu sorgen,daßalle Teile in der korrektenReihenfolgeankommen.Die Trans-
portschichtbauteinedirekteKommunikationzwischenSenderund Empfängerauf, und
arbeitetmit einementsprechendendirektenProtokoll. Man sprichthier von einerEnde-
zu-EndeSchicht,im GegensatzdazuwarendiebisherbesprochenenSchichtensogenannte
geketteteSchichten.Dasheißt,daßsienichtunbedingteinedirekteKommunikationmit der
Zielmaschinebetrieben,sondernnur mit denzwischenSenderund Empfängerliegenden
Zwischenstationen(Gateways,Bridges,...)

Viele Computerarbeitenheuteim Multitasking-Betrieb,eskannalsosein,daßzwischen
zwei RechnernmehrereunabḧangigeNetzwerkverbindungenbestehen.Auch die Koordi-
nationdieserTatsacheist AufgabederTransportschicht.

2.1.5 Die Sitzungsschicht

Die Sitzungsschicht(SessionLayer) hat ähnlicheAufgabenwie die Transportschicht,je-
dochin eineretwasgehobenerenForm. SiemußzumBeispielabgebrocheneTransferver-
suchean der Stellewiederaufnehmen,an der sie abgebrochenwurden.Insgesamtkönnte
manesdamitzusammenfassen,daßdieSitzungsschichtzusẗandigfür dieDialogsteuerung
ist.
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2.1.6 Die Darstellungsschicht

Die Darstellungsschicht(PresentationLayer)ist zusẗandigfür diekorrekteDarstellungder
Daten.DieseSchichtwird z.B. dadurchnotwendig,daßverschiedeneComputerverschie-
deneFormenderDarstellungfür Ganz-undKommazahlenhaben.Esgibt etwa die soge-
nanntenBig-EndianSysteme,die in einer16-Bit GanzzahldashöherwertigeByte zuerst
anführen,währenddie Little-Endian Systemees genauandersherummachen.Würden
Computermiteinanderkommunizieren,die dieseDarstellungunterschiedlichhandhaben,
sokämenzwar GanzzahlenamZielrechneran,er würdesieabergänzlichfalschinterpre-
tieren.

2.1.7 Die Anwendungsschicht

Die letzteSchichtdesOSI-Modells(ApplicationLayer)entḧalt nundieverschiedenenAn-
wendungen,diesichgegenseitig̈uberdasNetzversẗandigen.DieseSchichtist in derRegel
direkt in dasAnwenderprogrammprogrammiertundentḧalt die jeweiligenProtokolle, mit
denendieProgrammekommunizieren.

2.2 DasTCP/IP Referenzmodell

NachdemdasOSI-ModelleineherakademischesModell ist undvonkeinerNetzwerksoft-
warewirklich hundertprozentigimplementiertwird, ist esjetzt anderZeit, dasModell zu
betrachten,dastats̈achlichheuteim Internet(undallen lokalenNetzsystemen)verwendet
wird, TCP/IP. Im GegensatzzumOSI-Modell kommtTCP/IPmit nur vier Schichtenaus,
um denDatentransferzuerklären:

Netzzugriffsschicht

Internet−Schicht

Transportschicht

Anwendungsschicht

Bild 2.3: DasTCP/IP-Schichtenmodell

Diesevier Schichtenkommunizierennicht genaumit denendesOSI–Modells,vereinfacht
kann man sagen,daßdie Netzzugriffsschichtdie beidenunterstenSchichtendesOSI–
Modellsenthalten,die InternetschichtentsprichtgenauderVermittlungsschicht,dieTrans-
portschichtvon TCP/IP erfüllt im Wesentlichendie Aufgabender Transportschichtdes
OSI-Modellsund die restlichendrei Schichtenvon OSI sind in der Anwendungsschicht
von TCP/IPintegriert.

Auf all diesenvier SchichtenarbeitenunterschiedlicheProtokolle zur Daten̈ubertragung.
Vereinfachtkönntedasetwawie folgt dargestelltwerden:
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802.3, PPP, SLIP, ...

IP

UDPTCP

FTP HTTP SMTP TELNET ...

ICMP

Anwendung

Transport

Vermittlung

Netzzugriff

Bild 2.4: Protokolle desTCP/IP-Schichtenmodells

In derAnwendungsschichtarbeitenalsosehrviele verschiedeneProtokolle, in derTrans-
portschichtgeradenochzwei, in derVermittlungsschichtnur einesundauchauf derNetz-
zugriffsschichteines(allerdingseinesausvielenmöglichen).

JedeSchichtdiesesModells mußInformationenbesitzen,an welcheAbteilung der über
ihr liegendenSchichtsiedenDatenstrombeimEmpfangweitergebensoll. Von untennach
obenbetrachtetergibt sichdamitfolgenderVorgang:

� Die Netzzugriffsschichtbekommtein PaketausdemNetz.Siehatkein Problemmit
derWeitergabe,denndie überihr liegendeSchichtentḧalt nurein Protokoll, IP.

� DasInternet–Protokoll (IP) derVermittlungsschichtmußaufgrundder ihr übermit-
teltenInformationschonentscheiden,wem siedasPaket weitergibt. Esstehenhier
dreiMöglichkeitenzurAuswahl:

– DasPaketbleibt in derVermittlingsschichtundwird vomInternetControlMes-
sageProtocol(ICMP) weiterverarbeitet(z.B.ping)

– DasPaket Geḧort zu einemTCP–Datenstromund muß an dasTransmission
ControlProtocol(TCP)derTransportschichtweitergeleitetwerden.

– DasPaket entḧalt ein UDP-Datagramund mußdaheran dasUserDatagram
Protocol(UDP)derTransportschichtweitergegebenwerden.

DieseInformation muß IP ausdem IP–Datagram–Headergewinnen. Das Format
diesesHeadersist weiteruntenerklärt.

� Die ProtokollederTransportschicht(TCPundUDP)habendiegrößteAufgabe,denn
siemüssenauseinerVielzahlvon möglichenAnwendungenausẅahlen,für welche
dieserAnwendungendasempfangenePaket ist, alsoanwelcheAnwendungsiedie
Datenweiterleiten.Zu diesemZweck besitzt jede Anwendungder Anwendungs-
schichteine Kennummer, die sogenanntePortnummer. DieseNummerlegt genau
fest,welcheAnwendungdasPaketerḧalt.

Die beidenSchichten,die unsjetzt genauerinteressieren,sinddie mittleren,alsovermitt-
lungsschichtundTransportschicht.Hier findendieMechanismenstatt,diefür dasVersẗand-
nis einerFirewall unerl̈asslichsind.
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2.2.1 Die Vermittlungsschicht

Auf der Vermittlungsschicht(Internet–Schicht)von TCP/IParbeitetim Wesentlichennur
ein Protokoll, dasIP (InternetProtocol).DiesesProtokoll arbeitetnicht mit den physi-
kalischenAdressenvon Netzwerkkarten,sondernmit logischenAdressen,ebendenall-
seitsbekanntenIP–Adressen.DieseSchichtfügt deneigentlichzu übermittelndenDaten
nochVerwaltungsinformationenhinzu.DiesesFormatwird alsDatagram–Formatbezeich-
netundhatdie folgendeStruktur:

0 4 8 12 16 20 24 28 31Bits

Flags Fragment−Offset

Version IHL Diensttyp Gesamtlaenge

Kennung

Lebensdauer Protokoll Kopf−Pruefsumme

Sender IP Adresse

Optionen Fuellzeichen

Empfaenger IP Adresse

Ab hier kommen die Daten...

H
ea

de
r

Bild 2.5: DasIP–DatagramFormat

Die BedeutungdereinzelnenFelderist

Version Ein vier Bit breitesFeld,daßdieVersionsnummervon IP entḧalt. Im Augenblick
wird hier meisteine4 stehen,in derneuenVersionIPV6 folgerichtigdanneine6.

IHL InternetHeaderLength– 4 Bit. Gibt die LängedesHeadersin 32 Bit Worten an.
Damit kannermittelt werden,ob Optionengesetztsind.Normalerweise(ohneOp-
tionen)hatdiesesFelddenWert 5.

Diensttyp TOS(Typeof Service)- 8 Bit. Entḧalt Flags,diezurSteuerungderZuverlässig-
keit desNetzesdienen.Siewerdenautomatischerstellt.

Gesamtl̈ange Entḧalt die Gesamtl̈angedesDatagramms(incl. Kopf) in Byte. Aus der
BreitediesesFeldes(16 Bit) ergibt sichsoeinemaximaleGrößevon Datagrammen
von 65535Byte. DieserWert liegt weit über dem maximalenWert der einzelnen
Netzsysteme,daherreichen16Bit aus.

Kennung JedesIP-DatagrammmußeineeigeneKennunghaben,um beimWiederzusam-
menbaurichtig eingeordnetzu werden.

Flags Ein Drei–Bit–FelddasFlagszur SteuerungderFragmentierungentḧalt.

Lebensdauer In Netzenwie demInternet,in denenvieleDatagrammeaufunterschiedlch-
stenWegenversuchenzumZiel zukommen,mußeinemaximaleLebensdauerhaben,
sonstwerdensieunendlichoft geroutet.DiesesFeldentḧalt eineZahl,dievom Sen-
dereingetragenwurde.JederGatewaymußdieseZahlumeinsherunterz̈ahlen,wenn
ereinDatagrammroutet.Ist derWertNull, sodarfkeinRouterdasDatagrammmehr
weiterleiten.ÜblicheStartwertesind32 oder4 (nur lokaleNetzesetzensoniedrige
Lebensdaueran)
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Protokoll DiesesFeld gibt an, von welchemProtokoll der TransportschichtdiesesDa-
tagrammkommt.Dasist wichtig für denEmpfänger, weil auf derTransportschicht
mehrereProtokolle arbeitenbzw. esauchPaketegibt, diegarnichtbiszurTransport-
schichtweitergeleitetwerdensollen.NurdurchdieseInformationkanndasEmpfänger
IP dasDatagramman dasrichtige Transportschichtprotokoll weiterleiten.Übliche
Wertesind:

� 17 – UDP
� 6 – TCP
� 1 – ICMP

Kopf–Prüfsumme PrüfsummeüberdenInhalt desHeaders,nicht der Daten.Die Über-
prüfungderDatenwird von derTransportschichterledigt.

SenderIP–Adr esse32Bit IP-AdressedesSenders

Empfänger IP–Adr esse32 Bit IP-AdressedesEmpfängers

Optionen Hier könnenverschiedeneOptionengesetztwerden,die mit Debugging(Feh-
lersuche)oderRoutenpr̈ufungzu tun haben.

Füllzeichen Füllt denBereichzwischendenjeweilsgesetztenOptionenunddemEndedes
32Bit Wortesauf.

DasInter net Controll MessageProtocol (ICMP)

Das InternetControl Message Protocol (ICMP) ist ein integralerBestandteilvon IP und
dientzur ÜbermittlungtechnischerMeldungen,die übersNetzgehen,abernicht überdie
IP-Schichthinauskommenmüssen.D.h., daßdiesesProtokoll in der Lage ist, Paketezu
schicken,die nicht anein Transportprotokoll derTransportschichtgebundensind,sondern
ebennurvon Vermittlungsschichtzu Vermittlungsschichtgehen.

Die Aufgaben,diediesesProtokoll zuerfüllenhatsindhier kurz aufgelistet:

Flußkontrolle Wennein RechnerDatagrammesoschnellschickt,daßderEmpfängersie
nicht rechtzeitigverarbeitenkann,so schicktder EmpfängerüberICMP eineMel-
dungan denSender, daßdie Sendungenvorübergehendstoppensollen.Nachdem
derEmpfängeralle anstehendenDatagrammeverarbeitethat,schickter erneuteine
Meldung,daßer wiederempfangsbereitist.

Erk ennenvon unerreichbarenZielr echnern WenneinGatewayerkennt,daßeinbestimm-
ter Rechnernicht erreichbarist, soschickter andenAbsenderdesPaketeseineDe-
stinationunreachableMeldungüberICMP

Routenoptimierung WenneinGatewayerkennt,daßereinenUmweg darstellt,soschickt
er an denAbsendereineMeldung,in derdie schnellereRoutesteht.Der Absender
(bzw. seineIP-Schicht)kanndanndasnächstePaket schonüberdenbesserenWeg
übermitteln.

Überpr üfen von erreichbarenHosts Mit Hilfe desICMP Echo Message kannein Rech-
nerüberpr̈ufenob ein Empfängeransprechbarist. Dasping–Kommandonutztdiese
Echo-Meldung.

2.2.2 Die Transportschicht

Auf der Transportschichtvon TCP/IP arbeitenzwei verschiedeneProtokolle, TCP und
UDP. DerwesentlicheUnterschiedzwischendenbeidenProtokollenist dieFragederKom-
munikationssteuerung.TCP (TransmissionControl Protocol)arbeitetverbindungsorien-
tiert, esbautalsoeinenDatenstromzwischenEmpfängerundSenderauf,derübermehrere
Paketeverteilt ist und dessenkorrekterEmpfangpermanentdurchQuittungspaketevom
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Empfängerbesẗatigtwerdenmuß.Im GegensatzdazuarbeitetUDP(UserDatagramProto-
col) verbindungslos, dasheißt,eswerdeneinfachPakete(Datagramme)vom Senderzum
Empfängergeschickt,ohnedaßdieserdenEmpfangquittierenmuß.

BeideProtokolle arbeitenwiedermit einemsogenanntenHeader, derdemeigentlichenDa-
tenpaketvorangestelltwird. BeidenHeaderformenist einsgemeinsam,sieenthalteneinen
Eintragfür die PortnummerdesSenderprozessesunddie desEmpfängerprozesses.Diese
Portnummernwerdenunsim nächstenAbschnittnochgenauerbescḧaftigen.Im folgenden
werdenbeideHeaderformatekurz dargestellt:

DasUDP–MessageFormat

Die interneStrukturdesUDP–Headersist sehreinfach.Als datagramorientiertes(verbin-
dungsloses)Protokoll ben̈otigt UDP keinerleiInformationenüberSequenznummernoder
ähnliches,derben̈otigteHeaderist alsosehrklein:

Quell−Portnummer Ziel−Portnummer

Laenge

Ab hier Daten

Bits

0 16 31

Pruefsumme

Bild 2.6: DasUDP–MessageFormat

Die BedeutungdereinzelnenFelderist

Quellportnummer bezeichnetdiePortnummerdesAnwenderschichtprogrammes,vondem
dieUDP-Messageabgeschicktwurde.

Zielportnummer bezeichnetdie PortnummerdesEmpfängerprogrammsauf derAnwen-
dungsschicht.

Länge Hier stehtdieLängedergesamtenUDP-Message(incl. Header)

Prüfsumme EinePrüfsummeüberdasDatenfeld

UDP wird überalldort verwendet,wo entwederdie Datenmengeso klein ist, daßessich
nicht lohnenwürde,einengroßenHeaderzu benutzen,weil der größerals die eigentli-
chenDatenwäreoderwo die AnwendungenselbstnochÜberpr̈ufungendesPaketinhaltes
vornehmen.

Lohnenswertist der Einsatzauchdort, wo reineFrage-Antwort Mechanismenauftreten.
Dort ist kein verbindungsorientiertesProtokoll nötig, weil ja nachdemSendeneinerFra-
ge klar ist, wenn nacheiner bestimmtenZeit keine Antwort eingeht,so wird dasPaket
verlorengegangenseinunddie Fragemußnochmalgestelltwerden.

DasTCP–SegmentFormat

TCPist im GegensatzzuUDPeinverbindungsorientiertesProtokoll, dasDatenstr̈omever-
arbeitet,die von der Anwendungsschichtkommen.TCP garantiertdie Versendungvon
DatendurcheingebauteHandshake-Mechanismen.
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TCP bieteteinenverlässlichenDatentransferdurchdie VerwendungeinesMechanismus,
derDatenpakete(sogenannteSegmente)aneinenEmpfängerschicktundauf eineBesẗati-
gungdesEmpfangsseitensdesEmpfängerswartet.Dabeiüberpr̈uft der Empfängerauch
wiedermittelseinerPrüfsumme,obdasPaket fehlerfreiangekommenist.

DasFormatdesHeadersist zwangsl̈aufigalsowesentlichkomplexeralsdasvon UDP:

0 4 8 12 16 20 24 28 31Bits

Optionen

Ab hier kommen die Daten...

H
ea

de
r

Absender Portnummer

Sequenznummer

Reserviert Flags Fenster

Dringlichkeitszeiger

Offset

Fuellzeichen

Pruefsumme

Bestaetigungsnummer

Empfaenger Portnummer

Bild 2.7: DasTCP–SegmentFormat

Die BedeutungdereinzelnenFelderist

AbsenderPortnummer bezeichnetdiePortnummerdesAnwenderschichtprogramms,von
demderDatenstromabgeschicktwurde.

Empfänger Portnummer bezeichnetdie PortnummerdesEmpfängerprogrammsauf der
Anwendungsschicht.

SequenznummerGibt die Positionim Datenstroman, an der diesesSegmenteingef̈ugt
werdensoll.

Besẗatigungsnummer Dient zur BesẗatigungdesEmpfangseinesSegments.DiesesFeld
entḧalt immer die Nummer, die im nächstenSegmentals Sequenznummerstehen
soll.

Daten-Offset Gibt die GrößedesHeadersin 32 Bit Wortenan.OhneOptionensindes5.
Damit kanngenaubestimmtweden,wo derDatenbereichdesSegmentsbeginnt.

Flags VerschiedeneFlagszurKommunikationssteuerung(SYN,ACK,.. . )

Fenster Mit diesemWertwird dieGrößedesBuffersangezeigt,dervoneinemEndknoten
für dieseVerbindungreserviertwurde.Der sendendeKnotendarf keinesfalls mehr
Datenals die angegebenePuffergrößesenden,ohneauf denEingangeinerBesẗati-
gungzuwarten.

Prüfsumme EinePrüfsummeüberdasgesamteSegment(DatenundHeader)

Dringlichk eitszeiger Wird beibesondersdringendzuverarbeitendenPaketengesetzt.Wenn
gesetztentḧalt diesesFeldalsWertdieEndadressedesDatenfeldes,dasalsdringlich
gilt



2.3. KOMMUNIKATIONSABLAUF EINERTCP–VERBINDUNG 15

Optionen VerschiedeneOptionenzur Kommunikationwie etwa die maximaleSegment-
größe

Füllzeichen Zum AuffüllenderOptionszeileauf32 Bit

2.3 Kommunikationsablauf einer TCP–Verbindung

Die meistenNetzwerkdiensteim Internetarbeitenmit TCP als Transportprotokoll. Aus
diesemGrundsoll hiereinmaldetailliertderKommunikationsablaufeinertypischenTCP–
Verbindungbeschriebenwerden.DasVersẗandnisdiesesAblaufsmachtunssp̈aterdasEin-
richteneinerFirewall erheblichleichterundvermeidetFehler, diesonstauftretenkönnten.

EinetypischeVerbindungmit TCPwäredie KommunikationeinesWeb–Browsersmit ei-
nemWebserverüberdasHypertextTransferProtocol(HTTP).DiePortnummerdesWebser-
versist standardm̈aßigdie80,derWeb-Client(alsoderBrowser)nimmtsicheinebeliebige
freiePortnummerabder1024.In unseremBeispielwird esdiePortnummer12345sein.

Der ersteSchritt der KommunikationzwischenWeb–Clientund Webserver bestehtdar-
in, daßder BenutzerdesClients eine Adressein den Browser – also den Client – ein-
gibt. DieseAdressewird in eineIP–Adresseumgewandeltund der Client bekommtvom
Betriebssystemeinenfreien Port oberhalb1024(alsoeinensogenanntenunprivilegierten
Port) zugewiesen.In unseremBeispielist dasderPort12345.Mun schicktjetzt derClient
ein HTTP–Paket andenServer. Die Transportschichtund ihr Protokoll TCPerkennt,daß
essich um eineneueVerbindunghandeltund setztdassogenannteSYN–Flag im Flag–
BereichdesTCP–Segment–Headers.Webserverbenutzen– sofernnichtandersangegeben
– standardm̈aßigdenPort80.Esergibt sichalsofolgendesBild:

Web−ServerWorkstation mit Browser

IP−Adr.: 123.45.67.89 IP−Adr.: 10.11.12.13
Port 12345 Port 80

Protokoll: TCP
Absender−IP: 123.45.67.89
Absender−Port: 12345
Empfaenger−IP: 10.11.12.13
Empfaenger−Port: 80
Flags: SYN (Aufforderung zur Verbindungssynchronisation)

� � �� � �� � �
� � �� � �� � �
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Bild 2.8: Client bittet umVerbindungsaufbau

Der Client schicktin demHeadernebendemSYN–Flag– alsoder Bitte um Verbindung
– aucheineSequenznummer. Auf derBasisdieserNummerwird die weitereVerbindung
abgewickelt.

DasabgeschicktePaket kommt jetzt auf demServer anundgelangtbis zur Anwendungs-
schichtunddort zumPort80.Dort nimmt ein Serverprogramm(hier derWebserverhttpd)
denDatenstromentgegen.Der Server erkenntaufgrunddesSYN–Flags,daßessich um
eineneueVerbindunghandeltund reservierteinenneuenSocket für die Kommunikation
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mit demClient.Er schicktjetzteinPaketzurück,dassowohl dasACK–Flag(Acknowledge
– Besẗatigung),alsauchwiederumein SYN–Flaggesetzthat.Man sprichtjetzt von einer
halb–offenenVerbindung.

Web−ServerWorkstation mit Browser

IP−Adr.: 123.45.67.89 IP−Adr.: 10.11.12.13
Port 12345 Port 80

Protokoll: TCP
Absender−IP: 10.11.12.13
Absender−Port: 80
Empfaenger−IP: 123.45.67.89
Empfaenger−Port: 12345
Flags: ACK (Bestaetigung der Anfrage)

SYN ( Aufforderung zur Verbindungssynchronisation)
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Bild 2.9: BesẗatigungderBitte um Verbindungsaufbau

Die SequenznummerdesPaketes,dasderServer in Bild 2.9 demClient zurückschicktist
dieSequenznummerdeserstenPaketespluseins.DamitbesẗatigtderServerdenErhaltdes
letztenPaketesundmachtgleichzeitigklar, welcheSequenznummerer im nächstenPaket
erwartet.Damit kannderClient daserstePaket jetzt wegwerfen,daer denErhalt ja jetzt
besẗatigtbekommenhat.

DieseersteAntwort vomServerhatbeideFlags(ACK undSYN) gesetzt.Vonnunanwird
dergesamteDatenverkehrimmernurnochmit demACK–Flagablaufen.Die Tatsache,daß
in allen PaketendesServersdasACK–Flaggesetztist, in der erstenAnfragedesClients
jedochnicht,wird beimAufbaueinerFirewall ein wichtigesKriterium sein.

Im nächstenSchrittbesẗatigt derClient seinerseitsdenEmpfangderAntwort desServers.
Von nunanwird nur nochdasACK–Flaggesetztsein.WederServer, nochClient werden
im Lauf derVerbindungdasSYN–Flagnochmalbenutzen.
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Web−ServerWorkstation mit Browser

IP−Adr.: 123.45.67.89 IP−Adr.: 10.11.12.13
Port 12345 Port 80

Protokoll: TCP
Absender−IP: 123.45.67.89
Absender−Port: 12345
Empfaenger−IP: 10.11.12.13
Empfaenger−Port: 80
Flags: ACK (Bestaetigung)
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Bild 2.10: Die Verbindungist hergestellt

Bei jederweiterenBesẗatigung(alsojedemweitererhaltenenACK–Flag)erhöhensowohl
Client, als auch Server die Sequenznummerndes letztenempfangenenPaketes.Damit
besẗatigensiealsodenEmpfangdesPaketesundgebengleichzeitigbekannt,welchesPa-
ketsiealsnächsteserwarten.Die jeweiligeGegenseitekannalsoallePaketemit nierigeren
Sequenznummernwegwerfen.

Um eineVerbindungabzubauenwird ein weiteresFlagbenutzt,dasaberfür denAufbau
von Firewallsystemenunwichtigist. Zusammenfassendkönnenwir alsofesthalten:

DasSYN–Flagist gesetzt,wennClient und Server jeweils ihr erstesPaket schicken.Bei
allen folgendenPaketenist dasACK–Flaggesetzt.Ein Paket, in demnur dasSYN–Flag
gesetztist mußzwangsl̈aufigeineAnfrageeinesClientsaneinenServersein.

Nachdemnundie GrundlagenderTCP/IP–Kommunikationgekl̈artsind,ist esanderZeit,
dieGrundlagenderFirewall–Technikenanzusprechen.Die in diesemKapitelbesprochenen
FelderderTCP–undIP–HeaderwerdendabeiKriterien für dieAuswahl sein.



Kapitel 3

Grundlagen der Fir ewalltechnik

Die hier vorgestellteFirewall ist einesogenanntePaketfilter–Firewall. Dabeigehtesalso
darum,die im letztenKapitel angesprochenenPaketezu bewertenundanhandverschiede-
nerKriterienzuentscheiden,ob einPaketpassierendarf,odernicht.

Eine solchePaketfilter–Firewall arbeitetin der von unsbesprochenenLinux–Versionmit
einerListevonAnnahme–oderAblehnungskriterien.DarausentstehensogenannteRegeln,
diegenaubestimmen,ob einPaketpassierendarfodernicht.DieseKriteriensind

� Netzwerkschnittstelle

� IP–Adressen

� TCP/UDPPortnummernbzw. ICMP Nachrichtentypen

� SYN–undACK–Flags

� Die Flußrichtung(eingehendesoderabgehendesPaket)

All dieseInformationenzeigen,daßdieFirewall alsoaufderVermittlungs–und Transport-
schichtdesTCP/IP–Schichtenmodellsarbeitet.

Für beideFlußrichtungen(ankommend– Input undabgehend– Output)stehenjeweils ei-
geneFilter zur Verfügung.Der grundlegendeMechanismusist dabeider, daßfür beide
RichtungeneineganzeAnzahlvon hintereinanderfolgendenRegelnexistieren,die hinter-
einanderabgearbeitetwerden.So entstehtebeneinesogenannteKette (engl. chain) von
Regeln,daherderNameip–chains.

DieseKettevon Regeln wird solangeabgearbeitet,bis entwedereineRegel zutrifft, oder
dasEndederKetteerreichtist.
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Abgehendes Paket

Abbruch

Abbruch

trifft zu
Regel 1

Abbruch

Abbruch

Netzwerk−Schnittstelle

Input−Chain

Ankommendes Paket

trifft zu

JaNein

trifft zu

JaNein Regel 2

Regel 3

Annahme

Output−Chain

Regel 1
trifft zu

JaNein

Abbruch

Abbruch

trifft zu
Regel 3

trifft zu
Regel 2

Ja

Ja

Ja

Nein

Nein

Nein

Bild 3.1: Input–undOutput–Chains



20 KAPITEL 3. GRUNDLAGENDER FIREWALLTECHNIK

3.1 Die Voreinstellungfür Paketfilter

Aus demletztenBild kannder Eindruckentstehen,daßdie Regeln grunds̈atzlichso auf-
gebautsind,daßsieeinzelnePaketeablehnen,ansonstenaberalleanderenannehmen.Das
ist naẗurlich möglich, aberwedernotwendig,nochempfehlenswert.Linux–Firewalls bie-
ten zwei verschiedeneStrategien an, nachdenendie Firewall arbeitet– die sogenannten
Policies:

� Grunds̈atzlichwird allesabgewiesen;nur explizit durchRegelnzugelassenePakete
werdenakzeptiert.DiesePolicy heißtDENY.

� Grunds̈atzlichwird allesakzeptiert;nurexplizit durchRegelnverbotenePaketewer-
denabgewiesen.DerNamedieserPolicy ist ACCEPT.

Vor– undNachteilebeiderStrategienliegenauf derHand.Die ersteVersionist sicherlich
die,die mehrSicherheitundKontrollebietet,jedochauchwesentlichmehrArbeit bei der
Einrichtungerfordert.Wir müssenfür alle denkbarenArten von NetzverkehrRegelndefi-
nieren,sonstwerdendieentsprechendenPaketeja nichtdurchgelassen.

Die zweiteMethode(ACCEPT)ist bei derEinrichtungnaẗurlich wesentlicheinfacher, sie
bietetabervon sichauswesentlichmehrAngriffsfläche.Um mit dieserMethodeeinehin-
reichendsichereFirewall aufzubauen,müsstenwir alle denkbarenAngriffstypenkennen,
umsieentsprechendabzuweisen.Unddamitwäreeswiedermindestenssoviel Arbeit,wie
dasEinrichtenderDENY–Methode.

Zusammengefasstmußalsogesagtwerden,daß– zumindestensfür Pakete,die ausdem
unsicherenNetzins sicheregelangensollen– dieStrategieDENY vorzuziehenist.

Auf denbeidenfolgendenSeitensinddiebeidenunterschiedlichenStrategiennochmalals
Flußdiagrammedargestellt.
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Wird angenommen

ACCEPTtrifft zu

JaNein

trifft zu

JaNein Regel 2

Regel 3
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3.2 REJECT oder DENY

Die Linux–Firewall MechanismenerlaubennebendenbeidenbereitsbesprochenenPoli-
cies ACCEPTund DENY eine dritte, REJECT. Dabei handeltes sich im Wesentlichen
um eineMutationvon DENY, alsoderAblehnungeinesPaketes.Ein Paketkannentweder
einfachverworfenwerden,dasentsprichthierdemDENY, odereswird zwarabgelehnt,je-
docherḧalt derAbsenderdesPaketeseineFehlermeldungmit Begründung.DieseMethode
wird alsREJECT(ablehnen)bezeichnet.

Wird einPaket alsodurchein REJECTabgelehnt,soerḧalt derAbsenderdesPaketeseine
ICMP Fehlermeldung,wird esdurchDENY abgelehnt,soverwirft die Firewall dasPaket
einfachundgibt keinerleiRückmeldungandenSenderdesPaketesweiter.

Es ist eigentlich– zumindestensin einemSystemmit hohenSicherheitsanforderungen–
immerbesser, Paketemit DENY einfachzu verwerfen,alseineFehlermeldungzurückzu-
geben.Dashatdrei Gründe:

� DurcheineFehlermeldungwird derDatenverkehrauf demNetzunnötig vergrößert.

� Fehlermeldungenkönnenals Teil einerDenial–of–Service–AttackStrategie einge-
setztwerden.Wenn etwa ein Angreifer, der einenRechnerim Internetblockieren
will, seineIP–Adresseauf die deszu blokierendenRechnersfälschtund anschlie-
ßendtausendevon bei IhnenverbotenenAnfragenmacht,dannwird Ihr Rechner
tausendevonFehlermeldungennichtandenRechnerdesAngreifers,sondernanden
zublockierendenRechnerschicken.

� Fehlermeldungen– und seiensie an sich noch so wenig aussagekr̈aftig – können
einempotenziellenAngreiferdochzumindestensInformationengeben,dieerbesser
garnicht hat.Etwaalleinedie ExistenzeinerFirewall oderähnliches.

3.3 Zusammenfassung

Zusammenfassendkönnenwir also feststellen,daßes zwei wesentlicheStrategien (Po-
licies) gibt, die eine Paketfilter–Firewall ausmachen.Entwederwir nehmenalle Pakete,
außerexplizit verbotenen,an – Policy ACCEPT, oderwir verweigerndie Annahmealler
Paketeaußerexplizit erlaubten– Policy DENY.

Zum Umgangmit einzelnenPaketenstehenunsdrei Methodenzur Verfügung:

ACCEPT DasPaketwird angenommen

DENY DasPaketwird stillschweigendverworfen

REJECT DasPaket wird abgelehnt,abereswird eineICMP–FehlermeldungandenAb-
senderzurückgeschickt.

Grunds̈atzlich unterscheidenwir zwischender Input– und Output–Chain,alsoder Kette
von Regelnfür eingehendebzw. ausgehendePakete.



Kapitel 4

Filter n von eingehendenPaketen

EineFirewall istgrunds̈atzlichin derLage,sowohl ankommende,alsauchabgehendePake-
te zu filtern. In derRegel ist jedochdie FilterungderankommendenPaketedie wichtigere
Technik,wollen wir dochvermeiden,daßAngriffe von außen,alsoausdemunsicheren
Netz, auf unserzu scḧutzendesNetz stattfinden.In diesemKapitel werdendie Kriterien
besprochen,nachdenenwir eingehendePaketefiltern können.

4.1 Filter n nach IP–Adr essen

Auf der Ebeneder Vermittlungs–und Transportschichtist die IP–Adressedie einzige
Möglichkeit, herauszufinden,werein Paket anunsgeschickthat.DieseInformationsteckt
im IP–Header, alsoderInformation,dieunsdieVermittlungsschichẗubermittelt.

Die Authentiziẗat dieserInformationist grunds̈atzlichfragwürdig.Es ist ein leichtes,die
IP–AdressedesSenderseinesPaketeszufälschen,auchwenndadurcheinefunktionierende
Kommunikationin derRegelunmöglichgemachtwird.

Grunds̈atzlichkönnenwir sowohl Absender–, alsauchEmpfänger–IP–AdressenalsKrite-
rien für eineFirewall benutzen.

4.1.1 Filter n nachAbsender–Adressen

DasKriterium für die Entscheidung,ob wir ein Paket durchlassenodernicht ist hier al-
so die AdressedesSenders,die unsja im IP–Headerzur Verfügungsteht.Hier kommen
verschiedeneTechnikenzur Anwendung.

Ablehnenvon gefälschtenoder ungültigen Adr essen

Esist naẗurlich nicht soeinfachmöglich,gefälschteAdressenalssolchezuerkennen,aber
esstehenunsjedochein paarMittel zur Verfügung,offensichtlichfalscheAdressenabzu-
weisen.SechsHauptgruppenvon solchenAdressensolltenwir grunds̈atzlichablehnen:

1. Die eigeneIP–Adresse:Niemalskannein regulär eingehendesPaket vom eigenen
Rechnerstammen.Esmußsichalsozwangsl̈aufigum eineFälschunghandeln.

2. Die IP–Adressen,die für lokale NetzeohneInternet–Anschlußreserviertsind: Für
jedeKlasse(A, B undC) existierenAdressen,die im Internetnicht geroutetwerden
können.Aus demInternetkönnen(bzw. dürfen)solchePaketeniemalsauf unseren
Rechnerkommen.Die sogenanntenprivatenAdressensind:

KlasseA 10.0.0.0bis 10.255.255.255

KlasseB 172.16.0.0bis 172.31.255.255

KlasseC 192.168.0.0bis192.168.255.255

24
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Pakete,die dieseAdressenhabenundausdemInternetkommen,könnenSiebeden-
kenlosablehnen.

3. Multicast–Adressender KlasseD: Hierbeihandeltessichum reservierteAdressen
für sogenannteMulticast–Broadcasts,wie sie etwa für Audio– oder Video Übert-
ragungan mehrereEmpfängerverwendetwerden.DieseAdressendürfen zwar als
Empfänger–Adressen,niemalsjedochalsAbsendervorkommen.Eshandeltsichum
dieAdressenim Bereichvon224.0.0.0bis239.255.255.255.

4. Alle KlasseE–Adressen:AdressendieserKlassewarenfür expeimentelleErweite-
rungenvorgesehenund werdengrunds̈atzlich nicht öffentlich vergeben.Sie liegen
im Bereichvon 240.0.0.0bis 247.255.255.255. In derRegel werdendieseAdressen
ohnehinnur von US–Militärsund –Geheimdienstenverwendet.Im Internetsollten
sienieauftauchen.

5. Loopback–Adressen:Die reservierteAdresse127.0.0.1ist eineAdresse,die immer
denlokalenRechnermeint.Ein Paket,dasausdemInternetkommtunddieseAdrese
alsAbsenderadresseeingtragenhatkannniemalseineechteAdressesein.

6. BroadcastAdressen:Broadcast–AdressensindAdressen,die in Netzenbenutztwer-
den,ummehrereSystemegleichzeitiganzusprechen.SolcheAdressensindalsEmpfänger–
Adresselegal,alsAbsender–Adressejedochnie.

BestimmteAdr essenherausfiltern

EsexistierenbestimmteAdressen,vondenenmanweiß,daßvon ihnenoft Angriffe ausge-
hen.Esist möglich,solcheAdressen,seienesHost–oderganzeNetz–Adresseneinfachzu
sperren.Auf deranderenSeiteist esauchmöglich, bestimmtenAdressendenZugriff auf
bestimmteDiensteeinesNetzeszuzulassen.Sokannetwa die Filliale unsererFirma,von
derwir genaudie IP–Adressewissen,auf unserenDatenbank–Server zugreifen,während
sonstniemandaskönnensoll.

4.1.2 Filter n nachEmpfänger–Adressen

Das Feld der Empfänger–Adresseist für die Firewall danninteressant,wenn sie selbst
auchRouterin ein Netz ist. In diesemFall kann bestimmtwerden,welcheRechnerim
NetzeinPaketbekommendürfenundwelchenicht.Sokannetwa einbestimmterRechner
(mit bestimmterIP-Adresse)im lokalenNetz ein Webserver sein,der naẗurlich für ande-
re Netzteilnehmererreichbarseinsoll. Ein Paket, dessenEmpfänger–IP–Adressenfelddie
AdressediesesWebserversentḧalt, mußalsodurchgelassenwerden,alle anderenPakete
könntenwir sperren.

4.2 Filter n nach Portnummern

Portnummernsind InformationenausderTransportschicht,alsoentwederausdemUDP–
HeaderoderdemTCP–Header. Sie gebenan, welchesProgrammauf der Anwendungs-
schichtein eingehendesPaket erḧalt (Empfänger–Portnummer) odervon welcherAnwen-
dungeinPaketgeschicktwurde(Absender–Portnummer).BeideFällesindwichtigeInfor-
mationenfür eineFirewall.

4.2.1 Filter n nachder Absender–Portnummer

Hier müssenwir unterscheiden,ob essich um ein Paket handelt,daseineAnfragenach
einemlokalenServicebeantragt(alsoein Client von außerhalb,dereinenServicevon in-
nerhalbnutzenwill). In diesemFall wird die PortnummereineNummerzwischen1024
und65535seinmüssen.



26 KAPITEL 4. FILTERNVON EINGEHENDENPAKETEN

Im umgekehrtenFall, alsowenneinClientvon innerhalbeinenServicevonaußerhalbnut-
zenwill, dannwird eineingehendesPaketdieAbsender–Portnummerdesjeweilsgenutzten
Diensteshaben1.

4.2.2 Filter n nachder Empfänger–Portnummer

DiesesFeldist für unssehrinteressant,weil hier – zumindestensbei eingehendenPaketen
– die PortnummerdesDienstessteht,denein Uservon außerhalbnutzenwill. Dasheißt,
hier ist derOrt, wo wir von vornehereinnur die Paketedurchlassen,die Portnummernvon
Dienstenenthalten,diewir auchanbietenwollen.

Auch hier gibt esjedochdenzweitenFall, nämlichdie Antwort einesfremdenServersauf
eineNachfrageeineslokalenClients.In demFall liegendie Empfänger–Portnummernim
unprivilegiertenBereichzwischen1024und65535.

4.3 Filter n nach TCP–Status–Flags

Auch dieseInformationstammtausderTransportschicht,stehtjedoch– im Gegensatzzu
Portnummern– nur beiTCP, nicht bei UDP zur Verfügung.Hier gehtesim Speziellenum
die FragedesHandshakesbeimVerbindungsaufbau.Der zugrundeliegendeMechanismus
wurdeabSeite15 genaudargestellt.

DieseInformation ist für eine Firewall von dahersehrwichtig, daßmit ihrer Hilfe un-
terschiedenwerdenkann, ob ein Paket eine Anfrage von außenoder eine Antwort auf
eine Anfrage von innen entḧalt. Pakete,die Antworten fremderServer enthaltenhaben
grunds̈atzlichdasACK–Flaggesetzt.Firewall–Regelnkönnendaherz.B.entscheiden,daß
in ein interneszuscḧutzendesNetznurPaketemit diesemFlaghereingelassenwerden.

4.4 Angriffsf ormen von außerhalb

Um eineFilterungeingehenderPaketeüberhauptsinnvoll zu nutzen,ist esnotwendig,die
gängigenFormenvon Angriffen von außerhalbzu kennen.Im Folgendensollenkurz die
häufigstenAngriffsformenbeschriebenwerden,die keinenormalenZugriffe auf Dienste
sind.

4.4.1 Portscans

Ein Portscanist ein Abtastversuch– ein Versuch,zu einembestimmtenPort eine Ver-
bindungaufzubauenoderzumindestenseineReaktionzu erhalten,ausder Rückschl̈usse
möglich sind,ob ein bestimmterDienstangebotenwird odernicht. Der Begriff Scanbe-
zeichnetdabeieineSerievon Abtastversuchenauf verschiedenePorts.Dazuwerdensoge-
nanntePortscannerbenutzt,dieeinfachverschiedene– odergaralle– PortseinesRechners
ansprechenundauf Antwort warten.

Obwohl der eigentlicheVersucheinesPortscansselbstnoch kein Einbruchsversuchist,
ist erdochmeistensderersteSchritteinesAngriffs.Ein potentiellerAngreiferkannmittels
Portscanherausfinden,aufwelchemPorteinesbestimmtenRechnersAnwendungenlaufen,
dieAntwortenverschicken.Mit dieserGrundinformationkanndanneineAngriffsstrategie
festgelegt werden.

ManunterscheidetzwischenkomplettenPortscans, dieallePortszwischen0 und65534ab-
fragenundgezieltenPortscans, dienurbestimmte– alspotentiellgefährlicheinzuscḧatzen-
de– Portsüberpr̈ufen.KompletteScanssindheuteeherselten,weil sieviel Zeit ben̈otigen
unddaherauchleichtbemerktwerden.AktuelleUtilities sindheutein derLage,bestimmte
Portsabzufragen,die sich für Angriffe von außeneignen.DaskostetwenigerZeit und ist
daherauchwenigerleicht zuerkennen.

1Siehe/etc/services
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TypischePorts,diegernegescanntwerdensindin derTabelleim Anhang(Seite69) aufge-
listet.

Mit einerinstalliertenFirewall werdensolchePortscannsnaẗurlich bemerkt.Allerdings–
unddazuhabenwir ja eineFirewall – bedeutetderScanansichnochkeinerealeGefahr.
Jemandversuchtetwas überunserSystemherauszufinden,wird jedochvon der Firewall
abgewiesen.. .

4.4.2 Denial–of–Service–Attacks

EinewesentlichgefährlichereArt desAngriffs ist diesogenannteDenialof ServiceAttack,
oft alsDoSabgek̈urzt.Hierbeiwird versucht,einenComputerderartmit Datenpaketenzu
überfluten,daßerentwederkeineanderenPaketemehrverarbeitenkann,oderim schlimm-
stenFall komplettabsẗurzt. Eine Abart dieserAngriffsform ist die DistributedDenial of
ServiceAttack (DDoS),beidernicht nurein,sondernvieleComputergleichzeitigunseren
Rechnermit Paketenüberschwemmen.

Es gibt keinenvollkommenenSchutzgegensolcheAngriffsformen,daherist eswichtig,
zumindestensdie wichtigstenFormendiesesAngriffs zu kennen.Im Folgendensollenein
paardargestelltwerden:

TCP–SYN–Flooding

DieseAngriffsformbestehteinfachdarin,dendreiteiligenHandshakeeinerTCP–Verbindung
(sieheSeite15) zu unterbrechen.Wenn ein Client einemServer eine Anfrage stellt, so
schickter demServer ein Paket mit gesetztemSYN–Flag.Der Server schicktalsAntwort
ein Paket mit einemgesetztenSYN– undACK–Flag.Damit ist die Verbindunghalboffen.
WennderClient jetztkeineAntwort mit gesetztemACK–Flagschickt,dannhält derServer
dieseVerbindungin derRegel für etwa 5 Minutenoffen.

WennderClient jetzt erneut(mit andererSequenznummer)eineSYN–Nachfrageschickt,
dannmußderServereinenneuenKanalöffnen.SogehtdasSpielchenweiter, bisderServer
keineKanälemehrzur Verfügunghat.Im schlimmstenFall wird derServerdanngänzlich
absẗurzen,im mindestenFall kannerkeineweiterenDiensteanandereanbieten.

Die SYN–FlagAnfragepaketewerdennormalerweiseeinegefälschteSender–IP–Adresse
haben,derSendererwartetja keineAntwort, erwill ja nur stören.

Linux bieteteinespeziellgegendieseAngriffsform gerichteteKerneleigenschaft,die so-
genanntenSYN–Cookies.Damit kannsich ein Linux–KernelerfolgreichgegenAngriffe
dieserArt wehren.

PING-Flooding

DasProgrammping wird benutzt,um festzustellen,ob ein betimmterRechner̈uberdas
Netz erreichbarist. DiesesProgrammschickteineICMP–Echoanforderungan einenbe-
stimmtenRechnerundwartetdannaufebendiesesEcho.Die Tatsache,daßessichhierum
ICMP (sieheSeite12) handelt,zeigtschon,daßping hier nicht überdie Netzwerkschicht
(Vermittlungsschicht)hinausgeht.EsexistierenalsokeinerleiPorts.

Wennein RechnereinenanderenRechnermit ping–Anfragenüberḧauft, sokannesdazu
kommen,daßdieserandereRechnerkeineBandbreitemehr für andereNetzwerkdienste
übrighat,er ist alsoauchfaktischlahmgelegt.

ÄltereUnix–Versionen(nichtLinux) warenauchanfällig gegendassogenannteTodesping,
eineEchoanforderung,die zu großeDatenpaketeverschickt.DiesealtenRechnerkonnten
danntats̈achlichzumAbsturzgebrachtwerden.
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UDP-Flooding

DasUDP–Protokoll eignetsichhervorragendfür Denial–of–Service–Angriffe. Es ist ver-
bindungslos,d.h., es existiert keine Flußkontrolle, kein Handshake, keine Sequenznum-
mern.. .Es ist alsosehreinfach,einenRechnermit UDP–Anfragenderartzu überḧaufen,
daßkeineBandbreitemehrfür andereNetzwerkdienstëubrigbleibt.

UDPist traditionellabersowiesofür DiensteinnerhalbdeslokalenNetzesbestimmt,Dien-
ste im Internetbenutzenfast immer TCP als Transportprotokoll. Viele Firewalls lassen
dahergrunds̈atzlich keine oder nur ein paarausgewählte UDP–Dienstanfragenausdem
unsicherenNetzzu.

ICMP–Redir ect–Angriff

Der Nachrichten–Typ 5 des InternetControl MessageProtocol ist dazugedacht,einen
Computeranzuweisen,seineRoutingTableszugunstenandererRoutenumzustellen.Diese
Funktionaliẗatist abernurdanngewährleistet,wennaufdemRechnerentwederdergated
oderderrouted läuft.

Im Fall einesAngriffs, kannder Angreifer Ihren Rechnermiz dieserMethodeanweisen,
alle ausgehendenPaketeüberihn zu routen.DaskämeeinerKatastrophegleich,kanner
dochsojedesein- undausgehendePaketmanipulieren.



Kapitel 5

Filter n von ausgehendenPaketen

DasFiltern ausgehenderPaketeist – soferndenUserndeslokalenNetzesVertrauenent-
gegengebrachtwird – deutlichunkritischer, als dasFiltern eingehenderPakete.Auf der
anderenSeiteist esnaẗurlich in mancherleiHinsicht trotzdemratsam,auchdiesePakete
einerPrüfungzu unterziehen,bevor mansie in die weiteWelt entl̈asst.Auch hierzufolgt
einekurzeDarstellungderjeweiligenKriterien.

5.1 Filter n nach IP–Adr essen

Auch hier unterscheidenwir wiederzwischenAbsender– und Empfängeradresse.Beide
Fälle bietenein paarnennenswerteKriterien für einePaketfilterfirewall:

5.1.1 Filter n nachAbsender–Adresse

DasKriterium für dieSenderadressefür abgehendePaketeist simpel.Esmußsichumeine
im lokalenNetzgültigeAdressehandeln.Also entwederumeinenbestimmtenAdresspool,
oderumeineklareListevonAdressen,diewiederumentwederfestvergebensind,odervon
einemDHCP–Serververwaltetwerden.

Bei einerVergabevon AdressenüberDHCP kommt esbeim Aufbau der Verbindungzu
einerspeziellenSituation,dieabernurdanneineRollespielt,wennsichderDHCP–Server
außerhalbdeszuscḧutzendenNetzesbefindet.Und dasist grunds̈atzlichkeineguteIdee.

5.1.2 Filter n nachEmpfänger–Adresse

Bei derFragederFilterungnachderEmpfänger–AdresseabgehenderPakete,gibt eszwei
wesentlicheBereiche.Wir unterscheidenhier grunds̈atzlich,ob dasPaket aneinenServer
im Internetgerichtetist, oderob esan einenClient im Internetgeht,dereinenServer im
LAN angesprochenhatte.

1. PaketeaneinenServer im Internet:
Hier ist esmöglich,bestimmteIP–AdressenoderDNS–Namenkomplettzusperren,
weil esunerẅunschtist, daßausdemLAN herausdieseDiensteangenommenwer-
den.Eskannauchz.B. ein bestimmtesProtokoll (z.B. POP3oderIMAP) an einen
bestimmtenRechnergebundenwerden,alle anderenAdressenwerdennicht durch-
gelassen.. .

2. PaketeaneinenClient im Internet:
UnserNetzhatvielleichteinpaaröffentlicheServer, dievonjedemClientausbenutzt
werdendürfen(Webserver, FTP–Server.. . ), eshataberandererseitsauchDiensteim
Angebot,die nur für bestimmteRechnerim Netz zur Verfügungstehensollen.So
etwa die Filiale in eineranderenStadt,derenIP–Adressewir kennen.In so einem
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Fall ist esdurchaussinnvoll, nicht nur die eingehendenPakete,sondernebenauch
dieausgehendenPaketevon derFirewall unterdr̈uckenzu lassen.

5.2 Filter n nach Portnummern

Auchhierunterscheidenwir wiederzwischenAbsender– undEmpfängerport.Für ersteren
ist zubemerken,daßeinAbsenderporteinesClientsausdmlokalenNetzgrunds̈atzlichei-
nePortnummerausdemunprivilegiertenBereichhabensollte,Serverprozessedeslokalen
Netzeskönnenwiederumnur die zugelassenenPortsbenutzen.Hier habenwir wiederum
einedoppelteMöglichkeit, zu verhindern,daßungewollte Diensteins globaleNetzgelan-
gen.

Die EmpfängerportshabeneineähnlicheBeschr̈ankung.Wennein Serverprozessausdem
lokalenNetzein Paket aneinenClient im Internetschickt,sodarf derEmpfängerportnur
ein unprivilegiertersein.Umgekehrt vermeidenwir dasSendenvon Paketen,mit privile-
giertenPortnummernvonunserenClientsins Internet.

5.3 Filter n nach TCP–Status–Flags

Wie bei den ankommendenPaketen,könnenwir auchbei den abgehendenPaketendie
Statusflagsnutzen,um zu entscheiden,ob ein Paket von einemClient oder von einem
Serverstammt.

� Wennein lokalerClient einenDienstim Internetanspricht,dannist im erstenPaket
nurseinSYN–Flaggesetzt,nicht jedochdasACK–Flag.Alle weiterenPaketehaben
nurnochdasACK–Flaggesetzt,nicht jedochdasSYN–Flag.

� WenneinlokalerServereinenDienstim Internetanbietet,dannsindim erstenPaket,
daser verschicktbeideFlags(SYN und ACK) gesetzt,alle weiterenPaketehaben
nurdasACK–Flaggesetzt.



Kapitel 6

Gestaltungeiner Fir ewall mit
Linux

Nachdemnunalle wichtigentheoretischenVoraussetzungenerfüllt sind,ist esanderZeit,
diekonkreteUmsetzungeinerFirewall unterLinux anzusprechen.Linux hat,im Gegensatz
zu denmeistenanderenBetriebssystemen,die Funktionaliẗat der Firewall bereitsim Be-
triebssystemkern(Kernel)festeingebaut.Dasmachtdie Firewall sowohl stabiler, alsauch
wesentlichschneller, alswennsieim sogenanntenUserspacerealisiertwerdenmüsste.

6.1 Die drei Standard–Ketten

Wir habenbereitsgesehen,daßeineFirewall unterLinux ausvieleneinzelnenRegelnbe-
steht,die zu einerKette(chain) zusammengefasstwerden.Standardm̈aßigexistierendrei
Ketten,eskönnenaberbeliebigvieleweitereKettenerstelltwerden– z.B.spezielleRegeln
für einenModemanschlußoderähnliches.Die dreiStandard–Kettensind input,outputund
forward.

WenneinPaketvonaußenaneinerbeliebigenNetzwerk–Schnittstelleankommt,dannwird
seinHeadermit jederRegel der input–Chainverglichen,solangebis entwedereineRegel
zutrifft, oder dasEndeder Regelketteerreichtist. JedeRegel, die zutreffen sollte, kann
als Folge ein ACCEPT, REJECToderDENYdefiniert haben.Erst, wenndasEndeder
Ketteerreichtist, wird die voreingestelltePolicy derChainaktiv, die wiederumeinender
drei WerteACCEPT, REJECToderDENYdarstellt.Die erstegefundenepassendeRegel
kommtzumZug.

Genausoverḧalt es sich mit den Paketen,die zu einer beliebigenNetzwerkschnittstelle
geschicktwerden,um denComputerzu verlassen.In diesemFall tritt – statt der input–
Chain– die output–Chainin Kraft.

Wennein Paket nicht für denRechnerbestimmtist, auf demdie Firewall läuft, sondern
anandereRechnerweitergeleitet(geroutet)werdensoll, danntritt die dritteRegelkettezu,
die forward–Chain.DieseRegelkettekannnebendennormalenRegelnnocheineweitere
Fähigkeitanbieten,dassogenannteMasquerading.HierbeihandeltessichumdieFähigkeit
desKernels,zuroutendePaketezumaskieren,sodaßvonaußenderEindruckerwecktwird,
siekämenausschließlichvon demFirewall–Rechner. DashatzweiVorteile:

� Ein internesNetzwerkkannmit reserviertenIP–Adressenarbeiten,trotzdemkann
jederRechnerdesinternenNetzesüberdie Firewall nachaußenins Internetgelan-
gen.

� Vonaußenist dieStrukturdesinternenNetzesnichtsichtbar, weil esnachaußenhin
nur die IP–Adresseder Firewall gibt. Ein Angriff auf einenRechnerinnerhalbdes
Netzesist vondaherschonunmöglich,daßjederRechnerinneneineAdressehat,die
im Internetgarnicht geroutetwerdendarf.

31
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ZusammengefasstkönntemaneineFirewall mit all ihrenRegelkettenalsofolgendermaßen
darstellen:
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Bild 6.1: ArchitekturderIP-Chainsim Kernel

Die Regelnder einzelnenKettenwerdenin Tabellenim Kernelgespeichert,für jedeein-
zelneKetteeineeigeneTabelle.DieseRegelnstehenin derReihenfolgeim Kernel,in der
sieeingegebenwurden.In manchenFällenist esnotwendig,die Reihenfolgezu beachten,
weil einefalscheReihenfolgedenSinnderRegelnumwerfenkönnte.Zur Erinnerung,die
erstepassendeRegel zählt.

Esist auchmöglich,RegelnamAnfangeinerKetteneueinzuf̈ugen,in derPraxisist jedoch
derAufbauvonFirewall–Regelnnicht,wasmanbei jedemStartvonHandübernimmt.Wir
werdenim Gegenteilnaẗurlich Scripteerstellen,die die Regelndefinierenunddie bei je-
demStartausgef̈uhrtwerden.JedenotwendigeÄnderungvonRegelnsollteauchimmerin
diesenScriptenstattfinden,denn
Von Hand eingegebeneFir ewall–Regelnsind nachdemnächstenNeustart verschwun-
den!

6.2 DasHandwerkszeug:ipchains

DasProgramm,mit demwir Firewall–Regelnerstellen,bearbeitenoderlöschenheißtip-
chains und ist sozusagenein Werkzeugzur ManipulationderRegeltabellenim Kernel.
DiesesProgrammsollte im Verzeichnis/sbin liegenundnur vom Systemverwalterauf-
gerufenwerden.Als typischesUnix–Programmwird esausschließlicḧuberdie Komman-
dozeilegesteuert,also über einenBerg von verschiedenenKommandozeilenparametern.
Dasist von daherwichtig, daßwir ja Scripteschreibenwollen, die die einzelnenRegeln
erstellen.Nur mit einemKommandozeilenorientiertenProgrammkanndasgelingen.

ipchains ist einProgramm,dasfür jedeFirewall–Regeleinmalaufgerufenwerdenmuß.
Die wichtigenParameterwerdenjetzt kurzdargestellt.EinevollständigeBeschreibungder
ParameterfindenSieaufderentsprechendenMan–Pageipchains(8) undim IPCHAINS-
HOWTO.
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ipchains
-A | -I [Chain]
[-i Interface]
[-p Protokoll]
[[!] -y]
[-s Adresse [Port[:Port]]]
[-d Adresse [Port[:Port]]]
-j Policy
[-l]

-A [ Chain] Hängt eine Regel ans Ende der angegebenenKette
(Chain) an. Wenn keine Chain angegebenwird, so gilt
dieRegel für alle Chains.

-I [ Chain] Fügt eineRegel vor denAnfangder angegebenenKette
(Chain)ein. WennkeineChainangegebenwird, so gilt
dieRegel für alle Chains.

-i Interface Netzwerkinterface,für dasdie Regel gelten soll. Wird
kein Interfaceangegeben,so gilt die Regel für alle In-
terfaces.

-p Protokoll Protokollnamenoder –nummer, für das die Regel gilt.
Gültige Werte sind hier tcp, udp, icmp und all .
Danebensind alle Protokollnamenund –nummernaus
/etc/protocols erlaubt.

-y Das SYN–Flag einer TCP–Nachrichtmuß gesetzt,das
ACK–Flagdarf nicht gesetztsein.DasPaket ist alsodas
ersteeinesVerbindungsaufbauesundkommtvomClient.

! -y DasACK–FlageinerTCP–Nachrichtmuß gesetztsein.
Dasheißt,dasPaket ist entwederderzweiteTeil desVer-
bindungsaufbauesoder, esist ein Teil einerbestehenden
Verbindung.Ist weder-y noch! -y gesetzt,werdendie
TCP–Flagsnicht überpr̈uft.

-s Adresse [ Port] Absender–AdressedesPaketes.Wenn keine Absender-
adresseangegebenwird, so sind alle Adressenange-
sprochen.Wennzus̈atzlichein Portoderein Portbereich
(Port:Port)angegebenist, so gilt die Regel nur für die-
sePorts.Sind keinePortsangegeben,so sind alle Ports
gemeint.

-d Adresse [ Port] Empfänger–Adressedes Paketes. Ports wie bei der
Absender–Adresse.

-j Policy Policy dieser Regel. Gültige Policies sind ACCEPT,
REJECTundDENY. In derforward –Chainist auchdie
Policy MASQfür Masqueradingzulässig.

-l Logbucheintrag.Jedesmal,wenn diese Regel zutrifft,
wird einesyslog –MeldungderHerkunftkern undder
Priorität info erzeugt.

6.3 Format der Angaben

6.3.1 IP–Adr essen

EineFirewall–Regel kannsowohl eineSender–, alsaucheineEmpfängeradressebeinhal-
ten. In diesemFall gilt die Regel dannebennur für dieseAdresse.Statt der Adressen
könnenauchdieRechnernamenangegebenwerden,dashatabereinpaargewichtigeNach-
teile.Zur Namensaufl̈osungmußeinfunktionierendesDNS–Systemvorhandensein.Diese
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Voraussetzungkönnte– zumindestensam AnfangeinerRegelkette– nochnicht gegeben
sein,wennDNS selbsteinerBeschr̈ankungunterliegt. Es ist dahergrunds̈atzlich ratsam,
stattNamenebenIP–Adressenzuverwenden.ZumAnderenkönnenDNS–Namenleichter
gefälschtwerden,alsIP–Adressen.

IP–Adressenkönnendazunochmit einerMaske versehenwerden,die die signifikannten
Bits derAdresseangibt.DieseMaske wird alsBitmaske realisiertundeinfachmit einem
Slash(/ ) hintenandieAdresseangeḧangt.Die Bedeutungist einfach,die Adressangabe

192.168.100.123/24

bedeutet,daßdieersten24Bit derAdressangabemit dergefundenenAdressëubereinstim-
menmüssen,damit die Regel greift. In diesemBeispielsind dasalsoalle Adressen,die
vorne192.168.100 stehenhaben.EineMaske /32 bedeutetalso,daßdieAdresseexakt
übereinstimmenmuß,eineMaske /0 bedeutet,daßkeinBit übereinstimmenmuß,alsoalle
Adressengemeintsind.Dafür ist auchdieAbkürzungany/0 zulässig.

6.3.2 Ports

Portskönnensowohl alsPortnummer, alsauchalssymbolischeNamenangegebenwerden,
wie sie in /etc/services eingetragensind. Allerdings hat der Eintragdessymboli-
schenNamensdenNachteil,daßdieseNamennicht immergleichsind,siesindnicht fest
vorgegeben.Bei einemDistributionswechselkönnteesvorkommen,daßeineFirewallregel
nichtmehrfunktioniert,wennebendieNamenderPortssichveränderthaben.Andererseits
ist naẗurlich einNameaussagekr̈aftiger, alseineNummer.

6.4 Praktischer Aufbau einer Fir ewall

Eine Firewall wird grunds̈atzlichaufgebaut,indemjedeeinzelneRegel durcheinenAuf-
ruf von ipchains angegebenwird. Das ist eineAufgabe,die naẗurlich nicht jedesmal
von Handausgef̈uhrt wird, sondernimmer in Form einesScriptserledigtwerdensollte.
Ein solchesScriptkannnachjedemNeustartneugeladenwerdenundeswird nichtsdabei
vergessen.Es ist in fastallen Fällen unsinnig,einzelneRegeln von Handim Nachhinein
einzuf̈ugen.Ein solchesScript mußselbsterstelltwerden,auchwennDistributorenwie
etwa S.u.S.EschonvorgefertigteScriptsenthalten.Wir werdenunshier ein solchesexem-
plarischesScripterstellen.

6.4.1 Grundeinstellungen

Zum besserenVersẗandnisdereinzelnenRegeln ist esüblich,einzelne,immerwiederkeh-
rendeBegriffe, Adresseno.ä.alsKonstantenvorzudefinieren.Fangenwir mit einemeinfa-
chenBeispielan,in demdie Firewall nur sichselbstscḧutzt (DasvollständigeScript liegt
im AnhangabSeite72 nochmalzur Einsicht):

EXTERNAL_INTERFACE=eth0 # Das fremde Netz
LOOPBACK_INTERFACE=lo # Local Loopback
IPADDR=192.168.100.1 # Eigene Adresse
ANYWHERE=any/0 # Jede IP-Adresse
MY_ISP=123.45.67.89/16 # Der Bereich meines Providers
LOOPBACK=127.0.0.0/8 # Loopback-Adressbereich
CLASS_A=10.0.0.0/8 # Reservierter Bereich Klasse A
CLASS_B=172.16.0.0/12 # Reservierter Bereich Klasse B
CLASS_C=192.168.0.0/16 # Reservierter Bereich Klasse C
CLASS_D=224.0.0.0/4 # Komplette Klasse D
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CLASS_E=240.0.0.0/5 # Komplette Klasse E
BROADCAST_SRC=0.0.0.0 # Broadcast Absender
BROADCAST_DEST=255.255.255.255 # Broadcast Empfänger
PRIVPORTS=0:1023 # Privilegierte Portnummern
UNPRIVPORTS=1024:65535 # Unprivilegierte Portnummern

Der ersteSchritt,zum Aufbau einerneuenRegelsammlungist immer dasLöscheneven-
tuell schonbestehenderRegeln. DasProgrammipchains kannseineChainsmit dem
Parameter-F (Flush) löschen.WennkeineChainangegebenwird, dannlöschenwir alle
eingebautenChains,alsoinput, output undforward .

# Alle bestehenden Regeln l öschen
ipchains -F

Alle Kettensind jetzt leer. Allerdings habenwir nochnicht die Grund-Policiesgelöscht
bzw. verändert.SiebleibenauchnachdemLöschenvorhanden.Also stellenwir jetztdiese
Policiesein, für jedeKetteextra.Dazustellt ipchainsdenParameter-P (nichtverwechseln
mit -p) zur Verfügung:

# Voreingestellte Policies setzen
ipchains -P input DENY
ipchains -P output REJECT
ipchains -P forward REJECT

Ab diesemPunkt ist – zumindestensfür unserenRechner– jeder Netzwerkverkehr ge-
sperrt.Die Grundeinstellungenlehnenallesab,einzelneRegelnhabenwir nochnicht.Nun
gebenwir demLoopbackInterfacealle Rechte.Von diesemInterfacedroht unskeinerlei
Gefahr, abereinzelnelokaleDienstewie Drucker oderX11 könnennicht ohneLoopback
funktionieren:

# Loopback ohne Einschr änkungen
ipchains -A input -i $LOOPBACK_INTERFACE-j ACCEPT
ipchains -A output -i $LOOPBACK_INTERFACE-j ACCEPT

6.4.2 Ein paar Techniken zur Abwehr von gefälschtenPaketen

Nun habenwir eine Grundeinstellung,mit der sich bereitsarbeitenlässt.Allerdings ist
bisheraußerdemlokalenLoopbacknochnichtserlaubt.Bevor wir jetzt weitereRegeln
erstellenist essinnvoll, nochein paarSicherheitsmechanismengegenSYN–Floodingund
gefälschteIP–Paketeeinzubauen.Der Linux–Kernelentḧalt bereitseinigedieserMecha-
nismen,die wir nur noch aktivierenmüssen.Dazu stehenein paarsehrLinux–typische
Wegezur Verfügung.

DasVerzeichnis/proc entḧaltDateien,dieeigentlichkeineDateiensind,sondernSchnitt-
stellenzumKernel.EinigedieserDateienermöglichenes,bestimmteFähigkeitendesKer-
nels ein– oder auszuschalten.Dasgeschieht,indemin dieseDateieneine 1 oder eine0
hineingeschriebenwird. Für uns sind dabeiinsbesonderedie folgendenDateieninteres-
sant:

� /proc/sys/net/ipv4/tcp syncookies
schaltetdenSchutzmechanismusgegenSYN-Floodingein/aus.
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� /proc/sys/net/ipv4/conf/*/rp filter
DasVerzeichnis/proc/sys/net/ipv4/conf entḧalt für jedesIP–Interfaceein
Unterverzeichnis,in demjeweilseineDateirp filter liegt.DieseDateienermögli-
chenes,diesogenannteSource–Address–Verificationeinzuschalten.

In all dieseDateienschreibenwir jetzt eine1 hinein,um die jeweiligenMechanismenzu
aktivieren.Auch dasgeschiehtinnerhalbunseresScripts:

# SYN_COOKIESaktivieren
echo 1 > /proc/sys/net/ipv4/tcp_syncookies

# SOURCEADDRESSVERIFICATION aktivieren
for i in /proc/sys/net/ipv4/conf/*/rp_filter
do

echo 1 > $i
done

6.4.3 Ausfiltern offensichtlich falscher Adr essen

EsgibteinpaarAdressen,diewir grunds̈atzlichablehnenkönnen,weil sienielegalausdem
externenNetz(Internet)kommenkönnen.Dazuzählt zuersteinmaldieeigeneIP–Adresse,
danachalle AdressenausreserviertenAdressbereichen.Also verbietenwir zun̈achstjedes
Paket,dashereinkommtundvorgibt vonunserereigenenAdressezustammen:

# Pakete ablehnen, die vorgeben von der eigenen Adresse zu stammen
ipchains -A input -i $EXTERNAL_INTERFACE-s $IPADDR -j DENY -l

Die beidenverwendetenBegriffe $EXTERNALINTERFACEund$IPADDRhattenwir ja
obenbeiderKonstantendefinitionfestgelegt. Dasangeḧangte-l bedeutet,daß,fallsdiese
Regel zutrifft eineMeldungandensyslogd gehtundderVorfall protokolliert wird.

DernächsteSchrittist dasVerbotallerein–undausgehenderPaketemit reserviertenAdres-
sen– sowohl Sender– als auchEmpfängeradressen.Wir hattenja bei der Definition der
KonstantenextradieseBereichedefiniert,jetzt brauchenwir sie:

# Reservierte A-Klasse Adressen ablehnen
ipchains -A input -i $EXTERNAL_INTERFACE-s $CLASS_A -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-d $CLASS_A -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $CLASS_A -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-d $CLASS_A -j DENY

# Reservierte B-Klasse Adressen ablehnen
ipchains -A input -i $EXTERNAL_INTERFACE-s $CLASS_B -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-d $CLASS_B -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $CLASS_B -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-d $CLASS_B -j DENY

# Reservierte C-Klasse Adressen ablehnen
ipchains -A input -i $EXTERNAL_INTERFACE-s $CLASS_C -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-d $CLASS_C -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $CLASS_C -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-d $CLASS_C -j DENY
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Noch eine Adressform,die denkbarungültig ist, ist die Verwendungeiner Loopback–
AdressealsAbsender–Adressevom externenInterface.Wederein–nochausgehendePa-
ketedürfendasvorweisen:

# Pakete mit Loopback als Absender verwerfen
ipchains -A input -i $EXTERNAL_INTERFACE-s $LOOPBACK-j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $LOOPBACK-j DENY

Als nächstesfiltern wir illegaleBroadcastAdressenaus,dasheißtBroadcastAdressen,die
dieBroadcast–Absender–AdressealsEmpfänger–Adressehabenoderumgekehrt:

# Pakete mit illegalen Broadcast Adressen verwerfen
ipchains -A input -i $EXTERNAL_INTERFACE-s $BROADCAST_DEST-j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-d $BROADCAST_SRC-j DENY

JetztfolgendieAbweisungderKlasse-DAdressenim Absender–Feld.KlasseD–Adressen
sindsogenannteMulticastAdressen,diegrunds̈atzlichnur im Empfänger–Feldauftauchen
dürfen.Wir verbietendieseAdressenim Absenderfeldsowohl für ein–,alsauchfür ausge-
hendePakete:

# Pakete mit Klasse-D Adresse als Absender verwerfen
ipchains -A input -i $EXTERNAL_INTERFACE-s $CLASS_D -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $CLASS_D -j REJECT

Als nächstesverbietenwir alle Arten von Klasse–EAdressen,weil dieseAdressenreser-
viert unddahernie legal seinkönnen.Hier gen̈ugt es,die eingehendenPaketezu untersu-
chen:

# Klasse-E Adressen ablehnen
ipchains -A input -i $EXTERNAL_INTERFACE-s $CLASS_E -j DENY

NebendenreserviertenAdressenderverschiedenenKlassen,hatdiezentraleVergabestelle
für Internetadressen(IANA) nocheinige weitereA– und B–KlasseAdressenreserviert.
DieseAdressendürfen nicht im öffentlichenInternetauftauchen,also schließenwir sie
aus.Eshandeltsichumdie Netzadressen

� 0–2.*.*.*

� 5.*.*.*

� 7.*.*.*

� 23.*.*.*

� 27.*.*.*

� 31.*.*.*

� 37.*.*.*

� 39.*.*.*

� 41–42.*.*.*

� 58–60.*.*.*
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� 65–69.*.*.*

� 80–95.*.*.*

� 96–126.*.*.*

� 217–219.*.*.*

� 220–223.*.*.*

Dasist viel Arbeit, weil leiderbei einigenFällendie Maskenandere,legaleAdressenmit-
nehmenwürden.Esbleibt unsalsonichtsanderes̈ubrig,alsdieseAdresseneinzelnanzu-
geben:

# Von der IANA reservierte Adressen verwerfen
ipchains -A input -i $EXTERNAL_INTERFACE-s 1.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 2.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 5.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 7.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 23.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 27.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 31.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 37.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 39.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 41.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 42.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 58.0.0.0/7 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 60.0.0.0/8 -j DENY
# 65 entspricht 01000001 - also ẅurde die Maske /3 leider die 64
# mit ansprechen. Wir m̈ussen daher 65-79 einzeln angeben
ipchains -A input -i $EXTERNAL_INTERFACE-s 65.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 66.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 67.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 68.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 69.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 70.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 71.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 72.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 73.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 74.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 75.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 76.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 77.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 78.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 79.0.0.0/8 -j DENY
# 80-95 l ässt sich mit der Maske /4 ansprechen
ipchains -A input -i $EXTERNAL_INTERFACE-s 80.0.0.0/4 -j DENY
# 96-111 l ässt sich mit der Maske /4 ansprechen
ipchains -A input -i $EXTERNAL_INTERFACE-s 96.0.0.0/4 -j DENY
# 126 entspricht 01111110 - die Maske /3 ẅurde 127 beinhalten
# daher m̈ussen wir 112 - 126 einzeln angeben
ipchains -A input -i $EXTERNAL_INTERFACE-s 112.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 113.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 114.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 115.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 116.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 117.0.0.0/8 -j DENY
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ipchains -A input -i $EXTERNAL_INTERFACE-s 118.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 119.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 120.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 121.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 122.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 123.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 124.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 125.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 126.0.0.0/8 -j DENY
# 217-219 einzeln
ipchains -A input -i $EXTERNAL_INTERFACE-s 217.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 218.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 219.0.0.0/8 -j DENY
# 220-223 -> /6
ipchains -A input -i $EXTERNAL_INTERFACE-s 220.0.0.0/6 -j DENY

Damit hättenwir die offensichtlichungültigenAdressenjetzt ausgefiltert.Alleine dasVo-
lumendieserRegelnzeigtnochmaldeutlich,daßsienicht jedesmalbeimStartneueinge-
gebenwerdensollten.Natürlich kannsoviel Informationnur in Form von Scriptenverar-
beitetwerden.Jetztkönnenwir anfangen,bestimmteDingezuzulassen– wir erinnernuns,
die voreingestelltePolicy ist ja DENY, allesist verboten,wasnicht grunds̈atzlicherlaubt
ist.

6.4.4 ICMP–Nachrichten filter n

ICMP, dasInternetControlMessageProtocol,wird benutzt,um Fehler– bzw. Kontrollme-
chanismenzu tansportieren.Esarbeitetauf der IP–Schichtundsomiteigentlichnicht mit
Portnummern.TrotzdemunterscheidetICMP verschiedeneNachrichtentypen,die ausder
SichtderFirewall wie Portnummernverwendetwerden.EineListe derwichtigstenNach-
richtentypensamtihrenPortnummernfindenSieim Anhangauf Seite71.

Vier ICMP–Typenmüssengrunds̈atzlichdieFirewall passieren:source-quench, parameter-problem ,
eingehendedestination-unreachable sowie ausgehende
destination-unreachable NachrichtenvomSubtypfragmentation-needed .
Vier weitereTypensind optional,dazugeḧorendie beidenfür ping notwendigenTypen
echo-request undecho-reply,sowie alleanderenSortenvon abgehender
destination-unreachable Meldungenund time-exceeded . Alle anderenTy-
penignorierenwir, siewerdendannvondervoreingestelltenPolicy abgewiesen.. .

Wir akzeptierensource-quench (Typ4)Pakete.SiewerdenzurSynchronisationben̈otigt,
wenneinRouterschneller, alsein andererist.

# ICMP Typ 4 erlauben
ipchains -A input -i $EXTERNAL_INTERFACE-p icmp\

-s $ANYWHERE4 -d $IPADDR -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 4 -d $ANYWHERE-j ACCEPT

Die Darstellungist mittelsBackslashin zweiZeilengebrochen,dasdientnurderbesseren
Lesbarkeit, nichtderFunktionaliẗat.Wir erlaubenalsoeingehendePaketevomTyp ICMP–
4 vonüberallhermit unsererAdressealsEmpfänger, sowieausgehendePaketediesesTyps,
von unsüberallhin.

Genausoverfahrenwir mit derStatusmeldungparameter-problem (ICMP–Typ 12).
Wir erlaubendieseTypen von überall her zu unsererAdresseund von unsererAdresse
überallhin:
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# ICMP Typ 12 erlauben
ipchains -A input -i $EXTERNAL_INTERFACE-p icmp\

-s $ANYWHERE12 -d $IPADDR -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 12 -d $ANYWHERE-j ACCEPT

Bei der Fehlermeldungdestination-unreachable (ICMP–Typ 3) liegt die Sache
etwasanders.SolcheFehlermeldungenentstehennämlichwährendeinesPortscans,wenn
ein Angreifer versuchtherauszufinden,welchePortsgeöffnet sind. Die einfachsteForm
wärejetzt,diesenTyp ganzzusperren,dasgehtaberleidernicht,denneinUntertypdieser
Meldung (fragmentation-needed ) wird zwingendfür dasAushandelnder Paket-
größeim Netzben̈otigt. Aus diesemGrundkönnenwir alle Typ–3Nachrichtennur anden
(oderdie)RechnerunseresProviderszulassen,währendwir denSubtypfragmentation-needed
analle erlauben:

# ICMP-Typ 3 f ür Providerrechner erlauben
ipchains -A input -i $EXTERNAL_INTERFACE-p icmp\

-s $ANYWHERE3 -d $IPADDR -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 3 -d $MY_ISP -j ACCEPT

# ICMP-Typ 3 Subtyp fragmentation-needed f ür alle freigeben
ipchains -A output -i $EXTERNAL_INTERFACE-p icmp\

-s $IPADDR fragmentation-needed -d $ANYWHERE-j ACCEPT

Die letztezwingendeICMP–Nachrichtist die Statusmeldungtime-exceeded (ICMP–
Typ 11). Auch hier müssenwir nicht zwingendaller Welt erlauben,dieseNachrichtvon
unszuempfangen,esreichtunserProvider.

# ICMP-Typ 11 erlauben (ausgehend nur an unseren Provider)
ipchains -A input -i $EXTERNAL_INTERFACE-p icmp\

-s $ANYWHERE11 -d $IPADDR -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 11 -d $MY_ISP -j ACCEPT

Die wichtigstealler ICMP–Nachrichtenwird im Programmping benutzt.Mit Hilfe die-
sesProgrammskannfestgestelltwerden,ob ein andererComputerüberdasNetz zu er-
reichenist, odernicht. Der suchendeComputerschicktan dengesuchtenComputerein
echo-request (ICMP–Typ 8). Wennder gesuchteRechnerdiesesPaket empf̈angt,so
schicktereinecho-reply (ICMP–Typ 0 oderauchpong)zurück.

Üblich ist es,daßwir jedenHostim Internetanpingendürfen,alsogehenTyp 8 Paketeraus
undTyp 0 Paketerein:

# Ausgehendes Ping erlauben
ipchain -A output -i $EXTERNAL_INTERFACE-p icmp\

-s $IPADDR 8 -d $ANYWHERE-j ACCEPT

ipchain -A input -i $EXTERNAL_INTERFACE-p icmp\
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-s $ANYWHERE0 -d $IPADDR -j ACCEPT

WiederumalsBeispieleinereingeschr̈anktenZulassungvon außen,erlaubenwir nur den
RechnernunseresProviders,unsanzupingen:

# Ankommendes Ping nur f ür Provider erlauben
ipchain -A input -i $EXTERNAL_INTERFACE-p icmp\

-s $MYISP 8 -d $IPADDR -j ACCEPT

ipchain -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 0 -d $MYISP -j ACCEPT

Damit sind die notwendigenICMP–Nachrichtenerlaubt,die unnötigenverhindert.Jetzt
könnenwir unslangsamandieechtenNetzwerkdiensteheranwagen.. .

6.4.5 Diensteauf unpri vilegierten Ports

Dienste,dieaufunprivilegiertenPortslaufen,erschwerendenAufbaueinerFirewall erheb-
lich. UnprivilegiertePortshabeneineDoppelbedeutung,einerseitskönnenDienstediese
Portsnutzen,andererseitskönnenClients,die andereDienstenützen,auf diesePortnum-
mernzurückgreifen(sieheSeite15).

Mit dem TCP–Transportprotokoll ist dieseDoppelbedeutungkein Problem,weil wir ja
anhandder Steuerflags(SYN und ACK) unterscheidenkönnen,ob dasPaket von einem
Client odervon einemServer stammt.Schwierigerwird esmit UDP. Aber einsnachdem
anderen,schauenwir zun̈achstmalein paarTCP–Dienstean:

HäufigeTCP–Diensteauf unpri vilegierten Ports

Ein typischesBeispielist einOpenWindow DisplayServer(TCP–Port2000).Ausgehende
VerbindungenzueinemsolchenServersolltemansperren.Mit Hilfe derOption-y formu-
lierenwir dieseRegelso,daßsienurfür denAufbaueinerVerbindungeineslokalenClients
zu einemfremdenServer gilt. FremdeCleients,die zufällig denPort2000nutzen,um mit
einemunsererServer in Verbindungzu treten,sind von dieserRegel alsonicht betroffen.
Genausowenigmüssenwir eingehendeVerbindungsẅunscheblockieren,dennLinux bietet
keinenOpenWindow DisplayServeran.

# Open Window Verbindungsaufbau sperren
ipchains -A output -i $EXTERNAL_INTERFACE-p tcp -y\

-s $IPADDR -d $ANYWHERE2000 -j REJECT

Bei X11-Display–Servernsiehtdie Sacheähnlichaus,jedochmüssenwir hier auchein-
gehendeVerbindungenunterbinden.AusgehendeVerbindungenwerdenausSicherheits-
gründenverboten,weil X11 grunds̈atzlichaucheinensicherenssh–Eingangbietet,derim-
mer vorzuziehenist. X11–Display–Server benutzendie Ports6000bis 6063.Auf einem
Rechnerkönnenalsobis zu64–Server laufen.Ein typischerFall einesPortbereichs.

# X11 Aufbau zu einem fremden Server verbieten
ipchains -A output -i $EXTERNAL_INTERFACE-p tcp -y\

-s $IPADDR -d $ANYWHERE6000:6063 -j REJECT

# X11 Aufbau von außen zu einem unserer Server verbieten
ipchains -A input -i $EXTERNAL_INTERFACE-p tcp -y\

-d $IPADDR 6000:6063 -j DENY -l
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UDP–Diensteauf unpri vilegierten Ports

UDP bietet viel wenigerInformation für dasBetreibeneinerFirewall, als TCP. Wir ha-
benkeinerleiAnhaltspunkt,ob ein Paket eineClient–AnfrageodereineServer–Antwort
ist. Dasist naẗurlich geradebei denunprivilegiertenPortseinegroßeGefahr. Aus diesem
Grundsolltenwir UDPgänzlichsperrenundnureinzelneVerbindungenzuganzbestimm-
tenRechnernzulassen.

Im unprivilegiertenBereichspieltzumGlücknureinwichtigerUDP–Diensteinerolle,das
Network File SystemNFS.NFSbenutztdenPort2049.NFSlässtsichzwar auchfür TCP
konfigurieren,aberdasist wesentlichunüblicher, auchbeiTCPbenutztesdenPort2049.

In der Regel wird NFS ausschließlichim LAN benutzt,eineFirewall sollte eseigentlich
selbstnicht brauchen.Wir sperrenalsodieNFS–Dienstevöllig:

# NFS (2049) über UDP sperren
ipchains -A input -i $EXTERNAL_INTERFACE-p udp\

-d $IPADDR 2049 -j DENY -l

# NFS (2049) über TCP sperren
ipchains -A input -i $EXTERNAL_INTERFACE-p tcp -y\

-d $IPADDR 2049 -j DENY -l

ipchains -A output -i $EXTERNAL_INTERFACE-p tcp -y\
-d $ANYWHERE2049 -j DENY -l

6.4.6 Wichtige Diensteerlauben

NachdemunsereFirewall jetzt soweit konfiguriert ist, könnenwir uns an die eigentlich
wichtigeArbeit machen,die jeweilig ben̈otigtenDienstezuzulassen.Im folgendensindnur
ein paarBeispielegenannt,die wirlich wichtig sind.Im AnhangabSeite90 sinddie not-
wendigenInformationenzudenwichtigstennotwendigenProtokollenzusammengestellt.

DNS

OhneDNS–ServerdienstewäredasInternet– undwohl heuteauchdie meistenIntranets–
nicht zu gebrauchen.DNS ist alsoein Dienst,auf denwir keinesfalls verzichtenkönnen.
Normalerweiselaufenalle DNS–AnfragenüberUDP, nur wenneineAntwort zu großfür
ein UDP–Paket wäre,schicktderServerein gekürztesPaket andenClient zurück,worauf
derClient die gleicheAnfragenochmalüberTCPversuchenkann.In derPraxiswird das
seltenben̈otigt. Für denAbgleichderDatenzwischenprimärenundsekund̈arenNameser-
verneinerZone(demsogenanntenZoneTransfer)wird allerdingsimmerTCPbenutzt.Um
alsoPaketedurchunsereFirewall zu lassen,die eineUDP–Anfragebei unseremprimären
Nameserverzugestatten,beschr̈ankenwir unsaufdieseeineIP–AdressedesNameservers:

# DNS IP Adresse:
NAMESERVER=xx.xx.xx.xx

# UDP-Nameserverzugriff
ipchains -A output -i $EXTERNAL_INTERFACE-p udp\

-s $IPADDR $UNPRIVPORTS\
-d $NAMESERVER53 -j ACCEPT

ipchains -A input -i $EXTERNAL_INTERFACE-p udp\
-s $NAMESERVER53 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT
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Damit dasGanzeauch über TCP funktioniert, insbesondere,damit ein eventuellerSe-
kund̈arservereinenZone–Transferdurchf̈uhrenkann,ben̈otigenwir nochzweiweitereRe-
geln,diesmalfür TCP:

# TCP-Nameserverzugriff
ipchains -A output -i $EXTERNAL_INTERFACE-p tcp\

-s $IPADDR $UNPRIVPORTS\
-d $NAMESERVER53 -j ACCEPT

ipchains -A input -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s $NAMESERVER53 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

BeachtenSiehierdie Angabe! -y , diebesagt,daßdasACK–Flaggesetztseinmuß.

Wenn wir jetzt aberselbsteinenNameserver betreiben,und der in der Lage sein muß,
sichmit einemübergeordnetenNameserver zu unterhalten,dannbrauchenwir nocheinen
weiterenSatzRegeln.DieseKommunikationzwischenzwei Nameservernfindetnämlich
– standardm̈aßig– auf demPort53 statt– undzwar bei beidenKommunikationspartnern!
Bisherhattenwir ja immernur KommunikationzwischeneinemunprivilegiertenPortmit
demPort53 desServerszugelassen.Also los:

#DNS Forwarding (Server zu Server)
ipchains -A output -i $EXTERNAL_INTERFACE-p udp\

-s $IPADDR 53 \
-d $NAMESERVER53 -j ACCEPT

ipchains -A input -i $EXTERNAL_INTERFACE-p udp\
-s $NAMESERVER53 \
-d $IPADDR 53 -j ACCEPT

Die letzteForm, die wir für DNS nochbesprechenmüssen,ist die Frage,ob auchClients
von außerhalbauf unserenNameserver zugreifendürfen sollen.Das ist nur dannnötig,
wenn wir tats̈achlich eine echteDomain mit autoritativen Nameserver betreiben.In der
Regel werdenwir denZugriff auf einenbestimmtenKreis von IP–Adressenbeschr̈anken.
Nennenwir diesenKreis malMYDNSCLIENTS.

# DNS Zugriff fremder Clients
MYDNSCLIENTS=ww.xx.yy.zz/mm

ipchains -A input -i $EXTERNAL_INTERFACE-p udp\
-s $MYDNSCLIENTS$UNPRIVPORTS\
-d $IPADDR 53 -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p udp\
-s $IPADDR 53\
-d $MYDNSCLIENTS$UNPRIVPORTS-j ACCEPT

# DNS Forwarding f ür fremde Clients
ipchains -A output -i $EXTERNAL_INTERFACE-p udp\

-s $IPADDR 53 \
-d $MYDNSCLIENTS53 -j ACCEPT
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ipchains -A input -i $EXTERNAL_INTERFACE-p udp\
-s $MYDNSCLIENTS53 \
-d $IPADDR 53 -j ACCEPT

Für densehrunwahrscheinlichenFall, daßSie einenZone–Transfervon außenzulassen
wollen,gibt esnochdie Möglichkeit, auchdiesenmit Regelnzuzulassen.Allerdingssoll-
ten wir hier die Liste der Clients, die diesenZone–Transferausf̈uhrendürfen wirklich
nur auf die existierendenSekund̈arenServer von außenbeschr̈anken,die diesenTransfer
tats̈achlichbrauchen.Sonstkannjederalle DNS InformationenunsererDomäneeinfach
frei Hausbekommen...

# DNS Zone-Transfer fremder Clients
MYDNSZONECLIENTS=ww.xx.yy.zz/mm

ipchains -A input -i $EXTERNAL_INTERFACE-p tcp\
-s $MYDNSZONECLIENTS$UNPRIVPORTS\
-d $IPADDR 53 -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s $IPADDR 53\
-d $MYDNSZONECLIENTS$UNPRIVPORTS-j ACCEPT

Der identd–Service

Der identd –Dienst(manchmalauchauth genannt)läuft auf dem TCP–Port113. Er
ist für viele anderenDienstezwingendnotwendig,etwa für dasVersendenvon E-Mail.
Der Server unseresRechnersstellt dabeiInformationenübereinenbestimmtenUserzur
Verfügung,etwa,ob esdiesenUserüberhauptgibt.. . .

WennunserRechnereinenFTP–oderMailserverbetreibt,dannfungiertergleichzeitigim-
merauchalsauth–Client.Esgibt keinensicherheitsrelevantenGrund,warumunserRech-
nersocheAnfragennicht stellendürfte,alsolassenwir solcheAnfragenzu:

# abgehende auth-Anfragen
ipchains -A output -i $EXTERNAL_INTERFACE-p tcp\

-s $IPADDR $UNPRIVPORTS\
-d $ANYWHERE113 -j ACCEPT

ipchains -A input -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s $ANYWHERE113 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

Ob wir diesenDienst tats̈achlich auchanbietensollen, ist Ansichtssache.Wennwir uns
entscheiden,diesenDienstzu aktivieren(in /etc/inetd.conf),dannbrauchenwir die beiden
folgendenRegeln,damiter funktioniert:

# ankommende auth-Anfragen
ipchains -A input -i $EXTERNAL_INTERFACE-p tcp\

-s $ANYWHERE$UNPRIVPORTS\
-d $IPADDR 113 -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p tcp ! -y\
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-s $IPADDR 113 \
-d $ANYWHERE$UNPRIVPORTS-j ACCEPT

Solltenwir unsgegendiesenDienstentscheiden,soist esin diesemeinzigenFall günstiger,
dasPaketmit REJECTstattmit DENY zubehandeln.AnsonstenentstehenhoheTimeout–
Wartezeiten.Also:

# ankommende auth-Anfragen ablehnen
ipchains -A input -i $EXTERNAL_INTERFACE-p tcp\

-s $ANYWHERE\
-d $IPADDR 113 -j REJECT

Die weiterenDienste,die wir vielleicht aktivieren wollen, könnenjetzt anhandder Be-
schreibungenim Anhangab Seite90 aufgebautwerden.DasgrundlegendePrinzip einer
Firewall sollte jetzt klar gewordensein.Allerdingshat unsereFirewall bishernocheinen
Nachteil, der sie eindeutigin die Amateur–Klasseverweist.Sie scḧutzt im Augenblick
nämlichnur sichselbst.In dennächstenKapitelnwerdenwir dasändern.. .

Um unsereersteFirewall zu aktivieren,mußdasScript,daswir geradeerstellthabennur
noch ausf̈uhrbargemachtwerdenund aufgerufenwerden.Die Firewall läuft. Natürlich
sollte dasin einemautomatisiertenStart–Script– je nachverwendeterDistribution – ge-
schehen.



Kapitel 7

Die Fir ewall als Router ins
Inter net

HeutesindlokaleNetzeetwasselbstversẗandlichesgeworden,sowohl dieKostenfür solche
Netzehabensich dramatischnachuntenbewegt, als auchdasWissen,dasnötig ist, um
Computerzuvernetzenist allgemeingestiegen.

AusdieserVerbreitungvonlokalenNetzenfolgertsehrschnellderWunsch,daßeinlokales
NetzeinenAnschlußansInternetfindet,ohnedaßjederRechner̈ubereinModemodereine
ISDN-Verbindungverfügenmuß.EsexistiereneinigeLösungsans̈atzefür diesesProblem,
diezun̈achsteinmalkurzdargestelltwerdensollen:

7.1 Router oder Proxy

Die Begriffe Routerund Proxy werdengerneund oft falschoderzumindestensunscharf
benutzt.Dabeihandeltessich in beidenFällenum technischeLösungenfür dasProblem
der AnbindungeineslokalenNetzesan dasInternet.Der Lösungsansatzfindet jedochan
völlig verschiedenenStellenstatt.

7.1.1 Die Proxy–Technik

Proxieswurden schonrelativ früh eingesetzt,als Betreibervon einzelnenNetzenoder
Internet–Providergemerkthatten,daßmancheWeb–Seitensehrhäufigaufgerufenwurden.
Dasführtezu der Idee,daßeinelokale Zwischenspeicherungdieserhäufig aufgerufenen
WebseitendenDatenverkehrim Internetbzw. in derAnbindungzumInterneterheblichre-
duzierenkönnte.DennanstatteineSeitepro Tag x mal überdieseInternetanbindungzu
transportieren,wurdesie nur nocheinmalgeholt, lokal zwischengespeichertund – falls
jemanddie AdressedieserSeiteaufrief – von diesemlokalen Zwischenspeicherheraus
ausgeliefert.

Dasheißt,ein Proxy–Server ist eineArt Webserver, der einenlokalenZwischenspeicher
für Webseitenbereitḧalt undeingehendeAnfragenan dasInternetentgegennimmt.Sollte
die gewünschteSeiteschonlokal abgespeichertsein,so liefert er die gespeicherteSeite
zurück, ist sienochnicht gespeichert,soholt er sichdie SeiteausdemInternet,speichert
sielokal zwischenundliefert siedannerstandenentsprechendenClient aus.

46
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Bild 7.1: Die Proxy–Technik

DashatnundenNebeneffekt,daßeinProxy, dereineInternetanbindunghat,denRechnern
im lokalenNetzaucheinenZugriff, zumindestensfür WWW–Seitenerlaubenkann,ohne
daßdie RechnerdeslokalenNetzesselbstZugangzum Internethaben.Sie erhaltenalle
Webseitenja ebenvon diesemProxy. Der NachteildiesesVerfahrensliegt auf der Hand,
einProxyarbeitetaufderAnwendungsschichtdesTCP/IPModellsundbietetnurFunktio-
nalitätfür ein(odereinpaar)Protokoll(e).ModerneProxy–Systemegibt esetwafür WWW
undFTP. DirekterInternet–Zugangist damitfür die Rechnerim Netznicht möglich.

Wasauf denerstenBlick wie ein Nachteilaussieht,kannaberauchgenausogewünscht
sein.So ist esvorstellbar, daßein NetzbetreibereineslokalenNetzesgar nicht will, daß
jederRechnerim LAN bedingungslosenZugriff ins Internetbekommt.Die notwendigen
Dienste,wie Mail, WWW und FTP könnenüberProxieszur Verfügunggestelltwerden,
andereDienste,wie etwaNetzspielëuberdasInternetsindsonicht möglich.

7.1.2 Die Router–Technik

Im GegensatzzumProxyarbeitetein Router(oft auchGateway genannt)auf derVerbin-
dungsschichtdesTCP/IPModells.Dasheißt,er gibt Pakete,die er erḧalt unddie nicht für
ihn bestimmtsind,von einemNetzwerk–Interfacezu einemanderenweiter. Dabeiexistie-
ren keineEinschr̈ankungenhinsichtlich irgendwelcherProtokolle, dennProtokolle kennt
derRouterja garnicht, für ihn sindalle Paketenur IP–Pakete,egal wassieweiterenthal-
ten.
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Bild 7.2: Die Router–Technik

Die Arbeit einesRoutersim lokalenNetz,der zwei Netzemiteinanderverbindet,ist ein-
fachzu verstehen.Dennder Routerkann ja klar sagen,welcheIP–Adressezu welchem
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Netzgeḧort undwelchesNetzanwelcherSchnittstellehängt.WasausdiesemSatzschon
klar wird – undwasein großerUnterschiedzumProxyist – ist die Tatsache,daßderRou-
ter tats̈achlichIP–Paketeweiterleitet.Dasist in einemlokalenNetzweiter kein Problem,
wir werdenabergleichsehen,daßesim Zusammenhangmit demInternetsehrwohl zum
Problemwerdenkann.

Im weiterenVerlauf interessiertunsnaẗurlich die Router–Technikim Zusammenhangmit
derFirewall. Dabeiist esunsnaẗurlich unbenommen,auchProxy–Servereinzurichten,die
Funktionaliẗat derFirewall als Verbindungvom lokalenNetz ins Internetbasiertaberauf
derWeitergabevon IP–Paketen,alsoauf demRouting.

7.2 DasProblemder reservierten Adr essen

In der gutenalten Zeit desInternets,als IP–Adressennoch nicht knappwarenund die
Rechner, die ansNetz wollten dasübereineStandleitunggetanhaben,war dasRouting
im Netzein Kinderspiel.War dochdamalsdie Situationdie, daßjederansInternetange-
schlosseneRechnereinefeste,einmaligeundvonüberallerreichbareIP–Adressehatte.Ein
RouterhattealsonurnochdieAufgabe,einPaketandieentsprechendrichtigeSchnittstelle
auszuliefernundschonwar alleserledigt.

DieFirewall einesLinux RechnershatjanebendenbeidenRegelketteninput undoutput
nochdie chain forward . DieseRegelkette ist speziellfür dasRoutinggedacht,dasoft
auchmit demBegriff IP–forwardingbezeichetwird. Die Zusammenḧangederdrei Ketten
sindausdemBild auf Seite32 zu entnehmen.Mit Hilfe dieserRegelketteist esalsoauch
nochmöglich,zuentscheiden,welchePaketegeroutetwerdensollen.

Heutejedochhabenwir eineKnappheitan IP–Adressenund die lokalenNetzelaufenin
der Regel mit den sogenanntenreserviertenAdressen.DiesereserviertenAdressensind
im Internetnicht routbar. Dasheißt,daßselbstwenneinerunsererRechneransInternet
angeschlossenist unddiesereineRechneraucheineechteIP–Adresse1 hat,undnochdazu
alsRouterkonfiguriertist, eineVerbindungansInternetfür die anderenRechnernicht so
ohneweiteresmöglich wäre.Die Rechnerim lokalenNetzhabenja IP–Adressen,die im
Internetnicht gültig sind.Selbstwennein IP–Paket mit einersolchenungültigenAdresse
jemalseinenInternet–Server erreichenwürde,so wäredieserRechnernicht in der Lage
eineAntwort zurückzuschicken,dennesexistierenkeineRoutenzu reserviertenAdressen
– wohin solltendie auchzeigen?Esgibt wahrscheinlichhundertevon lokalenNetzenauf
derWelt, diedieseAdressenbenutzen.

1Besser:einenicht reservierte,alsoroutef̈ahigeAdresse
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Bild 7.3: ReservierteAdressenim Internet

7.3 MasqueradingalsProblemlösung

Der Linux–KernelbieteteineLösungsm̈oglichkeit für dieVerwendungreservierterAdres-
senim Internetan,dassogenannteMasquerading.DabeiarbeitetderRouter, alsoderRech-
ner, dersowohl amlokalenNetz,alsauchamInternethängt,alsMasqueradingServer. Die-
serRechnerhatja eineechte,im InternetroutfähigeAdresse.Er nimmt jetztausdemloka-
len NetzPaketeentgegenundverändertsiedergestalt,daßim FeldderSenderIP–Adresse
jetzt nicht mehr die reservierteAdressedeswahrenAbsenderssteht,sonderndie echte
AdressedesMasquerading–Servers.GleichzeitigmerktsichderMasqueradingServer die
Original–Adressein einer Kernel–Tabelle.Bekommt jetzt der MasqueradingServer die
Antwort ausdemInternet,so überpr̈uft er anhanddieserTabellen,für wendieseAntwort
war, tauschtdie entsprechendenAdresenderPaketewiederum undgibt dassoveränderte
AntwortpaketwiederandenRechnerim lokalenNetz,derdieAnfragelosgeschickthatte.

Aus der Sicht desInternet–Serversexistiert alsogar kein lokalesNetz, er kommuniziert
ausschließlichmit demMasqueradingServer. Die AdressendeslokalenNetzessindmas-
kiert.Dashatnaẗurlich denschonerwähntenVorteil,daßAngriffeausdemInternetsowieso
nuraufdenRouterstattfindenkönnen,niemalsdirektgegeneinenRechnerim lokalenNetz.
DenndiesesNetzist nicht adressierbar!

Auf der Ebenevon ipchains wird dasMasqueradinggenausobehandelt,als wärees
einePolicy. DiesePolicy ist aberlogischerweisenur für die forward –chaingültig. Das
angegebeneNetzwerkinterface(-i beziehtsich immerauf dasexterneInterface,auf dem
die realenAdressenmaskiertseinsollen.Sowird etwa durchdenBefehl

ipchains -A forward -i $EXTERNAL_INTERFACE-s 192.168.100.0/24 -j MASQ
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dasMasqueradingfür dasNetz192.168.100.0aktiviert.DasobigeBeispielerlaubtgrunds̈atz-
lich alleArtenvonDatenverkehr, naẗurlich könntenwir auchalleRegeltechniken,wie etwa
PortsoderProtokolle hierbenutzen,eshandeltsichja tats̈achlichum einePolicy. . .

Die drei Regelketten input, forward und output werdenin dieserReihenfolge
nacheinanderabgearbeitet.Dasbedeutet,daßnurdiejenigenPakete,diedurchdie input –
chaindurchkamen,anddie forward –chainweitergegebenwerden.Und nur diejenigen
Pakete,die durchdieseKettekommenwerdenandie output –chainweitergereicht.Erst,
wenndasPaket auchdurchdieseKettedurchist, ohneausgesondertwordenzu sein,ge-
langtestats̈achlichins Internet.Für ausdemInternetankommendePaketegilt dannwieder
dasentsprechende.

7.4 VerschiedeneModelle von routendenFir ewalls

Eine Firewall, die nicht nur sich selbstscḧutzt, wie die ausdemletztenKapitel, sondern
auchgleichzeitigalsRouterfungiert,wird alsdual homedhostbezeichnet,alsoein Host,
der in zwei Netzenzuhauseist. Mit dieserTechnik ist esmöglich, verschiedeneSicher-
heitsstufenzu realisieren,je nachAnforderungdeszu scḧutzendenNetzes.Im Folgenden
werdendiebeidenwichtigstenModelledargestellt,dieBastion–Host–Firewall unddieDe-
militarisierteZone(DMZ).

7.4.1 Die Bastion–Host–Firewall

Die einfachste– aberauchunsicherste– Form einerroutendenFirewall ist die Bastion–
Host–Firewall. Siebestehtgrunds̈atzlichauseinemRechner, deralsdual homedhostzwi-
schendemzuscḧutzendenNetzaufdereinenSeiteunddemunsicherenNetz(Internet)auf
der anderenSeiteplaziert ist. DieserRechnerroutetPaketevon einemNetz ins andere–
ob mit Masqueradingoderohne2. JedesPaket,dasdurchdiesenRechnergeroutetwerden
soll, mußdiedrei RegelkettenderFirewall durchlaufen.

Der Begriff Bastionstammtausdem Milit ärischen,er kann aberauchwirklich so ver-
standenwerden.Eine Bastionist eineVerteidigungseinrichtung,wennsie fällt, danngibt
eskeinenSchutzmehr. DieseAnalogiekannungebremstins Computerneẗubernommen
werden.Wenndie Bastion–Host–Firewall geknacktwerdenwürde,dannlägedasgesamte
Netzschutzlosda,derAngreifer, derdie Firewall überwundenhätte,kanim LAN tun und
lassen,waser will.

Trotzdemist diesesModell für die meistenkleinen Netzevöllig ausreichend,wenndas
zu scḧutzendeNetz nicht in großemMaß selbstDiensteim Internetanbietensoll. In der
Regel ist dasaberja auchgar nicht möglich, dennnormalerweisewürdenwir in diesem
Modell sowiesomit reserviertenAdressenim lokalenNetzarbeiten– damithabenwir uns
derMöglichkeit beraubt,selbstDiensteanzubieten.

2Ohnenaẗurlich nurdann,wenndaszuscḧutzendeNetzechte,routfähigeIP–Adressenbenutzt
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Bild 7.4: BastionHostFirewall

7.4.2 Die Demilitarisierte Zone (DMZ)

Erheblichsichererfür großeNetzeist dasModell der demilitarisiertenZone,manchmal
auchPerimeterNetzwerkgenannt.DiesesModell trenntdaszu scḧutzendeNetz unddas
öffentlichzug̈angigeNetznochmalaufundarbeitetfolgerichtigmit zweiFirewall–Rechnern.

DaslokaleNetz,dasdieeigentlichenArbeitspl̈atzeverbindet,ist weiterhindaszuscḧutzen-
de Netz. ZwischendiesemlokalenNetz und der bösengroßenweitenWelt desInternet
liegt jetztabernocheinNetz,diedemilitarisierteZone.Wir habenzweiFirewall–Rechner,
einmalder Bastion–Host,der dasInternetmit der DMZ verbindet,und zum zweitendie
sogenannteChoke–Firewall. SieverbindetdaszuscḧutzendeNetzmit derDMZ. Innerhalb
der DMZ stehenjetzt die Rechner, die von außerhalbzug̈anglichseinsollen.Also etwa
derWebserver desUnternehmens,derFTP–Server oderähnliches.Die RechnerderDMZ
müssendabeiabertats̈achlichechte,routfähigeIP–Adressenbesitzen,damitdiesesModell
funktioniert.
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Bild 7.5: DMZ Firewall

DieseForm der Firewall ist naẗurlich deutlich schwierigerzu verwirklichen,dafür aber
auchwesentlichsicherer. Esexistiert kein einzigerKnackpunktmehr, andemalleinealle
Sicherheithängt.Der Ausfall bzw. die EroberungeinesElementsalleineführt nochnicht
zurUnsicherheitdeszuscḧutzendenNetzes.Im nächstenKapitelwerdenwir detailierteine
solcheFirewall3 aufbauen.

3Wennhier voneinerFirewall die Redeist, dannmeintdieserBegriff nichtdie einzelnenRechner, dennFire-
wallrechnerhabenwir ja zweiin diesemFall. Hier meintderSingularalsodieGesamtheitdesSicherheitssystems,
bestehendausBastion–Firewall, DMZ undChoke–Firewall.



Kapitel 8

ExemplarischerAufbau einer
DMZ–Fir ewall

Um die Komplexität desAufbauseinerFirewall mit DMZ amStück darzustellen,werden
wir in diesemKapiteleinekomplettesolcheFirewall aufbauen.Zunächsteinmalabernoch
etwasBegriffsklärungfür dasProjekt:

Bastion DerRechner, derdasInternetmit derDMZ verbindet.

Choke Der Rechner, derdaszuscḧutzendeNetzmit derDMZ verbindet.

DMZ Die demilitarisierteZone,dasNetzzwischendemInternetunddemzuscḧutzenden
Netz.

LAN DaszuscḧutzendeNetz.

Wir gehenalsodavon aus,daßBastionund Choke beideals Gateway (dual homedhost)
zur DMZ dienen.Die DMZ entḧalt öffentlicheundhalböffentlicheServer. JedesNetzwer-
kinterfaceder beidenFirewall–Rechner(Bastionund Choke) besitzteigene,individuelle
Regeln.Wir ben̈otigenalsomindestensvier Regels̈atze,je einenfür dasexterneundinter-
ne InterfacebeiderMaschinen.Die Regeln für dasexterneInterfacederBastionsind fast
identischmit denenausdemBeispielausdemAbschnitt6.4(Seite34).

Die wirklichen NeuigkeitendiesesKapitelsbeziehensich haupts̈achlichauf die Schnitt-
stellenzurDMZ, alsodie interneSchnittstellederBastionunddieexterneSchnittstelleder
Choke.DieseRegelnverhaltensichspiegelbildlichzueinander. Für die öffentlichenServer
innerhalbderDMZ mußesnocheinpaarseparateRegelngeben,wir gehenaberin diesem
Beispieldavon aus,daßessichhierbeium spezialisierteRechnerhandelt,die jeweils nur
einenDienstanbietenunddahersehreinfacheRegelnben̈otigen.

Um den Rahmenund die Übersichtüber diesesKapitel nicht zu gefährden,werdenin-
nerhalbdesKapitelsVereinfachungenzugelassen.Weil die externenRegeln der Bastion
praktischidentischsind mit denenausAbschnitt 6.4, werdenhier nur die Unterschiede
dargestellt.Im AnhangabSeite78 sinddie beidenScriptsfür BastionundChoke jedoch
beidenocheinmalvollständigabgedruckt.

53
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Bild 8.1: Der AufbaudesBeispiels

DasexterneInterfaceder Bastionliegt auf der Schnittstelleeth0 und hat die echteIP–
Adresse123.45.67.89zugewiesen.DasinterneInterfaceliegt auf eth1 undhatdie reser-
vierteAdresse192.168.1.1

Die DMZ hatdie192.168.1.0alsNetzwerkadresse.

Die Choke hatihr externesNetzamInterfaceeth0 unddort die Adresse192.168.1.2,ihr
internesNetzliegt auf eth1 undbekommtdieAdresse192.168.5.1

DasLAN hatdie Netzadresse192.168.5.0alsNetzwerkadresse.

8.1 Die symbolischenKonstanten

Ein Firewallscript lässtsich grunds̈atzlich leichter lesenund haupts̈achlich flexibler an
Veränderungenanpassen,wenn wir nicht bei jeder Regel erneutdie IP–Adressenange-
ben,sondernam AnfangsymbolischeKonstantendefinieren,die wir im weiterenVerlauf
dannbenutzen.Dasist immerdaserste,wasbeimAufbauneuerScriptszubeachtenist und
daherhaltenwir unsandieseVorgaben:

8.1.1 Die Konstantenfür die Bastion

# Konstantendefinition
EXTERNAL_INTERFACE=eth0 # Das Interface ins Internet
IPADDR=123.45.67.89 # Adresse des Internetzugangs
MY_ISP=123.45.67.90/16 # Der Bereich meines Providers
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BASTION_DMZ_INTERFACE=eth1 # internes Interface
BASTION_DMZ_IPADDR=192.168.1.1 # Adresse dazu

LOOPBACK_INTERFACE=lo # Local Loopback
LOOPBACK=127.0.0.0/8 # Loopback-Adressbereich

CHOKE_DMZ_IPADDR=192.168.1.2 # ext. Interface der Choke
DMZ_ADDRESSES=192.168.1.0/24 # IP-Bereich der DMZ
DMZ_BROADCAST=192.168.1.255 # Broadcastadresse DMZ
ANYWHERE=any/0 # Jede IP-Adresse

CLASS_A=10.0.0.0/8 # Reservierter Bereich Klasse A
CLASS_B=172.16.0.0/12 # Reservierter Bereich Klasse B
CLASS_C=192.168.0.0/16 # Reservierter Bereich Klasse C
CLASS_D=224.0.0.0/4 # Komplette Klasse D
CLASS_E=240.0.0.0/5 # Komplette Klasse E
BROADCAST_SRC=0.0.0.0 # Broadcast Absender
BROADCAST_DEST=255.255.255.255 # Broadcast Empfänger
PRIVPORTS=0:1023 # Privilegierte Portnummern
UNPRIVPORTS=1024:65535 # Unprivilegierte Portnummern

8.1.2 Die Konstantenfür die Choke

#Konstantendefinition
CHOKE_DMZ_INTERFACE=eth0 # externes Interface der Choke
CHOKE_DMZ_IPADDR=192.168.1.2 # externe Adresse der Choke
CHOKE_LAN_INTERFACE=eth1 # internes Interface der Choke
CHOKE_LAN_IPADDR=192.168.5.1 # interne Adresse der Choke
LOOPBACK_INTERFACE=lo # Local Loopback
LOOPBACK=127.0.0.0/8 # Loopback-Adressbereich

BASTION_DMZ_IPADDR=192.168.1.1 # interne Adresse der Bastion
DMZ_ADDRESSES=192.168.1.0/24 # IP-Bereich der DMZ
LAN_ADDRESSES=192.168.5.0/24 # IP-Bereich des LAN
DMZ_BROADCAST=192.168.1.255 # Broadcastadresse DMZ
ANYWHERE=any/0 # Jede IP-Adresse

CLASS_A=10.0.0.0/8 # Reservierter Bereich Klasse A
CLASS_B=172.16.0.0/12 # Reservierter Bereich Klasse B
CLASS_C=192.168.0.0/16 # Reservierter Bereich Klasse C
CLASS_D=224.0.0.0/4 # Komplette Klasse D
CLASS_E=240.0.0.0/5 # Komplette Klasse E
BROADCAST_SRC=0.0.0.0 # Broadcast Absender
BROADCAST_DEST=255.255.255.255 # Broadcast Empfänger
PRIVPORTS=0:1023 # Privilegierte Portnummern
UNPRIVPORTS=1024:65535 # Unprivilegierte Portnummern

8.2 WeitereGrundeinstellungen

Wie üblich löschenwir zun̈achsteinmal in beidenScripts(für Choke und Bastion)die
bisherbestehendenRegeln.Dasist nur eineSicherheitsmaßnahme,um zu vermeiden,daß
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eventuellexistierendeRegeln,die vor demAufruf desScriptserstelltwurden,nicht weiter
gelten.In beidenScriptsstehtalsojetzt

# Alle bestehenden Regeln l öschen
ipchains -F

Die Chainssind jetzt gelöscht,nicht jedocheineeventuellbestehendePolicy. Also defi-
nierenwir soforteineneue,die allesgrunds̈atzlichverbietet,wasnicht explizit erlaubtist.
Hier machenwir abereinenUnterschiedzwischenBastionundChoke.Die Bastionarbei-
tet grunds̈atzlichmit DENY, gibt alsokeinerleiRückmeldungenzurück,außerins interne
Netz,alsodie DMZ. Dasist wichtig, weil solcheRückmeldungeneinempotenziellenAn-
greiferschonbestimmteDingemitteilenkann.Die Chokejedocharbeitetin einemUmfeld,
daswesentlichmehrVertrauenvon unsverdient.Hier arbeitenwir mit REJECT, um Feh-
lermeldungenzuerzeugenundTimeout–Wartezeitendadurchzuvermeiden.DasScriptder
Bastionerḧalt alsofolgendenEintrag:

# Voreingestellte Policies setzen
ipchains -P input DENY
ipchains -P output REJECT
ipchains -P forward REJECT

währenddieChoke überallmit REJECTarbeitet:

# Voreingestellte Policies setzen
ipchains -P input REJECT
ipchains -P output REJECT
ipchains -P forward REJECT

An diesemPunkt sind alle Regeln gelöschtund alle Policiesauf DENY oder REJECT
gesetzt.Esist keinerleiNetzverkehrmehrmöglich.Wie im letztenBeispielsolltenwir jetzt
zun̈achstwiederdasLoopback–Deviceermöglichen,dort sindAngriffe nicht möglich, es
drohtkeinerleiGefahr, wir lasseneinfachallesauf diesemDevice zu. Dasgilt wiederfür
beideMaschinen,BastionundChoke:

# Loopback ohne Einschr änkungen
ipchains -A input -i $LOOPBACK_INTERFACE-j ACCEPT
ipchains -A output -i $LOOPBACK_INTERFACE-j ACCEPT

Es kannauchnicht schaden,wennwir an dieserStellewiederbei beidenMaschinendie
Kernel–eigenenSchutzroutinenaktivieren,wie wir dasauchschonim Abschnitt6.4.2ge-
machthatten.Dort ist esschonerklärt,daherhier nur nochdieentsprechendenAnweisun-
gen:

# SYN_COOKIESaktivieren
echo 1 > /proc/sys/net/ipv4/tcp_syncookies

# SOURCEADDRESSVERIFICATION aktivieren
for i in /proc/sys/net/ipv4/conf/*/rp_filter
do

echo 1 > $i
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done

Jetztfiltern wir wiederdie Adressenaus,die offensichtlichungültig sind. Zunächstmal
wiederjeweilsdieeigenenAdressen.Die BastionFirewall bekommtalsodieAnweisungen

# Pakete ablehnen, die vorgeben von der eigenen Adresse zu stammen
ipchains -A input -i $EXTERNAL_INTERFACE\

-s $IPADDR -j DENY -l
ipchains -A input -i $BASTION_DMZ_INTERFACE\

-s $BASTION_DMZ_IPADDR-j DENY -l

währenddieChoke folgendeZeilenbraucht:

# Pakete ablehnen, die vorgeben von der eigenen Adresse zu stammen
ipchains -A input -i $CHOKE_LAN_INTERFACE\

-s $CHOKE_LAN_IPADDR-j REJECT -l
ipchains -A input -i CHOKE_DMZ_INTERFACE\

-s $CHOKE_DMZ_IPADDR-j REJECT -l

Bei derBastionbelassenwir dieFilterungderrestlichenAdressenwie in unseremBeispiel
ausAbschnitt6.4. Die Choke hingegenmußnur AdressenausdemPool der reservierten
A– undB–Klassenaussondern,weil sieja selbstaufbeidenNetzwerkkarteneineC–Klasse
reservierteAdressebenutzt.Nebenbeifiltern wir wie gehabtauchLoopback–und fehler-
hafteBroadcastsaus.Die Angabedervon derIANA reserviertenAdressensparenwir uns
für dieChoke,dieBationhatsieja schon.

# Pakete mit privaten A-Klasse Adressen als Sender oder
# Empfänger verwerfen
ipchains -A input -i $CHOKE_DMZ_INTERFACE-s $CLASS_A -j REJECT -l
ipchains -A input -i $CHOKE_LAN_INTERFACE-s $CLASS_A -j REJECT -l
ipchains -A output -i $CHOKE_DMZ_INTERFACE-d $CLASS_A -j REJECT -l
ipchains -A output -i $CHOKE_LAN_INTERFACE-d $CLASS_A -j REJECT -l

# Pakete mit privaten B-Klasse Adressen als Sender oder
# Empfänger verwerfen
ipchains -A input -i $CHOKE_DMZ_INTERFACE-s $CLASS_B -j REJECT -l
ipchains -A input -i $CHOKE_LAN_INTERFACE-s $CLASS_B -j REJECT -l
ipchains -A output -i $CHOKE_DMZ_INTERFACE-d $CLASS_B -j REJECT -l
ipchains -A output -i $CHOKE_LAN_INTERFACE-d $CLASS_B -j REJECT -l

# Pakete mit D-Klasse Adressen als Sender verwerfen
ipchains -A input -i $CHOKE_DMZ_INTERFACE-s $CLASS_D -j REJECT -l
ipchains -A input -i $CHOKE_LAN_INTERFACE-s $CLASS_D -j REJECT -l
ipchains -A output -i $CHOKE_DMZ_INTERFACE-s $CLASS_D -j REJECT -l
ipchains -A output -i $CHOKE_LAN_INTERFACE-s $CLASS_D -j REJECT -l

# Pakete mit E-Klasse Adressen verwerfen
ipchains -A input -i $CHOKE_DMZ_INTERFACE-s $CLASS_E -j REJECT -l
ipchains -A input -i $CHOKE_LAN_INTERFACE-s $CLASS_E -j REJECT -l

# Pakete mit Loopback Adressen als Sender verwerfen
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ipchains -A input -i $CHOKE_DMZ_INTERFACE-s $LOOPBACK-j REJECT -l
ipchains -A input -i $CHOKE_LAN_INTERFACE-s $LOOPBACK-j REJECT -l

# Pakete mit fehlerhaften Broadcast Adressen verwerfen
ipchains -A input -i $CHOKE_DMZ_INTERFACE\

-s $BROADCAST_DEST-j REJECT -l
ipchains -A input -i $CHOKE_LAN_INTERFACE\

-s $BROADCAST_DEST-j REJECT -l
ipchains -A input -i $CHOKE_DMZ_INTERFACE\

-d $BROADCAST_SRC-j REJECT -l
ipchains -A input -i $CHOKE_LAN_INTERFACE\

-d $BROADCAST_SRC-j REJECT -l

Damit hättenwir die Grundeinstellungbei beidenScriptserledigt. Jetztgeht es an die
eigentlicheArbeit, versprichtaberauchinteressanterzuwerden.

8.3 ICMP–Nachrichten filter n

Die Bastionhat schonRegeln für ICMP–Nachrichten,die sich bisherabernur auf die
externeSchnittstelle,alsoauf die Schnittstelleins Internetbeziehen.DieseRegeln lassen
wir wie gehabt,fügenabernochein paarRegeln für die Kommunukationmit der DMZ
hinzu.Hier wird dasersteMal die SymetriezwischendeminternenInterfacederBastion
unddemexternenderChokesichtbar.

8.3.1 Source–QuenchNachrichten

Die ICMP–Nachrichtenvom Typ 4 (source-quench ) werdenerstellt,wennein Kom-
munikationspartnermit derGeschwindigkeiteinesanderennichtmehrmithaltenkann,weil
z.B.seineinternenBuffervoll sind.BastionundChokeakzeptierenallesource-quench
Nachrichten,diebei derKommunikationmit derDMZ entstehen.

Die Befehlefür die Bastion

# source-quench zur DMZ
ipchains -A output -i $BASTION_DMZ_INTERFACE-p icmp\

-s $BASTION_DMZ_IPADDR4 -d $DMZ_ADDRESSES-j ACCEPT
ipchains -A input -i $BASTION_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES4 -d $BASTION_DMZ_IPADDR-j ACCEPT

Die Befehlefür die Choke

# source-quench zur DMZ
ipchains -A input -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES4 -d $CHOKE_DMZ_IPADDR-j ACCEPT
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $CHOKE_DMZ_IPADDR4 -d $DMZ_ADDRESSES-j ACCEPT

Sichtbarwird hier, daßdie Regeln für Bastionund Choke sehrähnlich sind, abereben
nur die für die interneBastionSchnittstelleunddie derexternenChoke Schnittstelle.Das
ist logisch,denndiesebeidenSchnittstellentransportierenja die Informationspaketevom
LAN ins Internet.
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8.3.2 Parameter–Problem Nachrichten

DieseNachrichtenpakete(Typ 12)werdengesendet,wenneinPaketempfangenwurde,das
ungültige Datenim Headeraufweist.Auch dieseNachrichtenlassenwir für die Kommu-
nikationmit derDMZ grunds̈atzlichdurch.

Die Befehlefür die Bastion

# parameter-problem zur DMZ
ipchains -A output -i $BASTION_DMZ_INTERFACE-p icmp\

-s $ANYWHERE12 -d $DMZ_ADDRESSES-j ACCEPT
ipchains -A input -i $BASTION_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES12 -d $ANYWHERE-j ACCEPT

Die Befehlefür die Choke

# parameter-problem zur DMZ
ipchains -A input -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $ANYWHERE12 -d $CHOKE_DMZ_IPADDR-j ACCEPT
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $CHOKE_DMZ_IPADDR12 -d $ANYWHERE-j ACCEPT

8.3.3 Destination–UnreachableNachrichten

DieserNachrichtenpakettyp(Typ 3) ist eineallgemeineFehlermeldung.AuchdieseNach-
richtenlassenwir für dieKommunikationmit derDMZ grunds̈atzlichdurch.

Die Befehlefür die Bastion

# destination-unreachable zur DMZ
ipchains -A output -i $BASTION_DMZ_INTERFACE-p icmp\

-s $ANYWHERE3 -d $DMZ_ADDRESSES-j ACCEPT
ipchains -A input -i $BASTION_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES3 -d $ANYWHERE-j ACCEPT

Die Befehlefür die Choke

# destination-unreachable zur DMZ
ipchains -A input -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $ANYWHERE3 -d $CHOKE_DMZ_IPADDR-j ACCEPT
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $CHOKE_DMZ_IPADDR3 -d $ANYWHERE-j ACCEPT

8.3.4 Time–ExceededNachrichten

DieseNachrichtenpakete(Typ 11)zeigenan,daßeinPaketzuoft geroutetwurde,daßseine
Lebensdauerauf 0 gesunken ist. Es wird aberauchals Antwort für Traceroutebenutzt.
Auch dieseNachrichtenlassenwir für die Kommunikationmit der DMZ grunds̈atzlich
durch.
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Die Befehlefür die Bastion

# time-exceeded zur DMZ
ipchains -A output -i $BASTION_DMZ_INTERFACE-p icmp\

-s $BASTION_DMZ_IPADDR11 -d $DMZ_ADDRESSES-j ACCEPT
ipchains -A input -i $BASTION_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES11 -d $BASTION_DMZ_IPADDR-j ACCEPT

Die Befehlefür die Choke

Die Chokedarf nurmit derBastionNachrichtenvom Typ time-exceed austauschen.

# time-exceeded zur DMZ
ipchains -A input -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $BASTION_DMZ_IPADDR11 -d $CHOKE_DMZ_IPADDR-j ACCEPT
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $CHOKE_DMZ_IPADDR11 -d $BASTION_DMZ_IPADDR-j ACCEPT

8.3.5 Ping Konfiguration

DerBefehlping verwendetzweiunterschiedlicheNachrichtentypen,jeweilsfür Anfragen
(echo-request – Typ 8) undAntworten(echo-reply – Typ 0).

ping Konfiguration der Bastion

Alle RechnerderDMZ dürfenins Internetpingen:

# Ausgehendes Ping aus der DMZ
ipchains -A input -i $BASTION_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES8 -d $ANYWHERE-j ACCEPT
ipchains -A output -i $BASTION_DMZ_INTERFACE-p icmp\

-s $ANYWHERE0 -d $DMZ_ADDRESSES-j ACCEPT

AndersherumdarfabernurdieBastionselbstRechnerin derDMZ anpingen:

# Ankommendes Ping in die DMZ
ipchains -A output -i $BASTION_DMZ_INTERFACE-p icmp\

-s $BASTION_DMZ_IPADDR8 -d $DMZ_ADDRESSES-j ACCEPT
ipchains -A input -i $BASTION_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES0 -d $BASTION_DMZ_IPADDR-j ACCEPT

ping Konfiguration der Choke

Die Chokedarf jedenRechnerim Internetanpingen:

# Ausgehendes Ping ins Internet
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $CHOKE_DMZ_IPADDR8 -d $ANYWHERE-j ACCEPT
ipchains -A input -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $ANYWHERE0 -d $CHOKE_DMZ_IPADDR-j ACCEPT
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AnkommendePingssindjedochnurausderDMZ gestattet.

# Ankommende Pings aus der DMZ
ipchains -A input -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES8 -d $CHOKE_DMZ_IPADDR-j ACCEPT
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $CHOKE_DMZ_IPADDR0 -d $DMZ_ADDRESSES-j ACCEPT

8.4 Diensteauf unpri vilegierten Ports

Die Diensteauf denunprivilegiertenPortslassenwir auf der Bastionso, wie wir sie im
Abschnitt 6.4 formuliert hatte.Die Choke muß dieseDiensteüberhauptnicht beachten,
dennes warenja nur Verboteausdem globalenNetz. Von außendroht uns also keine
Gefahrmehr.

Wir brauchendieseDienstenichtvomLAN in dieDMZ weitergebenunddagrunds̈atzlich
allesverbotenist, wasnicht explizit erlaubt,ben̈otigenwir keineRegeln mehr. Innerhalb
desLAN stehensieunsnaẗurlich weiterzur Verfügung.Dort werdenPaketeja nicht gefil-
tert,sondernnurweitergegeben.

8.5 Domain NameService

Das DNS–System(TCP– und UDP–Port53) ist heutefür eine Zugriff auf dasInternet
von zwingenderBedeutung.OhneNameserver müsstendie IP–Addressender einzelnen
Server im Internetbekanntsein,dasist mehroderwenigerunmöglich. Alle Rechnerdes
LAN müssenalsoZugriff auf einenNameserver haben.Dabeigibt esaberverschiedene
Möglichkeiten,diehier kurzbeschriebenwerdensollen.

8.5.1 Nutzung einesöffentlichen Nameservers

Die einfachsteForm ist die, daßein öffentlicherNameserver im Internet,etwa der Ihres
Providersbenutztwird. In diesemFall mußder Choke nur mitgeteilt werden,daßDNS–
Anfragendurchgelassenwerden,so wie wir dasauchschonim Beispiel in Abschnitt6.4
getanhaben.Die Bastionbeḧalt die Zeilen ausdemgenanntenBeispielebenfalls. Damit
ist ein Durchganggeschaffen,deralle notwendigenDNS–Diensteermöglicht. Die Choke
erḧalt alsodie Zeilen:

# DNS IP Adresse:
NAMESERVER=xx.xx.xx.xx

# UDP-Nameserverzugriff
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p udp\

-s $CHOKE_DMZ_IPADDR$UNPRIVPORTS\
-d $NAMESERVER53 -j ACCEPT

ipchains -A input -i $CHOKE_DMZ_INTERFACE-p udp\
-s $NAMESERVER53 \
-d $CHOKE_DMZ_IPADDR$UNPRIVPORTS-j ACCEPT

# TCP-Nameserverzugriff
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p tcp\

-s $CHOKE_DMZ_IPADDR$UNPRIVPORTS\
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-d $NAMESERVER53 -j ACCEPT

ipchains -A input -i $CHOKE_DMZ_INTERFACE-p tcp ! -y\
-s $NAMESERVER53 \
-d $CHOKE_DMZ_IPADDR$UNPRIVPORTS-j ACCEPT

Wir werdenjasp̈aterdasMasqueradingaktivieren,daherreichtes,wenndieAdresseimmer
nurdie derChoke ist. Alle AdressendesLAN werdenja in dieseAdressemaskiert.

8.5.2 BetreibeneigenerNameserver

Ein wesentlichkomplexeresVerfahrenbestehtdarin,eigeneNameserver zu betreiben.In
unseremBeispielwürdesichdabei– wennhoheSicherheiterwünschtist – folgendesSze-
narioanbieten:

Auf derBastionläufteinöffentlicherNameserver. Er ist konfiguriertalsautoritativerServer
für die Site,verfügt abernur überunvollständigeDaten.Er hat keineInformationenüber
die RechnerdesLAN, nur überdie derDMZ. Die Programmeder Bastionselbstgreifen
nicht aufdiesenServerzu.

Auf derChokeläuftaucheinNameserver. DieserNameserverentḧalt tats̈achlichdierealen
DatendesLAN undderDMZ. Alle ClientsausdemLAN greifenausschließlichauf die-
senNameserver zu. Auch die Clientsder Bastion(die Programmeder Bastion,die einen
DNS–Dienstben̈otigen)greifenauf denServerderChoke zu.WennderChoke–Serverei-
neAnfragenicht beantwortenkann,leitet er sieweiterandenServer derBastion,dersie
wiederumaneinenexternenServer im Internetweitergibt.

Für dieseKonfigurationsindnaẗurlich aucherheblichkomplexereRegelnnotwendig.

Konfiguration der Bastion als öffentlicher Nameserver

# Der DNS-Server der Bastion akzeptiert Anfragen der Choke (UDP 53)
ipchains -A input -i $BASTION_DMZ_INTERFACE-p udp\

-s $CHOKE_DMZ_IPADDR53\
-d $BASTION_DMZ_IPADDR53 -j ACCEPT

ipchains -A output -i $BASTION_DMZ_INTERFACE-p udp\
-s $BASTION_DMZ_IPADDR53\
-d $CHOKE_DMZ_IPADDR53 -j ACCEPT

# DNS Anfragen der Bastion an den Server der Choke (UDP/TCP 53)
ipchains -A output -i $BASTION_DMZ_INTERFACE-p udp\

-s $BASTION_DMZ_IPADDR$UNPRIVPORTS\
-d $CHOKE_DMZ_IPADDR53 -j ACCEPT

ipchains -A input -i $BASTION_DMZ_INTERFACE-p udp\
-s $CHOKE_DMZ_IPADDR53 \
-d $BASTION_DMZ_IPADDR$UNPRIVPORTS-j ACCEPT

ipchains -A output -i $BASTION_DMZ_INTERFACE-p tcp\
-s $BASTION_DMZ_IPADDR$UNPRIVPORTS\
-d $CHOKE_DMZ_IPADDR53 -j ACCEPT

ipchains -A input -i $BASTION_DMZ_INTERFACE-p tcp ! -y\
-s $CHOKE_DMZ_IPADDR53 \
-d $BASTION_DMZ_IPADDR$UNPRIVPORTS-j ACCEPT

# DNS IP Adresse (Nameserver im Internet):
NAMESERVER=xx.xx.xx.xx
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#DNS Forwarding (Server zu Server)
ipchains -A output -i $EXTERNAL_INTERFACE-p udp\

-s $IPADDR 53 \
-d $NAMESERVER53 -j ACCEPT

ipchains -A input -i $EXTERNAL_INTERFACE-p udp\
-s $NAMESERVER53 \
-d $IPADDR 53 -j ACCEPT

# UDP-Nameserverzugriff
ipchains -A output -i $EXTERNAL_INTERFACE-p udp\

-s $IPADDR $UNPRIVPORTS\
-d $ANYWHERE53 -j ACCEPT

ipchains -A input -i $EXTERNAL_INTERFACE-p udp\
-s $ANYWHERE53 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

# TCP-Nameserverzugriff
ipchains -A output -i $EXTERNAL_INTERFACE-p tcp\

-s $IPADDR $UNPRIVPORTS\
-d $ANYWHERE53 -j ACCEPT

ipchains -A input -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s $ANYWHERE53 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

# DNS Zugriff fremder Clients
ipchains -A input -i $EXTERNAL_INTERFACE-p udp\

-s $ANYWHERE$UNPRIVPORTS\
-d $IPADDR 53 -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p udp\
-s $IPADDR 53\
-d $ANYWHERE$UNPRIVPORTS-j ACCEPT

ipchains -A input -i $EXTERNAL_INTERFACE-p tcp\
-s $ANYWHERE$UNPRIVPORTS\
-d $IPADDR 53 -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s $IPADDR 53\
-d $ANYWHERE$UNPRIVPORTS-j ACCEPT

Konfiguration der Choke alspri vater Nameserver

DerprivateNameserver liegt aufderChoke.ClientsausdemLAN undderBastiongreifen
auf diesenServer zu. Wenner eineAnfragenicht beantwortenkann,dannleitet er sie an
denServerderBastionweiter.

Die Regeln für die Choke verhaltensichgewissermaßenspiegelbildlich zu denenderBa-
stion.

# Der DNS-Server der Choke gibt Anfragen an die Bastion (UDP 53)
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p udp\

-s $CHOKE_DMZ_IPADDR53\
-d $BASTION_DMZ_IPADDR53 -j ACCEPT

ipchains -A input -i $CHOKE_DMZ_INTERFACE-p udp\
-s $BASTION_DMZ_IPADDR53\
-d $CHOKE_DMZ_IPADDR53 -j ACCEPT
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# Der Nameserver der Choke l ässt Anfragen aller Clients aus der
# DMZ zu (TCP/UDP 53)
ipchains -A input -i $CHOKE_DMZ_INTERFACE-p udp \

-s $DMZ_ADDRESSES$UNPRIVPORTS\
-d $CHOKE_DMZ_IPADDR53 -j ACCEPT

ipchains -A input -i $CHOKE_DMZ_INTERFACE-p udp \
-s CHOKE_DMZ_IPADDR53 \
-d $DMZ_ADDRESSES$UNPRIVPORTS-j ACCEPT

ipchains -A input -i $CHOKE_DMZ_INTERFACE-p tcp \
-s $DMZ_ADDRESSES$UNPRIVPORTS\
-d $CHOKE_DMZ_IPADDR53 -j ACCEPT

ipchains -A input -i $CHOKE_DMZ_INTERFACE-p tcp ! -y \
-s CHOKE_DMZ_IPADDR53 \
-d $DMZ_ADDRESSES$UNPRIVPORTS-j ACCEPT

8.6 Der ident–Service (auth)

DieserService(TCP113)wird von manchenInternet–Dienstenbenutzt,um Namenoder
ID einesbestimmtenUserszu erfragen.Das ist etwa bei fremdenMailservern der Fall,
die Mails weitergeben.Es ist nicht zwingendnötig, selbsteinensolchenServer laufen
zu haben,obwohl nichtsdagegenspricht.Auf jedenFall solltenwir eineFirewall–Regel
erstellen,um unnötigeTimeoutszu vermeiden.

Für unserBeispielwerdenwir davon ausgehen,daßsowohl auf der Bastion,alsauchauf
derChokesowohl Clients,alsauchServermit demauth –Protokoll arbeiten.

8.6.1 Konfiguration der Bastion

# abgehende auth-Anfragen ins Internet
ipchains -A output -i $EXTERNAL_INTERFACE-p tcp\

-s $IPADDR $UNPRIVPORTS\
-d $ANYWHERE113 -j ACCEPT

ipchains -A input -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s $ANYWHERE113 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

# ankommende auth-Anfragen aus dem Internet
ipchains -A input -i $EXTERNAL_INTERFACE-p tcp\

-s $ANYWHERE$UNPRIVPORTS\
-d $IPADDR 113 -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s $IPADDR 113 \
-d $ANYWHERE$UNPRIVPORTS-j ACCEPT

# Bastion als auth-Client nach innen
ipchains -A output -i $BASTION_DMZ_INTERFACE-p tcp \

-s $BASTION_DMZ_IPADDR$UNPRIVPORTS\
-d $DMZ_ADDRESSES113 -j ACCEPT

ipchains -A input -i $BASTION_DMZ_INTERFACE-p tcp ! -y\
-s $DMZ_ADDRESSES113 \
-d $BASTION_DMZ_IPADDR$UNPRIVPORTS-j ACCEPT
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# Bastion als Server nach innen
ipchains -A input -i $BASTION_DMZ_INTERFACE-p tcp \

-s $DMZ_ADDRESSES$UNPRIVPORTS\
-d $BASTION_DMZ_IPADDR113 -j ACCEPT

ipchains -A output -i $BASTION_DMZ_INTERFACE-p tcp ! -y\
-s $BASTION_DMZ_IPADDR113 \
-d $DMZ_ADDRESSES$UNPRIVPORTS-j ACCEPT

8.6.2 Konfiguration der Choke

# Choke als auth Server
ipchains -A input -i $CHOKE_DMZ_INTERFACE-p tcp \

-s $DMZ_ADDRESSES$UNPRIVPORTS\
-d $CHOKE_DMZ_IPADDR113 -j ACCEPT

ipchains -A output -i $CHOKE_DMZ_INTERFACE-p tcp ! -y\
-s $CHOKE_DMZ_IPADDR113 \
-d $DMZ_ADDRESSES$UNPRIVPORTS-j ACCEPT

# Choke als auth-Client
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p tcp\

-s $CHOKE_DMZ_IPADDR$UNPRIVPORTS\
-d $ANYWHERE113 -j ACCEPT

ipchains -A input -i $CHOKE_DMZ_INTERFACE-p tcp ! -y \
-s $ANYWHERE113 \
-d $CHOKE_DMZ_IPADDR$UNPRIVPORTS-j ACCEPT

8.7 E–Mail

Esgibt naẗurlich – auchnur für unserModell – eineVielzahlvon denkbarenKombinatio-
nenfür E–Mail Empfangund Versand.Wir werdenhier exemplarischeineKombination
durchspielen,die wahrscheinlichin der Praxisdie häufigsteist. Die Bastion,die ja eine
echteIP–Adressehat, sendetund empf̈angtMail mit SMTP (TCP 25). Die Rechnerdes
LAN holensichdieMails beiderBastionmittelsPOP3(TCP110)ab.

Wir müssenalsoder BastionerlaubenSMTP–Paketezu empfangenund zu senden,und
weiterhinPOP-Anfragenzu empfangenundzu beantworten.Die Choke mußauchSMTP
durchlassen,schließlichsendendie RechnerdesLAN ihre Mails ja mit SMTP. Sie muß
ebenfallsPOP–Paketedurchlassen,in beideRichtungen.

8.7.1 AbgehendeMails über die Bastionverschicken

Hier habenwir zun̈achsteinmalzweiMöglichkeiten.Entwederwir schickenalleausgehen-
de Mail an denMailserver unseresProvidersoderwir schickensiegleichan die entspre-
chendenEmpfängerrechner. Die einfachereMöglichkeit ist die desProviderservers,weil
dersichdannum die korrekteWeiterleitungkümmernmuß.Die dazunötigenRegelnder
Bastionsind:

# Mail über SMTP an Provider Gateway
# Zuerst der Name des Gateways
SMTP_GATEWAY=smtp.server.provider .beisp iel
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ipchains -A output -i $EXTERNAL_INTERFACE-p tcp\
-s $IPADDR $UNPRIVPORTS\
-d $SMTP_GATEWAY25 -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s $SMTP_GATEWAY25 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

Wennaberstattdessenerwünschtist, daßdieBastionselbstMailserverist, alsodieMail di-
rektzuverschicken,dannmußeinfachstattderAngabedesSMTP–Gatewaysein$ANYWHERE
verwendetwerden:

# Mail über SMTP an Provider Gateway
ipchains -A output -i $EXTERNAL_INTERFACE-p tcp\

-s $IPADDR $UNPRIVPORTS\
-d $ANYWHERE25 -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s $ANYWHERE25 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

DamitdieBastionaberauchankommendeAufträgeausderDMZ akzeptierenkann,bedarf
esnocheinesweiterenRegelsatzesfür dasBastion–Script:

# Bastion nimmt SMTP Anfragen aus der DMZ entgegen
ipchains -A input -i $BASTION_DMZ_INTERFACE-p tcp \

-s $DMZ_ADDRESSES$UNPRIVPORTS\
-d $BASTION_DMZ_IPADDR25 -j ACCEPT

ipchains -A output -i $BASTION_DMZ_INTERFACE-p tcp ! -y \
-s $BASTION_DMZ_IPADDR25 \
-d $DMZ_ADDRESSES$UNPRIVPORTS-j ACCEPT

Jetztmüssenwir abernochderChoke erlauben,SMTP-Paketeandie Bastiondurchzulas-
sen.In dasChokeScriptmußfolglich eingetragenwerden:

# Choke erlaubt SMTP-Pakete an die Bastion
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p tcp\

-s CHOKE_DMZ_IPADDR$UNPRIVPORTS\
-d $BASTION_DMZ_IPADDR25 -j ACCEPT

ipchains -A input -i $CHOKE_DMZ_INTERFACE-p tcp ! -y\
-s $BASTION_DMZ_IPADDR25 \
-d CHOKE_DMZ_IPADDR$UNPRIVPORTS-j ACCEPT

Damit solltederVersandvon E–Mail auchfür die Rechnerim LAN möglichsein.

8.7.2 Mailempfang über POP–Server auf der Bastion

Die RechnerdesLAN holenihre Mails direkt bei derBastionab. Dasgeschiehtmit dem
POP3Protokoll (TCP 110). Die Bastionmußnur Paketeausder DMZ durchlassen,aus
demInternetist dieserServicenichtverfügbar. DasBastion–Scriptbekommtalsonochdie
Regeln:

# POP-Server der Bastion nimmt Pakete aus der DMZ entgegen
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ipchains -A input -i $BASTION_DMZ_INTERFACE-p tcp \
-s $CHOKE_DMZ_IPADDR$UNPRIVPORTS\
-d $BASTION_DMZ_IPADDR110 -j ACCEPT

ipchains -A output -i $BASTION_DMZ_INTERFACE-p tcp ! -y \
-s $BASTION_DMZ_IPADDR110 \
-d $CHOKE_DMZ_IPADDR$UNPRIVPORTS-j ACCEPT

Natürlich mußjetztauchwiederdieChokenochsoweit konfiguriertwerden,daßsiePakete
durchl̈asst,die an die Bastiongerichtetsind. Das Choke–Scriptwird um die folgenden
Regelnerweitert:

# POP3 Pakete an die Bastion werden weitergegeben:
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p tcp \

-s $CHOKE_DMZ_IPADDR$UNPRIVPORTS\
-d $BASTION_DMZ_IPADDR110 -j ACCEPT

ipchains -A input -i $CHOKE_DMZ_INTERFACE-p tcp ! -y \
-s $BASTION_DMZ_IPADDR110 \
-d $CHOKE_DMZ_IPADDR$UNPRIVPORTS-j ACCEPT

8.8 Alle weiteren Dienste

Damit wir hier jetzt nicht jedendenkbarenInternet–Dienstin epischerBreite darstellen
müssen,hiernocheinpaarallgemeing̈ultigeTips zumAufbaudereinzelnenRegeln.

Der grunds̈atzlicheAufbau der Regeln ist immer gleich, die Bastionerlaubtbestimmte
Pakete,die Chokeerlaubtdie selbenPakete.Aber währenddie BastiondiePaketeauf ihre
interneSchnittstelleerlaubt,tut die Choke esauf die externe.Man könntefastvon einer
Art Achsensymetriesprechen,dieAchsewärein demFall dieDMZ.

Um die richtigenRegeln für einenbestimmtenDienstzu erstellen,ist esnotwendig,ein
Protokoll hinlänglichzu verstehen.Dazukönnendie im Anhangaufgef̈uhrtenProtokoll-
beschreibungendienen.DieseBeschreibungensind selbstversẗandlich nicht vollständig,
daswürdedenRahmenderDarstellungsprengen.GenauereDetailskönnenin denjewei-
ligen HOWTOS,denRFCsund anderenInformationsquellenentnommenwerden.Trotz-
demsolltenachderDurcharbeitungderletztenAbschnittegen̈ugendVersẗandnisfür eigene
Weiterentwicklungenvorhandensein.

8.9 LAN Zugriff auf die Choke

Bei allenRegeln,diewir in denletztenAbschnittenaufgestellthaben,habenwir eineKlei-
nigkeit einfachweggelassen.Wir habenzwar der Choke jeweils Regeln gegeben,die be-
stimmtenPaketenerlauben,an die Bastionweitergeleitetzu werden,wir habenaberder
Choke niemalseineRegel gegeben,die überhauptPaketeausdemLAN entgegennehmen
würde.

In derRegel stellt eskeinSicherheitsproblemdar, wenndie Chokealle Paketeausdemzu
scḧutzendenNetz(LAN) akzeptiert,damitsparenwir unseineMengezus̈atzlicherRegeln,
wennwir daspauschalfür dieChoke formulieren:

# Vollst ändige Öffnung der Kommunikation zwischen LAN und Choke
ipchains -A input -i $CHOKE_LAN_INTERFACE\

-s $LAN_ADDRESSES-j ACCEPT
ipchains -A output -i $CHOKE_LAN_INTERFACE\

-d $LAN_ADDRESSES-j ACCEPT
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8.10 Und schließlichdasMasquerading

Bis zu diesemPunktderDarstellunghabenwederdie Bastion,nochdie Choke tats̈achlich
Paketemaskiert,ausdiesemGrundhätteauchein Datenverkehrmit demInternetbis jetzt
nochnicht funktionierenkönnen.In unsererDMZ und im LAN arbeitenwir ja mit reser-
viertenAdressen.(Auchwennesin derPraxuswenigSinnmacht,dieDMZ wäreja sovon
außennicht ansprechbar)

DerersteSchritt ist jetztalsoder, daßwir dieBastionzumMasquerading–Servererklären,
der alle Pakete,die von der Choke kommen,auf seineechteInternet–Adressemaskiert.
DasgesammteNetzwird sozumInternetkomplettversteckt.

# Bastion maskiert alle Pakete der Choke
ipchains -A forward -i $EXTERNAL_INTERFACE\

-s $CHOKE_DMZ_IPADDRESS-j MASQ

Damit jetztaberauchallePaketeausdemLAN unterderAdressederChokeandieBastion
gehen,müssenwir auchdie Choke als MasqueradingServer konfigurieren,die jetzt alle
Pakete ausdem LAN mit ihrer DMZ–Adressemaskiert.Das bietet aucheine doppelte
Sicherheit,denninnerhalbderDMZ ist damitdasLAN unsichtbar, esexistiertnurnochdie
Choke:

# Choke maskiert alle Pakete des LAN
ipchains -A forward -i $CHOKE_DMZ_INTERFACE\

-s $LAN_ADDRESSES-j MASQ



Anhang A

Wichtige Portnummern

A.1 Häufig gescanntePorts

Port Dienst Protokoll Gefahr Bemerkung

0 reserviert TCP/UDP hoch Sowohl als Absender–, als auch als
Empfängerportungültig

0-5 TCP hoch Signaturvon sscan
7 echo TCP/UDP hoch UDP–Angriffsmöglichkeit
11 systat TCP hoch InformationenüberlaufendeProzesse
15 netstat TCP hoch AbfragedesNetzwerkstatus,offeneVer-

bindungen,Routingtabellen,.. .
19 chargen TCP/UDP hoch UDP–Angriffsmöglichkeit
20,21 ftp TCP mittel FTP-Zugriff, Dateitransfer
22 ssh TCP mittel Secure Shell – Eine sichere (ver-

schl̈usselte)Möglichkeit desremotelo-
gin

22 UDP niedrig EinealteVersionvonPC–Anywhere
23 telnet TCP hoch TELNET – Unverschl̈usselteMöglich-

keit desremotelogin
25 smtp TCP hoch SimpleMail TransferProtocol– jemand

sucht nach Spam–Relayoder einer Si-
cherheitsl̈ucke älterer sendmail Ver-
sionen

53 domain TCP hoch TCP–Zone–TransferoderFälschungvon
DNS–Informationen

67 bootps UDP niedrig
69 tftpd UDP mittel Unsichere(UDP)AlternativezuFTP
79 finger TCP niedrig Informationenüber die User einesSy-

stems
87 link TCP hoch tty-link , gernevon Angreifern be-

nutzt
109,110 pop2/3 TCP hoch Post Office Protocol - Einer der drei

häufigstangegriffenenPorts
111 sunrpc TCP/UDP hoch RemoteProcedureCall - Der häufigste

Angriffsportüberhaupt
119 nntp TCP mittel Öffentlicher Newsfeed(wird zum Ver-

sendenvon Spambenutzt)

TabelleA.1: HäufiggescanntePortnummernundihreBedeutung
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Port Dienst Protokoll Gefahr Bemerkung

123 ntp UDP niedrig Zeitsynchronisationübers Netz - un-
gefährlichabervielleicht lästig

137 netbios-ns TCP/UDP mittel Nameservicefür Windows Netze – für
Unix harmlos

138 netbios-dgm TCP/UDP mittel Für WindowsNetze– für Unix harmlos
139 netbios-ssm TCP/UDP mittel Für WindowsNetze– für Unix harmlos
143 imap TCP hoch Internet Mail Protocol – Der Nachfol-

gervon POP3.EinerderhäufigstenAn-
griffsziele

161,162 snmp UDP mittel SimpleNetwork ManagementProtocol–
Netzwerkadministration̈ubersNetz

177 xdmcp UDP hoch Login ManagerdesX-Window-Systems
512 exec TCP hoch Remoteprocessexecution
512 biff UDP hoch Mail–Benachrichtigung
513 login TCP hoch RemoteLogin
513 who UDP hoch Wer ist eingeloggt
514 shell TCP hoch RemoteShell
514 syslog UDP hoch SyslogEingang
515 printer TCP hoch Netzwerk–Drucker
517 talk UDP mittel Netzwerk–Telephon
518 ntalk UDP mittel Netzwerk–Telephon
520 route UDP hoch RoutingTabellen
540 uucp TCP mittel UUCPDienste
635 mount UDP hoch Sicherheitsl̈ucke im Mountdaemon
1114 tt SQL TCP hoch Signaturvon sscan
2000 openwin TCP hoch OpenWindows
2049 nfs TCP/UDP hoch Network File System– Fernzugriff aufs

Dateisystem
5632 pcanywhere UDP niedrig PCAnywhere
6000+n X11 TCP hoch X–Window–System
12345 netbus TCP hoch NetBus,einTrojaner, derauchauf ande-

renPortserscheinenkann(häufigsindet-
wa 12346oder20034)– für Unix harm-
los

31337 backorifice UDP hoch NocheinTrojaner– für Unix harmlos

TabelleA.2: HäufiggescanntePortnummernundihre Bedeutung(Fortsetzung)
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A.2 ICMP Nachrichten Typen

Name: Nummer: Bemerkung:

pong 0 Antwort auf Ping- auchecho-reply genannt
destination-unreachable 3 Fehlermeldung:Ein Router konnte das Paket nicht

weitergebenundsendetdieseMeldungzurück.
source-quench 4 Flusskontrollezwischenzwei Rechnern
redirect 5 Routeninformation.Ein Rechner kann mit dieser

NachrichteinemanderenRechner(auf dementweder
der routed oderder gated laufenmuß)mitteilen,
daßeseinebessereRoutegibt.

ping 8 Echoanforderung.Ein Rechner, der dieses Paket
erḧalt, schickt eine Kopie desPaketeszurück. Auch
echo-request genannt

time-exceeded 11 Fehlermeldung:Paket wurdezu oft geroutet.DasLe-
bensdauerfeldist auf 0

parameter-problem 12 Fehlermeldung:Der Headerdes IP–Paketes entḧalt
ungültigeWerte

TabelleA.3: ICMP–Nachrichtentypen



Anhang B

Die Beispiel–Scripts

B.1 DasersteFir ewallscript

# Konstantendefinition
EXTERNAL_INTERFACE=eth0 # Das fremde Netz
LOOPBACK_INTERFACE=lo # Local Loopback
IPADDR=192.168.100.1 # Eigene Adresse
ANYWHERE=any/0 # Jede IP-Adresse
MY_ISP=123.45.67.89/16 # Der Bereich meines Providers
LOOPBACK=127.0.0.0/8 # Loopback-Adressbereich
CLASS_A=10.0.0.0/8 # Reservierter Bereich Klasse A
CLASS_B=172.16.0.0/12 # Reservierter Bereich Klasse B
CLASS_C=192.168.0.0/16 # Reservierter Bereich Klasse C
CLASS_D=224.0.0.0/4 # Komplette Klasse D
CLASS_E=240.0.0.0/5 # Komplette Klasse E
BROADCAST_SRC=0.0.0.0 # Broadcast Absender
BROADCAST_DEST=255.255.255.255 # Broadcast Empfänger
PRIVPORTS=0:1023 # Privilegierte Portnummern
UNPRIVPORTS=1024:65535 # Unprivilegierte Portnummern

# Alle bestehenden Regeln l öschen
ipchains -F

# Voreingestellte Policies setzen
ipchains -P input DENY
ipchains -P output REJECT
ipchains -P forward REJECT

# Loopback ohne Einschr änkungen
ipchains -A input -i $LOOPBACK_INTERFACE-j ACCEPT
ipchains -A output -i $LOOPBACK_INTERFACE-j ACCEPT

# SYN_COOKIESaktivieren
echo 1 > /proc/sys/net/ipv4/tcp_syncookies

# SOURCEADDRESSVERIFICATION aktivieren
for i in /proc/sys/net/ipv4/conf/*/rp_filter
do

echo 1 > $i
done

# Pakete ablehnen, die vorgeben von der eigenen Adresse zu stammen

72



B.1. DAS ERSTEFIREWALLSCRIPT 73

ipchains -A input -i $EXTERNAL_INTERFACE-s $IPADDR -j DENY -l

# Reservierte A-Klasse Adressen ablehnen
ipchains -A input -i $EXTERNAL_INTERFACE-s $CLASS_A -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-d $CLASS_A -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $CLASS_A -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-d $CLASS_A -j DENY

# Reservierte B-Klasse Adressen ablehnen
ipchains -A input -i $EXTERNAL_INTERFACE-s $CLASS_B -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-d $CLASS_B -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $CLASS_B -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-d $CLASS_B -j DENY

# Reservierte C-Klasse Adressen ablehnen
ipchains -A input -i $EXTERNAL_INTERFACE-s $CLASS_C -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-d $CLASS_C -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $CLASS_C -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-d $CLASS_C -j DENY

# Pakete mit Loopback als Absender verwerfen
ipchains -A input -i $EXTERNAL_INTERFACE-s $LOOPBACK-j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $LOOPBACK-j DENY

# Pakete mit illegalen Broadcast Adressen verwerfen
ipchains -A input -i $EXTERNAL_INTERFACE-s $BROADCAST_DEST-j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-d $BROADCAST_SRC-j DENY

# Pakete mit Klasse-D Adresse als Absender verwerfen
ipchains -A input -i $EXTERNAL_INTERFACE-s $CLASS_D -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $CLASS_D -j

# Klasse-E Adressen ablehnen
ipchains -A input -i $EXTERNAL_INTERFACE-s $CLASS_E -j DENY

# Von der IANA reservierte Adressen verwerfen
ipchains -A input -i $EXTERNAL_INTERFACE-s 1.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 2.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 5.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 7.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 23.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 27.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 31.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 37.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 39.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 41.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 42.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 58.0.0.0/7 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 60.0.0.0/8 -j DENY
# 65 entspricht 01000001 - also ẅurde die Maske /3 leider die 64
# mit ansprechen. Wir m̈ussen daher 65-79 einzeln angeben
ipchains -A input -i $EXTERNAL_INTERFACE-s 65.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 66.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 67.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 68.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 69.0.0.0/8 -j DENY
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ipchains -A input -i $EXTERNAL_INTERFACE-s 70.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 71.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 72.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 73.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 74.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 75.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 76.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 77.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 78.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 79.0.0.0/8 -j DENY
# 80-95 l ässt sich mit der Maske /4 ansprechen
ipchains -A input -i $EXTERNAL_INTERFACE-s 80.0.0.0/4 -j DENY
# 96-111 l ässt sich mit der Maske /4 ansprechen
ipchains -A input -i $EXTERNAL_INTERFACE-s 96.0.0.0/4 -j DENY
# 126 entspricht 01111110 - die Maske /3 ẅurde 127 beinhalten
# daher m̈ussen wir 112 - 126 einzeln angeben
ipchains -A input -i $EXTERNAL_INTERFACE-s 112.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 113.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 114.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 115.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 116.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 117.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 118.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 119.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 120.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 121.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 122.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 123.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 124.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 125.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 126.0.0.0/8 -j DENY
# 217-219 einzeln
ipchains -A input -i $EXTERNAL_INTERFACE-s 217.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 218.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 219.0.0.0/8 -j DENY
# 220-223 -> /6
ipchains -A input -i $EXTERNAL_INTERFACE-s 220.0.0.0/6 -j DENY

# ICMP Typ 4 erlauben
ipchains -A input -i $EXTERNAL_INTERFACE-p icmp\

-s $ANYWHERE4 -d $IPADDR -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 4 -d $ANYWHERE-j ACCEPT

# ICMP Typ 12 erlauben
ipchains -A input -i $EXTERNAL_INTERFACE-p icmp\

-s $ANYWHERE12 -d $IPADDR -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 12 -d $ANYWHERE-j ACCEPT

# ICMP-Typ 3 f ür Providerrechner erlauben
ipchains -A input -i $EXTERNAL_INTERFACE-p icmp\

-s $ANYWHERE3 -d $IPADDR -j ACCEPT
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ipchains -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 3 -d $MY_ISP -j ACCEPT

# ICMP-Typ 3 Subtyp fragmentation-needed f ür alle freigeben
ipchains -A output -i $EXTERNAL_INTERFACE-p icmp\

-s $IPADDR fragmentation-needed -d $ANYWHERE-j ACCEPT

# ICMP-Typ 11 erlauben (ausgehend nur an unseren Provider)
ipchains -A input -i $EXTERNAL_INTERFACE-p icmp\

-s $ANYWHERE11 -d $IPADDR -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 11 -d $MY_ISP -j ACCEPT

# Ausgehendes Ping erlauben
ipchain -A output -i $EXTERNAL_INTERFACE-p icmp\

-s $IPADDR 8 -d $ANYWHERE-j ACCEPT

ipchain -A input -i $EXTERNAL_INTERFACE-p icmp\
-s $ANYWHERE0 -d $IPADDR -j ACCEPT

# Ankommendes Ping nur f ür Provider erlauben
ipchain -A input -i $EXTERNAL_INTERFACE-p icmp\

-s $MYISP 8 -d $IPADDR -j ACCEPT

ipchain -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 0 -d $MYISP -j ACCEPT

# Open Window Verbindungsaufbau sperren
ipchains -A output -i $EXTERNAL_INTERFACE-p tcp -y\

-s $IPADDR -d $ANYWHERE2000 -j REJECT

# X11 Aufbau zu einem fremden Server verbieten
ipchains -A output -i $EXTERNAL_INTERFACE-p tcp -y\

-s $IPADDR -d $ANYWHERE6000:6063 -j REJECT

# X11 Aufbau von außen zu einem unserer Server verbieten
ipchains -A input -i $EXTERNAL_INTERFACE-p tcp -y\

-d $IPADDR 6000:6063 -j DENY -l

# NFS (2049) über UDP sperren
ipchains -A input -i $EXTERNAL_INTERFACE-p udp\

-d $IPADDR 2049 -j DENY -l

# NFS (2049) über TCP sperren
ipchains -A input -i $EXTERNAL_INTERFACE-p tcp -y\

-d $IPADDR 2049 -j DENY -l

ipchains -A output -i $EXTERNAL_INTERFACE-p tcp -y\
-d $ANYWHERE2049 -j DENY -l

# DNS IP Adresse:
NAMESERVER=xx.xx.xx.xx

# UDP-Nameserverzugriff
ipchains -A output -i $EXTERNAL_INTERFACE-p udp\
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-s $IPADDR $UNPRIVPORTS\
-d $NAMESERVER53 -j ACCEPT

ipchains -A input -i $EXTERNAL_INTERFACE-p udp\
-s $NAMESERVER53 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

# TCP-Nameserverzugriff
ipchains -A output -i $EXTERNAL_INTERFACE-p tcp\

-s $IPADDR $UNPRIVPORTS\
-d $NAMESERVER53 -j ACCEPT

ipchains -A input -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s $NAMESERVER53 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

#DNS Forwarding (Server zu Server)
ipchains -A output -i $EXTERNAL_INTERFACE-p udp\

-s $IPADDR 53 \
-d $NAMESERVER53 -j ACCEPT

ipchains -A input -i $EXTERNAL_INTERFACE-p udp\
-s $NAMESERVER53 \
-d $IPADDR 53 -j ACCEPT

# DNS Zugriff fremder Clients
MYDNSCLIENTS=ww.xx.yy.zz/mm

ipchains -A input -i $EXTERNAL_INTERFACE-p udp\
-s $MYDNSCLIENTS$UNPRIVPORTS\
-d $IPADDR 53 -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p udp\
-s $IPADDR 53\
-d $MYDNSCLIENTS$UNPRIVPORTS-j ACCEPT

# DNS Forwarding f ür fremde Clients
ipchains -A output -i $EXTERNAL_INTERFACE-p udp\

-s $IPADDR 53 \
-d $MYDNSCLIENTS53 -j ACCEPT

ipchains -A input -i $EXTERNAL_INTERFACE-p udp\
-s $MYDNSCLIENTS53 \
-d $IPADDR 53 -j ACCEPT

# DNS Zone-Transfer fremder Clients
MYDNSZONECLIENTS=ww.xx.yy.zz/mm

ipchains -A input -i $EXTERNAL_INTERFACE-p tcp\
-s $MYDNSZONECLIENTS$UNPRIVPORTS\
-d $IPADDR 53 -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s $IPADDR 53\
-d $MYDNSZONECLIENTS$UNPRIVPORTS-j ACCEPT
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# abgehende auth-Anfragen
ipchains -A output -i $EXTERNAL_INTERFACE-p tcp\

-s $IPADDR $UNPRIVPORTS\
-d $ANYWHERE113 -j ACCEPT

ipchains -A input -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s $ANYWHERE113 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

# ankommende auth-Anfragen
ipchains -A input -i $EXTERNAL_INTERFACE-p tcp\

-s $ANYWHERE$UNPRIVPORTS\
-d $IPADDR 113 -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s $IPADDR 113 \
-d $ANYWHERE$UNPRIVPORTS-j ACCEPT

# oder statt der letzten zwei Befehle
# ankommende auth-Anfragen ablehnen
# ipchains -A input -i $EXTERNAL_INTERFACE-p tcp\
# -s $ANYWHERE\
# -d $IPADDR 113 -j REJECT
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B.2 DasBastion Fir ewallscript

# Konstantendefinition
EXTERNAL_INTERFACE=eth0 # Das Interface ins Internet
IPADDR=123.45.67.89 # Adresse des Internetzugangs
MY_ISP=123.45.67.90/16 # Der Bereich meines Providers

BASTION_DMZ_INTERFACE=eth1 # internes Interface
BASTION_DMZ_IPADDR=192.168.1.1 # Adresse dazu

LOOPBACK_INTERFACE=lo # Local Loopback
LOOPBACK=127.0.0.0/8 # Loopback-Adressbereich

CHOKE_DMZ_IPADDR=192.168.1.2 # ext. Interface der Choke
DMZ_ADDRESSES=192.168.1.0/24 # IP-Bereich der DMZ
DMZ_BROADCAST=192.168.1.255 # Broadcastadresse DMZ
ANYWHERE=any/0 # Jede IP-Adresse

CLASS_A=10.0.0.0/8 # Reservierter Bereich Klasse A
CLASS_B=172.16.0.0/12 # Reservierter Bereich Klasse B
CLASS_C=192.168.0.0/16 # Reservierter Bereich Klasse C
CLASS_D=224.0.0.0/4 # Komplette Klasse D
CLASS_E=240.0.0.0/5 # Komplette Klasse E
BROADCAST_SRC=0.0.0.0 # Broadcast Absender
BROADCAST_DEST=255.255.255.255 # Broadcast Empfänger
PRIVPORTS=0:1023 # Privilegierte Portnummern
UNPRIVPORTS=1024:65535 # Unprivilegierte Portnummern

# Alle bestehenden Regeln l öschen
ipchains -F

# Voreingestellte Policies setzen
ipchains -P input DENY
ipchains -P output REJECT
ipchains -P forward REJECT

# Loopback ohne Einschr änkungen
ipchains -A input -i $LOOPBACK_INTERFACE-j ACCEPT
ipchains -A output -i $LOOPBACK_INTERFACE-j ACCEPT

# SYN_COOKIESaktivieren
echo 1 > /proc/sys/net/ipv4/tcp_syncookies

# SOURCEADDRESSVERIFICATION aktivieren
for i in /proc/sys/net/ipv4/conf/*/rp_filter
do

echo 1 > $i
done

# Pakete ablehnen, die vorgeben von der eigenen Adresse zu stammen
ipchains -A input -i $EXTERNAL_INTERFACE\

-s $IPADDR -j DENY -l
ipchains -A input -i $BASTION_DMZ_INTERFACE\

-s $BASTION_DMZ_IPADDR-j DENY -l
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# Reservierte A-Klasse Adressen ablehnen
ipchains -A input -i $EXTERNAL_INTERFACE-s $CLASS_A -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-d $CLASS_A -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $CLASS_A -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-d $CLASS_A -j DENY

# Reservierte B-Klasse Adressen ablehnen
ipchains -A input -i $EXTERNAL_INTERFACE-s $CLASS_B -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-d $CLASS_B -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $CLASS_B -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-d $CLASS_B -j DENY

# Reservierte C-Klasse Adressen ablehnen
ipchains -A input -i $EXTERNAL_INTERFACE-s $CLASS_C -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-d $CLASS_C -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $CLASS_C -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-d $CLASS_C -j DENY

# Pakete mit Loopback als Absender verwerfen
ipchains -A input -i $EXTERNAL_INTERFACE-s $LOOPBACK-j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $LOOPBACK-j DENY

# Pakete mit illegalen Broadcast Adressen verwerfen
ipchains -A input -i $EXTERNAL_INTERFACE-s $BROADCAST_DEST-j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-d $BROADCAST_SRC-j DENY

# Pakete mit Klasse-D Adresse als Absender verwerfen
ipchains -A input -i $EXTERNAL_INTERFACE-s $CLASS_D -j DENY
ipchains -A output -i $EXTERNAL_INTERFACE-s $CLASS_D -j

# Klasse-E Adressen ablehnen
ipchains -A input -i $EXTERNAL_INTERFACE-s $CLASS_E -j DENY

# Von der IANA reservierte Adressen verwerfen
ipchains -A input -i $EXTERNAL_INTERFACE-s 1.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 2.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 5.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 7.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 23.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 27.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 31.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 37.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 39.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 41.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 42.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 58.0.0.0/7 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 60.0.0.0/8 -j DENY
# 65 entspricht 01000001 - also ẅurde die Maske /3 leider die 64
# mit ansprechen. Wir m̈ussen daher 65-79 einzeln angeben
ipchains -A input -i $EXTERNAL_INTERFACE-s 65.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 66.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 67.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 68.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 69.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 70.0.0.0/8 -j DENY
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ipchains -A input -i $EXTERNAL_INTERFACE-s 71.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 72.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 73.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 74.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 75.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 76.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 77.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 78.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 79.0.0.0/8 -j DENY
# 80-95 l ässt sich mit der Maske /4 ansprechen
ipchains -A input -i $EXTERNAL_INTERFACE-s 80.0.0.0/4 -j DENY
# 96-111 l ässt sich mit der Maske /4 ansprechen
ipchains -A input -i $EXTERNAL_INTERFACE-s 96.0.0.0/4 -j DENY
# 126 entspricht 01111110 - die Maske /3 ẅurde 127 beinhalten
# daher m̈ussen wir 112 - 126 einzeln angeben
ipchains -A input -i $EXTERNAL_INTERFACE-s 112.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 113.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 114.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 115.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 116.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 117.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 118.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 119.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 120.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 121.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 122.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 123.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 124.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 125.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 126.0.0.0/8 -j DENY
# 217-219 einzeln
ipchains -A input -i $EXTERNAL_INTERFACE-s 217.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 218.0.0.0/8 -j DENY
ipchains -A input -i $EXTERNAL_INTERFACE-s 219.0.0.0/8 -j DENY
# 220-223 -> /6
ipchains -A input -i $EXTERNAL_INTERFACE-s 220.0.0.0/6 -j DENY

# ICMP Regeln nach außen
# ICMP Typ 4 erlauben
ipchains -A input -i $EXTERNAL_INTERFACE-p icmp\

-s $ANYWHERE4 -d $IPADDR -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 4 -d $ANYWHERE-j ACCEPT

# ICMP Typ 12 erlauben
ipchains -A input -i $EXTERNAL_INTERFACE-p icmp\

-s $ANYWHERE12 -d $IPADDR -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 12 -d $ANYWHERE-j ACCEPT

# ICMP-Typ 3 f ür Providerrechner erlauben
ipchains -A input -i $EXTERNAL_INTERFACE-p icmp\

-s $ANYWHERE3 -d $IPADDR -j ACCEPT
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ipchains -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 3 -d $MY_ISP -j ACCEPT

# ICMP-Typ 3 Subtyp fragmentation-needed f ür alle freigeben
ipchains -A output -i $EXTERNAL_INTERFACE-p icmp\

-s $IPADDR fragmentation-needed -d $ANYWHERE-j ACCEPT

# ICMP-Typ 11 erlauben (ausgehend nur an unseren Provider)
ipchains -A input -i $EXTERNAL_INTERFACE-p icmp\

-s $ANYWHERE11 -d $IPADDR -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 11 -d $MY_ISP -j ACCEPT

# Ausgehendes Ping erlauben
ipchain -A output -i $EXTERNAL_INTERFACE-p icmp\

-s $IPADDR 8 -d $ANYWHERE-j ACCEPT

ipchain -A input -i $EXTERNAL_INTERFACE-p icmp\
-s $ANYWHERE0 -d $IPADDR -j ACCEPT

# Ankommendes Ping nur f ür Provider erlauben
ipchain -A input -i $EXTERNAL_INTERFACE-p icmp\

-s $MYISP 8 -d $IPADDR -j ACCEPT

ipchain -A output -i $EXTERNAL_INTERFACE-p icmp\
-s $IPADDR 0 -d $MYISP -j ACCEPT

# source-quench zur DMZ
ipchains -A output -i $BASTION_DMZ_INTERFACE-p icmp\

-s $BASTION_DMZ_IPADDR4 -d $DMZ_ADDRESSES-j ACCEPT
ipchains -A input -i $BASTION_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES4 -d $BASTION_DMZ_IPADDR-j ACCEPT

# parameter-problem zur DMZ
ipchains -A output -i $BASTION_DMZ_INTERFACE-p icmp\

-s $ANYWHERE12 -d $DMZ_ADDRESSES-j ACCEPT
ipchains -A input -i $BASTION_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES12 -d $ANYWHERE-j ACCEPT

# destination-unreachable zur DMZ
ipchains -A output -i $BASTION_DMZ_INTERFACE-p icmp\

-s $ANYWHERE3 -d $DMZ_ADDRESSES-j ACCEPT
ipchains -A input -i $BASTION_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES3 -d $ANYWHERE-j ACCEPT

# time-exceeded zur DMZ
ipchains -A output -i $BASTION_DMZ_INTERFACE-p icmp\

-s $BASTION_DMZ_IPADDR11 -d $DMZ_ADDRESSES-j ACCEPT
ipchains -A input -i $BASTION_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES11 -d $BASTION_DMZ_IPADDR-j ACCEPT

# Ausgehendes Ping aus der DMZ
ipchains -A input -i $BASTION_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES8 -d $ANYWHERE-j ACCEPT
ipchains -A output -i $BASTION_DMZ_INTERFACE-p icmp\
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-s $ANYWHERE0 -d $DMZ_ADDRESSES-j ACCEPT

# Ankommendes Ping in die DMZ
ipchains -A output -i $BASTION_DMZ_INTERFACE-p icmp\

-s $BASTION_DMZ_IPADDR8 -d $DMZ_ADDRESSES-j ACCEPT
ipchains -A input -i $BASTION_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES0 -d $BASTION_DMZ_IPADDR-j ACCEPT

# Open Window Verbindungsaufbau sperren
ipchains -A output -i $EXTERNAL_INTERFACE-p tcp -y\

-s $IPADDR -d $ANYWHERE2000 -j REJECT

# X11 Aufbau zu einem fremden Server verbieten
ipchains -A output -i $EXTERNAL_INTERFACE-p tcp -y\

-s $IPADDR -d $ANYWHERE6000:6063 -j REJECT

# X11 Aufbau von außen zu einem unserer Server verbieten
ipchains -A input -i $EXTERNAL_INTERFACE-p tcp -y\

-d $IPADDR 6000:6063 -j DENY -l

# NFS (2049) über UDP sperren
ipchains -A input -i $EXTERNAL_INTERFACE-p udp\

-d $IPADDR 2049 -j DENY -l

# NFS (2049) über TCP sperren
ipchains -A input -i $EXTERNAL_INTERFACE-p tcp -y\

-d $IPADDR 2049 -j DENY -l

ipchains -A output -i $EXTERNAL_INTERFACE-p tcp -y\
-d $ANYWHERE2049 -j DENY -l

# Der DNS-Server der Bastion akzeptiert Anfragen der Choke (UDP 53)
ipchains -A input -i $BASTION_DMZ_INTERFACE-p udp\

-s $CHOKE_DMZ_IPADDR53\
-d $BASTION_DMZ_IPADDR53 -j ACCEPT

ipchains -A output -i $BASTION_DMZ_INTERFACE-p udp\
-s $BASTION_DMZ_IPADDR53\
-d $CHOKE_DMZ_IPADDR53 -j ACCEPT

# DNS Anfragen der Bastion an den Server der Choke (UDP/TCP 53)
ipchains -A output -i $BASTION_DMZ_INTERFACE-p udp\

-s $BASTION_DMZ_IPADDR$UNPRIVPORTS\
-d $CHOKE_DMZ_IPADDR53 -j ACCEPT

ipchains -A input -i $BASTION_DMZ_INTERFACE-p udp\
-s $CHOKE_DMZ_IPADDR53 \
-d $BASTION_DMZ_IPADDR$UNPRIVPORTS-j ACCEPT

ipchains -A output -i $BASTION_DMZ_INTERFACE-p tcp\
-s $BASTION_DMZ_IPADDR$UNPRIVPORTS\
-d $CHOKE_DMZ_IPADDR53 -j ACCEPT

ipchains -A input -i $BASTION_DMZ_INTERFACE-p tcp ! -y\
-s $CHOKE_DMZ_IPADDR53 \
-d $BASTION_DMZ_IPADDR$UNPRIVPORTS-j ACCEPT

# DNS IP Adresse (Nameserver im Internet):
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NAMESERVER=xx.xx.xx.xx

#DNS Forwarding (Server zu Server)
ipchains -A output -i $EXTERNAL_INTERFACE-p udp\

-s $IPADDR 53 \
-d $NAMESERVER53 -j ACCEPT

ipchains -A input -i $EXTERNAL_INTERFACE-p udp\
-s $NAMESERVER53 \
-d $IPADDR 53 -j ACCEPT

# UDP-Nameserverzugriff
ipchains -A output -i $EXTERNAL_INTERFACE-p udp\

-s $IPADDR $UNPRIVPORTS\
-d $ANYWHERE53 -j ACCEPT

ipchains -A input -i $EXTERNAL_INTERFACE-p udp\
-s $ANYWHERE53 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

# TCP-Nameserverzugriff
ipchains -A output -i $EXTERNAL_INTERFACE-p tcp\

-s $IPADDR $UNPRIVPORTS\
-d $ANYWHERE53 -j ACCEPT

ipchains -A input -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s $ANYWHERE53 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

# DNS Zugriff fremder Clients

ipchains -A input -i $EXTERNAL_INTERFACE-p udp\
-s $ANYWHERE$UNPRIVPORTS\
-d $IPADDR 53 -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p udp\
-s $IPADDR 53\
-d $ANYWHERE$UNPRIVPORTS-j ACCEPT

ipchains -A input -i $EXTERNAL_INTERFACE-p tcp\
-s $ANYWHERE$UNPRIVPORTS\
-d $IPADDR 53 -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s $IPADDR 53\
-d $ANYWHERE$UNPRIVPORTS-j ACCEPT

# abgehende auth-Anfragen ins Internet
ipchains -A output -i $EXTERNAL_INTERFACE-p tcp\

-s $IPADDR $UNPRIVPORTS\
-d $ANYWHERE113 -j ACCEPT

ipchains -A input -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s $ANYWHERE113 \
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-d $IPADDR $UNPRIVPORTS-j ACCEPT

# ankommende auth-Anfragen aus dem Internet
ipchains -A input -i $EXTERNAL_INTERFACE-p tcp\

-s $ANYWHERE$UNPRIVPORTS\
-d $IPADDR 113 -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s $IPADDR 113 \
-d $ANYWHERE$UNPRIVPORTS-j ACCEPT

# Bastion als auth-Client nach innen
ipchains -A output -i $BASTION_DMZ_INTERFACE-p tcp \

-s $BASTION_DMZ_IPADDR$UNPRIVPORTS\
-d $DMZ_ADDRESSES113 -j ACCEPT

ipchains -A input -i $BASTION_DMZ_INTERFACE-p tcp ! -y\
-s $DMZ_ADDRESSES113 \
-d $BASTION_DMZ_IPADDR$UNPRIVPORTS-j ACCEPT

# Bastion als Server nach innen
ipchains -A input -i $BASTION_DMZ_INTERFACE-p tcp \

-s $DMZ_ADDRESSES$UNPRIVPORTS\
-d $BASTION_DMZ_IPADDR113 -j ACCEPT

ipchains -A output -i $BASTION_DMZ_INTERFACE-p tcp ! -y\
-s $BASTION_DMZ_IPADDR113 \
-d $DMZ_ADDRESSES$UNPRIVPORTS-j ACCEPT

# Mail über SMTP

# Zuerst der Name des Gateways
# statt einem Provider kann hier auch "any/0" stehen, um die Bastion
# selbst zum Mailserver zu ernennen.
SMTP_GATEWAY=smtp.server.provider .beisp iel

ipchains -A output -i $EXTERNAL_INTERFACE-p tcp\
-s $IPADDR $UNPRIVPORTS\
-d $SMTP_GATEWAY25 -j ACCEPT

ipchains -A output -i $EXTERNAL_INTERFACE-p tcp ! -y\
-s $SMTP_GATEWAY25 \
-d $IPADDR $UNPRIVPORTS-j ACCEPT

# Bastion nimmt SMTP Anfragen aus der DMZ entgegen
ipchains -A input -i $BASTION_DMZ_INTERFACE-p tcp \

-s $DMZ_ADDRESSES$UNPRIVPORTS\
-d $BASTION_DMZ_IPADDR25 -j ACCEPT

ipchains -A output -i $BASTION_DMZ_INTERFACE-p tcp ! -y \
-s $BASTION_DMZ_IPADDR25 \
-d $DMZ_ADDRESSES$UNPRIVPORTS-j ACCEPT

# POP-Server der Bastion nimmt Pakete aus der DMZ entgegen
ipchains -A input -i $BASTION_DMZ_INTERFACE-p tcp \

-s $CHOKE_DMZ_IPADDR$UNPRIVPORTS\
-d $BASTION_DMZ_IPADDR110 -j ACCEPT

ipchains -A output -i $BASTION_DMZ_INTERFACE-p tcp ! -y \
-s $BASTION_DMZ_IPADDR110 \
-d $CHOKE_DMZ_IPADDR$UNPRIVPORTS-j ACCEPT
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# Bastion maskiert alle Pakete der Choke
ipchains -A forward -i $EXTERNAL_INTERFACE\

-s $CHOKE_DMZ_IPADDRESS-j MASQ
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B.3 DasChoke Fir ewallscript

#Konstantendefinition
CHOKE_DMZ_INTERFACE=eth0 # externes Interface der Choke
CHOKE_DMZ_IPADDR=192.168.1.2 # externe Adresse der Choke
CHOKE_LAN_INTERFACE=eth1 # internes Interface der Choke
CHOKE_LAN_IPADDR=192.168.5.1 # interne Adresse der Choke
LOOPBACK_INTERFACE=lo # Local Loopback
LOOPBACK=127.0.0.0/8 # Loopback-Adressbereich

BASTION_DMZ_IPADDR=192.168.1.1 # interne Adresse der Bastion
DMZ_ADDRESSES=192.168.1.0/24 # IP-Bereich der DMZ
LAN_ADDRESSES=192.168.5.0/24 # IP-Bereich des LAN
DMZ_BROADCAST=192.168.1.255 # Broadcastadresse DMZ
ANYWHERE=any/0 # Jede IP-Adresse

CLASS_A=10.0.0.0/8 # Reservierter Bereich Klasse A
CLASS_B=172.16.0.0/12 # Reservierter Bereich Klasse B
CLASS_C=192.168.0.0/16 # Reservierter Bereich Klasse C
CLASS_D=224.0.0.0/4 # Komplette Klasse D
CLASS_E=240.0.0.0/5 # Komplette Klasse E
BROADCAST_SRC=0.0.0.0 # Broadcast Absender
BROADCAST_DEST=255.255.255.255 # Broadcast Empfänger
PRIVPORTS=0:1023 # Privilegierte Portnummern
UNPRIVPORTS=1024:65535 # Unprivilegierte Portnummern

# Alle bestehenden Regeln l öschen
ipchains -F

# Voreingestellte Policies setzen
ipchains -P input REJECT
ipchains -P output REJECT
ipchains -P forward REJECT

# Loopback ohne Einschr änkungen
ipchains -A input -i $LOOPBACK_INTERFACE-j ACCEPT
ipchains -A output -i $LOOPBACK_INTERFACE-j ACCEPT

# SYN_COOKIESaktivieren
echo 1 > /proc/sys/net/ipv4/tcp_syncookies

# SOURCEADDRESSVERIFICATION aktivieren
for i in /proc/sys/net/ipv4/conf/*/rp_filter
do

echo 1 > $i
done

# Pakete ablehnen, die vorgeben von der eigenen Adresse zu stammen
ipchains -A input -i $CHOKE_LAN_INTERFACE\

-s $CHOKE_LAN_IPADDR-j REJECT -l
ipchains -A input -i CHOKE_DMZ_INTERFACE\

-s $CHOKE_DMZ_IPADDR-j REJECT -l

# Pakete mit privaten A-Klasse Adressen als Sender oder
# Empfänger verwerfen
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ipchains -A input -i $CHOKE_DMZ_INTERFACE-s $CLASS_A -j REJECT -l
ipchains -A input -i $CHOKE_LAN_INTERFACE-s $CLASS_A -j REJECT -l
ipchains -A output -i $CHOKE_DMZ_INTERFACE-d $CLASS_A -j REJECT -l
ipchains -A output -i $CHOKE_LAN_INTERFACE-d $CLASS_A -j REJECT -l

# Pakete mit privaten B-Klasse Adressen als Sender oder
# Empfänger verwerfen
ipchains -A input -i $CHOKE_DMZ_INTERFACE-s $CLASS_B -j REJECT -l
ipchains -A input -i $CHOKE_LAN_INTERFACE-s $CLASS_B -j REJECT -l
ipchains -A output -i $CHOKE_DMZ_INTERFACE-d $CLASS_B -j REJECT -l
ipchains -A output -i $CHOKE_LAN_INTERFACE-d $CLASS_B -j REJECT -l

# Pakete mit D-Klasse Adressen als Sender verwerfen
ipchains -A input -i $CHOKE_DMZ_INTERFACE-s $CLASS_D -j REJECT -l
ipchains -A input -i $CHOKE_LAN_INTERFACE-s $CLASS_D -j REJECT -l
ipchains -A output -i $CHOKE_DMZ_INTERFACE-s $CLASS_D -j REJECT -l
ipchains -A output -i $CHOKE_LAN_INTERFACE-s $CLASS_D -j REJECT -l

# Pakete mit E-Klasse Adressen verwerfen
ipchains -A input -i $CHOKE_DMZ_INTERFACE-s $CLASS_E -j REJECT -l
ipchains -A input -i $CHOKE_LAN_INTERFACE-s $CLASS_E -j REJECT -l

# Pakete mit Loopback Adressen als Sender verwerfen
ipchains -A input -i $CHOKE_DMZ_INTERFACE-s $LOOPBACK-j REJECT -l
ipchains -A input -i $CHOKE_LAN_INTERFACE-s $LOOPBACK-j REJECT -l

# Pakete mit fehlerhaften Broadcast Adressen verwerfen
ipchains -A input -i $CHOKE_DMZ_INTERFACE\

-s $BROADCAST_DEST-j REJECT -l
ipchains -A input -i $CHOKE_LAN_INTERFACE\

-s $BROADCAST_DEST-j REJECT -l
ipchains -A input -i $CHOKE_DMZ_INTERFACE\

-d $BROADCAST_SRC-j REJECT -l
ipchains -A input -i $CHOKE_LAN_INTERFACE\

-d $BROADCAST_SRC-j REJECT -l

# source-quench zur DMZ
ipchains -A input -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES4 -d $CHOKE_DMZ_IPADDR-j ACCEPT
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $CHOKE_DMZ_IPADDR4 -d $DMZ_ADDRESSES-j ACCEPT

# parameter-problem zur DMZ
ipchains -A input -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $ANYWHERE12 -d $CHOKE_DMZ_IPADDR-j ACCEPT
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $CHOKE_DMZ_IPADDR12 -d $ANYWHERE-j ACCEPT

# destination-unreachable zur DMZ
ipchains -A input -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $ANYWHERE3 -d $CHOKE_DMZ_IPADDR-j ACCEPT
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $CHOKE_DMZ_IPADDR3 -d $ANYWHERE-j ACCEPT

# time-exceeded zur DMZ
ipchains -A input -i $CHOKE_DMZ_INTERFACE-p icmp\
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-s $BASTION_DMZ_IPADDR11 -d $CHOKE_DMZ_IPADDR-j ACCEPT
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $CHOKE_DMZ_IPADDR11 -d $BASTION_DMZ_IPADDR-j ACCEPT

# Ausgehendes Ping ins Internet
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $CHOKE_DMZ_IPADDR8 -d $ANYWHERE-j ACCEPT
ipchains -A input -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $ANYWHERE0 -d $CHOKE_DMZ_IPADDR-j ACCEPT

# Ankommende Pings aus der DMZ
ipchains -A input -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $DMZ_ADDRESSES8 -d $CHOKE_DMZ_IPADDR-j ACCEPT
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p icmp\

-s $CHOKE_DMZ_IPADDR0 -d $DMZ_ADDRESSES-j ACCEPT

# Der DNS-Server der Choke gibt Anfragen an die Bastion (UDP 53)
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p udp\

-s $CHOKE_DMZ_IPADDR53\
-d $BASTION_DMZ_IPADDR53 -j ACCEPT

ipchains -A input -i $CHOKE_DMZ_INTERFACE-p udp\
-s $BASTION_DMZ_IPADDR53\
-d $CHOKE_DMZ_IPADDR53 -j ACCEPT

# Der Nameserver der Choke l ässt Anfragen aller Clients aus der
# DMZ zu (TCP/UDP 53)
ipchains -A input -i $CHOKE_DMZ_INTERFACE-p udp \

-s $DMZ_ADDRESSES$UNPRIVPORTS\
-d $CHOKE_DMZ_IPADDR53 -j ACCEPT

ipchains -A input -i $CHOKE_DMZ_INTERFACE-p udp \
-s CHOKE_DMZ_IPADDR53 \
-d $DMZ_ADDRESSES$UNPRIVPORTS-j ACCEPT

ipchains -A input -i $CHOKE_DMZ_INTERFACE-p tcp \
-s $DMZ_ADDRESSES$UNPRIVPORTS\
-d $CHOKE_DMZ_IPADDR53 -j ACCEPT

ipchains -A input -i $CHOKE_DMZ_INTERFACE-p tcp ! -y \
-s CHOKE_DMZ_IPADDR53 \
-d $DMZ_ADDRESSES$UNPRIVPORTS-j ACCEPT

# Choke als auth Server
ipchains -A input -i $CHOKE_DMZ_INTERFACE-p tcp \

-s $DMZ_ADDRESSES$UNPRIVPORTS\
-d $CHOKE_DMZ_IPADDR113 -j ACCEPT

ipchains -A output -i $CHOKE_DMZ_INTERFACE-p tcp ! -y\
-s $CHOKE_DMZ_IPADDR113 \
-d $DMZ_ADDRESSES$UNPRIVPORTS-j ACCEPT

# Choke als auth-Client
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p tcp\

-s $CHOKE_DMZ_IPADDR$UNPRIVPORTS\
-d $ANYWHERE113 -j ACCEPT

ipchains -A input -i $CHOKE_DMZ_INTERFACE-p tcp ! -y \
-s $ANYWHERE113 \
-d $CHOKE_DMZ_IPADDR$UNPRIVPORTS-j ACCEPT

# Choke erlaubt SMTP-Pakete an die Bastion
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ipchains -A output -i $CHOKE_DMZ_INTERFACE-p tcp\
-s CHOKE_DMZ_IPADDR$UNPRIVPORTS\
-d $BASTION_DMZ_IPADDR25 -j ACCEPT

ipchains -A input -i $CHOKE_DMZ_INTERFACE-p tcp ! -y\
-s $BASTION_DMZ_IPADDR25 \
-d CHOKE_DMZ_IPADDR$UNPRIVPORTS-j ACCEPT

# POP3 Pakete an die Bastion werden weitergegeben:
ipchains -A output -i $CHOKE_DMZ_INTERFACE-p tcp \

-s $CHOKE_DMZ_IPADDR$UNPRIVPORTS\
-d $BASTION_DMZ_IPADDR110 -j ACCEPT

ipchains -A input -i $CHOKE_DMZ_INTERFACE-p tcp ! -y \
-s $BASTION_DMZ_IPADDR110 \
-d $CHOKE_DMZ_IPADDR$UNPRIVPORTS-j ACCEPT

# Vollst ändige Öffnung der Kommunikation zwischen LAN und Choke
ipchains -A input -i $CHOKE_LAN_INTERFACE\

-s $LAN_ADDRESSES-j ACCEPT
ipchains -A output -i $CHOKE_LAN_INTERFACE\

-d $LAN_ADDRESSES-j ACCEPT

# Choke maskiert alle Pakete des LAN
ipchains -A forward -i $CHOKE_DMZ_INTERFACE\

-s $LAN_ADDRESSES-j MASQ



Anhang C

Protokollbeschreibungen

Hier findenSiediewichtigstenProtokollbeschreibungenfür Diensteim Internet,mit deren
Hilfe eineFirewall beliebigaufgebautwerdenkann.DasFormatist immergleich,für jede
Zeile jederTabelleist eineipchains–Regelerforderlich.Die Beschreibungensindausf̈uhr-
lich, nicht in jedemFall müssenalle Zeilenbeachtetwerden,aberfür alle Fälle sind hier
jeweilsdiegesammtenKommunikationswegedargestellt.

Die AngabenderAdressenbeziehensichnaẗurlich zun̈achstauf einesimpleein–Rechner–
Firewall. Sollensiefür komplexereSituationendienen,somußanstellederAngabeADDR
z.B. eineAdressangabefür einganzesNetzstehen.. .
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C.1 DNS

Beschreibung Proto-
koll

RemoteIP RemotePort Chain Local IP Local Port TCP
Flags

Anfrageeineslo-
kalenClients

UDP Nameserver 53 output IPADDR 1024:65535 –

Antwort des
fremdenServers

UDP Nameserver 53 input IPADDR 1024:65535 –

Anfrageeineslo-
kalenClients

TCP Nameserver 53 output IPADDR 1024:65535 Egal

Antwort des
fremdenServers

TCP Nameserver 53 input IPADDR 1024:65535 ACK

Anfragedesloka-
len Servers

UDP Nameserver 53 output IPADDR 53 oder an-
dere

–

Antwort des
fremdenServers

UDP Nameserver 53 input IPADDR 53 oder an-
dere

–

Bitte um Zone
Transfer

TCP PrimärerNa-
meserver

53 output IPADDR 1024:65535 Egal

Antwort auf Bitte
umZoneTransfer

TCP PrimärerNa-
meserver

53 input IPADDR 1024:65535 ACK

Anfrage eines
fremdenClients

UDP DNSClient 1024:65535 input IPADDR 53 –

Antwort desloka-
len Servers

UDP DNSClient 1024:65535 output IPADDR 53 –

Anfrage eines
fremdenClients

TCP DNSClient 1024:65535 input IPADDR 53 Egal

Antwort desloka-
len Servers

TCP DNSClient 1024:65535 output IPADDR 53 ACK

Anfrage eines
fremdenServers

UDP DNSServer 53 oder an-
dere

input IPADDR 53 –

Antwort desloka-
len Servers

UDP DNSServer 53 oder an-
dere

output IPADDR 53 –

Jemandbittet um
ZoneTransfer

TCP Sekund̈arer
Nameserver

1024:65535 input IPADDR 53 Egal

Antwort auf Bitte
umZoneTransfer

TCP Sekund̈arer
Nameserver

1024:65535 output IPADDR 53 ACK

TabelleC.1:DasDNS–Protokoll
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C.2 identd oder auth

Beschreibung Proto-
koll

RemoteIP RemotePort Chain Local IP Local Port TCP
Flags

Anfrage von lo-
kalemClient

TCP ANYWHERE 113 output IPADDR 1024:65535 Egal

Antwort von
fremdemServer

TCP ANYWHERE 113 input IPADDR 1024:65535 ACK

Anfrage von
fremdemClient

TCP ANYWHERE 1024:65535 input IPADDR 113 Egal

Antwort von lo-
kalemServer

TCP ANYWHERE 1024:65535 output IPADDR 113 ACK

TabelleC.2:Dasidentd–Protokoll

C.3 UsenetNews(NNTP)

Beschreibung Proto-
koll

RemoteIP RemotePort Chain Local IP Local Port TCP
Flags

Anfrageeineslo-
kalenClients

TCP News Server 119 output IPADDR 1024:65535 Egal

Antwort des
fremdenServers

TCP News Server 119 input IPADDR 1024:65535 ACK

Anfrage eines
fremdenClients

TCP NNTPClient 1024:65535 input IPADDR 119 Egal

Antwort desloka-
len Servers

TCP NNTPClient 1024:65535 output IPADDR 119 ACK

Anfragedesloka-
len Servers

TCP Newsfeed 119 output IPADDR 1024:65535:Egal

Antwort des
fremdenServers

TCP Newsfeed 119 input IPADDR 1024:65535:ACK

TabelleC.3:DasNNTP–Protokoll
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C.4 E-Mail (SMTP/POP/IMAP)

Beschreibung Proto-
koll

RemoteIP RemotePort Chain Local IP Local Port TCP
Flags

AbgehendeMail
senden

TCP ANYWHERE 25 output IPADDR 1024:65535 Egal

Antwort des
fremdenServers

TCP ANYWHERE 25 input IPADDR 1024:65535 ACK

Ankommende
Mail empfangen

TCP ANYWHERE 1024:65535 input IPADDR 25 Egal

Antwort desloka-
len Servers

TCP ANYWHERE 1024:65535 output IPADDR 25 ACK

POP Anfrage ei-
nes lokalen Cli-
ents

TCP POPServer 110 output IPADDR 1024:65535 Egal

Antwort des
fremden POP
Servers

TCP POPServer 110 input IPADDR 1024:65535 ACK

Anfrage eines
fremden POP
Clients

TCP POPClient 1024:65535 input IPADDR 110 Egal

Antwort desloka-
len POPServers

TCP POPClient 1024:65535 output IPADDR 110 ACK

IMAP Anfrage
eines lokalen
Clients

TCP IMAP Server 143 output IPADDR 1024:65535 Egal

Antwort des
fremdenServers

TCP IMAP Server 143 input IPADDR 1024:65535 ACK

Anfrage eines
fremden IMAP
Clients

TCP IMAP Client 1024:65535 input IPADDR 143 Egal

Antwort desloka-
len Servers

TCP IMAP Client 1024:65535 output IPADDR 143 ACK

TabelleC.4:Die E-Mail Protokolle
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C.5 Telnet

Beschreibung Proto-
koll

RemoteIP RemotePort Chain Local IP Local Port TCP
Flags

Anfrageeineslo-
kalenClients

TCP ANYWHERE 23 output IPADDR 1024:65535 Egal

Antwort des
fremdenServers

TCP ANYWHERE 23 input IPADDR 1024:65535 ACK

Anfrage eines
fremdenClients

TCP TelnetClient 1024:65535 input IPADDR 23 Egal

Antwort desloka-
len Servers

TCP TelnetClient 1024:65535 output IPADDR 23 ACK

TabelleC.5:DasTelnet–Protokoll

C.6 Secure Shell (SSH)

Beschreibung Proto-
koll

RemoteIP RemotePort Chain Local IP Local Port TCP
Flags

Anfrageeineslo-
kalenClients

TCP ANYWHERE 22 output IPADDR 1024:65535 Egal

Antwort des
fremdenServers

TCP ANYWHERE 22 input IPADDR 1024:65535 ACK

Anfrageeineslo-
kalenClients

TCP ANYWHERE 22 output IPADDR 513:1023 Egal

Antwort des
fremdenServers

TCP ANYWHERE 22 input IPADDR 513:1023 ACK

Anfrage eines
fremdenClients

TCP sshClients 1024:65535 input IPADDR 22 Egal

Antwort desloka-
len Servers

TCP sshClients 1024:65535 output IPADDR 22 ACK

Anfrage eines
fremdenClients

TCP sshClients 513:1023 input IPADDR 22 Egal

Antwort desloka-
len Servers

TCP sshClients 513:1023 output IPADDR 22 ACK

TabelleC.6:DasSSH–Protokoll
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C.7 FTP

Beschreibung Proto-
koll

RemoteIP RemotePort Chain Local IP Local Port TCP
Flags

Anfrageeineslo-
kalenClients

TCP ANYWHERE 21 output IPADDR 1024:65535 Egal

Antwort des
fremdenServers

TCP ANYWHERE 21 input IPADDR 1024:65535 ACK

Datenkanal Auf-
bau vom frem-
den Server, akti-
verModus

TCP ANYWHERE 20 input IPADDR 1024:65535 Egal

Antwort auf Ka-
nalaufbau durch
lokalen Client,
akt.Modus

TCP ANYWHERE 20 output IPADDR 1024:65535 ACK

Datenkanal Auf-
bau zum frem-
denServer, passi-
verModus

TCP ANYWHERE 1024:65535 output IPADDR 1024:65535 Egal

Antwort auf Ka-
nalaufbau durch
fremden Server,
passiver Modus

TCP ANYWHERE 1024:65535 input IPADDR 1024:65535 ACK

Anfrage eines
fremdenClients

TCP ANYWHERE 1024:65535 input IPADDR 21 Egal

Antwort desloka-
len Servers

TCP ANYWHERE 1024:65535 output IPADDR 21 ACK

Datenkanal Auf-
bauvomlok. Ser-
ver, aktiver Mo-
dus

TCP ANYWHERE 1024:65535 output IPADDR 20 Egal

Antwort auf Ka-
nalaufbau durch
fremden Client,
akt.Modus

TCP ANYWHERE 1024:65535 input IPADDR 20 ACK

Datenkanal Auf-
bauzumlok. Ser-
ver, passiver Mo-
dus

TCP ANYWHERE 1024:65535 input IPADDR 1024:65535 Egal

Antwort auf Ka-
nalaufbau durch
lok. Server, passi-
verModus

TCP ANYWHERE 1024:65535 output IPADDR 1024:65535 ACK

TabelleC.7:DasFTP–Protokoll
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C.8 HTTP - Normal

Beschreibung Proto-
koll

RemoteIP RemotePort Chain Local IP Local Port TCP
Flags

Anfrageeineslo-
kalenClients

TCP ANYWHERE 80 output IPADDR 1024:65535 Egal

Antwort des
fremdenServers

TCP ANYWHERE 80 input IPADDR 1024:65535 ACK

Anfrage eines
fremdenClients

TCP ANYWHERE 1024:65535 input IPADDR 80 Egal

Antwort desloka-
len Servers

TCP ANYWHERE 1024:65535 output IPADDR 80 ACK

TabelleC.8:DasHTTP–Protokoll

C.9 HTTP - mit Secure Socket Layer (SSL)

Beschreibung Proto-
koll

RemoteIP RemotePort Chain Local IP Local Port TCP
Flags

Anfrageeineslo-
kalenClients

TCP ANYWHERE 443 output IPADDR 1024:65535 Egal

Antwort des
fremdenServers

TCP ANYWHERE 443 input IPADDR 1024:65535 ACK

Anfrage eines
fremdenClients

TCP ANYWHERE 1024:65535 input IPADDR 443 Egal

Antwort desloka-
len Servers

TCP ANYWHERE 1024:65535 output IPADDR 443 ACK

TabelleC.9:DasHTTP/SSL–Protokoll

C.10 HTTP-Pr oxy Zugriff

Beschreibung Proto-
koll

RemoteIP RemotePort Chain Local IP Local Port TCP
Flags

Anfrageeineslo-
kalenClients

TCP ProxyServer ProxyPort output IPADDR 1024:65535 Egal

Antwort des
ProxyServers

TCP ProxyServer ProxyPort input IPADDR 1024:65535 ACK

TabelleC.10:DasWeb–Proxy–Protokoll
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